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Industrial Security mit S7-1500 und
SCALANCE S615

1 Zielstellung

In diesem Kapitel lernen Sie Industrial Ethernet Security SCALANCE S615 zu konfigurieren und

eine S7-1500 Steuerung sicher mit anderen Netzen zu verbinden.

Es konnen die unter Kapitel 3 aufgefiihrten SIMATIC S7-Steuerungen eingesetzt werden.

2 Voraussetzung

Dieses Kapitel baut auf das Kapitel OPC UA mit SIMATIC S7-1500 als OPC-Server auf. Zur
Durchfiihrung dieses Kapitels kdonnen Sie z. B. auf das folgende Projekt zurlckgreifen:
~SCE_DE_092-300_OPC_UA_S7-1500_R1807.zap15".
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3 Bendtigte Hardware und Software

1 Engineering Station: Voraussetzungen sind Hardware und Betriebssystem
(weitere Informationen siehe Readme/Liesmich auf den TIA Portal Installations-DVDs)

2 Software SIMATIC STEP 7 Professional im TIA Portal —ab V15.1

3  Steuerung SIMATIC S7-1500, z. B. CPU 1516F-3 PN/DP —

ab Firmware V2.1 mit Memory Card
4 Industrial Ethernet Security SCALANCE S615

5 Ethernet-Verbindung zwischen Engineering Station und SCALANCE S615 und zwischen
Steuerung und SCALANCE S615

R, 2 SIMATIC STEP 7

1 Engineering Station Professional (TIA
Portal) ab V15.1

5 Ethernet-Verbindung

4 |E Security SCALANCE S615

5 Ethernet-Verbindung

3 Steuerung SIMATIC S7-1500
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4 Theorie

4.1 Aufbau und Bedienung des SCALANCE S615

Im folgenden Abschnitt finden Sie eine kurze Beschreibung des SCALANCE S615.
Weiterfihrende Details und Informationen finden Sie in den Handblchern, die unter

support.automation.siemens.com heruntergeladen werden kénnen.

4.1.1 Industrial Ethernet Security S615

Der SCALANCE S615 st ein industrieller Ethernet Router und Firewall fur die
Prozessautomatisierung.

(1) Netzwerk Ports

(2) SET-Taster

(3) Digitaler Eingang

(4) Digitaler Ausgang

(5) Netzeingang fir die Spannungsversorgung
(6) LED-Anzeige
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4.1.2 Taster SET

Der SET-Taster ist bei einem SCALANCE S615 auf der Gehausevorderseite angebracht.

ENERS

O] D D l_L_HL_L___Ji

. o

=]

Der SET-Taster hat mehrere Funktionen. Bei kurzem Tasten unter 3 Sekunden flihrt das Gerat
einen Neustart durch. Durch langes Driicken tber 10 Sekunden setzt sich das Gerat auf die
Werkseinstellungen zurick.

Der Taster kann auch genutzt werden, um das Geréat in den Bootloader zu bringen. Im Falle einer
defekten Firmware kann mit Hilfe des Bootloaders eine neue Firmware aufgespielt werden.

Genauere Informationen zu dem Thema finden Sie im Handbuch.

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
sce-142-200-industrial-security-s615-de-r1906.docxsce-142-200-industrial-security-s615-de-r1906.docx



Lern-/Lehrunterlagen | TIA Portal Modul 142-200, Edition 09/2019 | Digital Industries, FA

4.1.3 LED Meldeleuchten

Auf dem SCALANCE S615 befinden sich verschiedene LEDs, die einen Uberblick tber den
Zustand des Systems bieten.

( 3.615 )
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LED zur Anzeige des Fehlerstatus

LED zur Anzeige der Spannungsversorgung

LED zur Anzeige der VPN-Verbindungen

DI LED zur Anzeige des digitalen Eingangs

DO LED zur Anzeige des digitalen Ausgangs

P LEDs zur Anzeige des Portstatus

Eine genaue Beschreibung zu jeder LED koénnen Sie dem Handbuch des Gerats entnehmen.
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4.1.4 Netzwerk Ports

Der SCALANCE S615 verfligt Uber fiinf Netzwerk Ports. Davon sind die ersten vier werksseitig
als VLAN 1 (INT) und der flinfte als VLAN 2 (EXT) konfiguriert.

SIEMENS SCALANCE

5615
mF

VLAN 2 (EXT)
DHCP

VLAN 1 (INT)
192.168.1.1/24

+DI
-DI

00
Do

BGKS5 615-DAAD0-2AA2

Diese Verschaltung kann beliebig verandert werden. StandardmaRig ist das VLAN 2 als

unsicheres externes Netz konfiguriert und das VLAN 1 als zu schiitzendes internes Netz.

Das VLAN 1 ist in den Werkseinstellungen mit der IP 192.168.1.1/24 konfiguriert. Das Gerat im
VLAN 2 besitzt hingegen keine feste IP-Adresse, sondern mit Hilfe von DHCP kann eine

dynamische IP-Adresse einstellt werden.
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VLAN: Virtuelle Netzwerke

Gerate wie z. B. Switche verfigen meist Uber mehrere Netzwerk Ports, die alle zum Netzwerk
gehoren. Ein Teilnehmer an Port A kann also ungehindert mit einem Teilnehmer an Port B
kommunizieren. Um einzelne Teilnehmer voneinander zu trennen, missten entsprechend pro

Netzwerk eigene physikalische Gerate eingesetzt werden.

Mit Hilfe von Virtual Local Area Networks (VLANSs) kann ein physikalisches Netzwerkgerét in
virtuelle Netzwerke unterteilt werden. Jeder Port wird dabei einem VLAN fest zugewiesen. Ein
Teilnehmer an einem Port im VLAN 1 kann jetzt nur noch mit Teilnehmern im VLAN 1
kommunizieren. Dabei wird jedes VLAN mit einer eindeutigen ID im Gerét konfiguriert. Diese 1D

ist in der Regel 12 Bit lang und wird dezimal dargestellt.

Es besteht die Option einem Port auch mehrere VLANs zuzuweisen. Pakete, die einen solchen
Port verlassen, werden mit einem Tag versehen, welcher die ID des VLANs enthalt. Eingehende
Pakete werden auf einen vorhandenen Tag untersucht und das Paket dem VLAN mit der im Tag
enthaltenen ID zugewiesen. Die Gegenstelle an einem solchen Port muss natirlich auch

entsprechend konfiguriert sein, um die Tags korrekt auszuwerten.

So kann dieselbe physikalische Netzwerkstruktur kostengiinstig genutzt werden, um einzelne

Teilnehmergruppen voneinander zu separieren.

Der SCALANCE S615 ist werksseitig in zwei separate Netzwerke unterteilt. Ein sicheres
Netzwerk mit der VLAN ID 1 und ein unsicheres mit der VLAN ID 2 (siehe Abschnitt 4.1.4).

Router

Im Gegensatz zu einem Switch ist ein Router in der Lage verschiedene Netze miteinander zu
koppeln. Dazu besitzt er eine physikalische Verbindung und eine passende IP-Adresse zu jedem
Netz. Dadurch ist er fir andere Teilnehmer im Netz erreichbar und kann Pakete zwischen den

angeschlossenen Netzen vermitteln.

Netzwerk B
192.168.1.0/24

192.168.1.1

192.168.0.1 ~ 192.168.2.1

Router

Netzwerk C
192.168.2.0/24

Netzwerk A
192.168.0.0/24
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Firewall

Eine Firewall kann, Pakete, welche sie passieren, filtern. Dafur kann das Geréat unterschiedliche
Kriterien nutzen, z. B. Quell- und Zieladressen oder TCP-Ports. Leistungsstarkere Gerate sind
auch in der Lage, komplexere Dinge zu verstehen, z. B. welche Daten der Benutzer gerade an

eine Webseite sendet.

Der SCALANCE S615 ist Router und Firewall zugleich und kann Pakete Uberprifen, die durch
ihn von einem VLAN in ein anderes geroutet werden (Layer 3). D. h. er kann keine Pakete

kontrollieren, die innerhalb eines VLAN durch ihn weitergeleitet werden (Layer 2).

Die Firewall im S615 kann Informationen bis zum Layer 4 verarbeiten. Das beinhaltet IP-

Adressen und das genutzte Protokoll z. B. TCP oder UDP und die dabei genutzten Ports.

Das Filtern selbst geschieht mit Hilfe eines Regelwerks, das in Form einer Tabelle vorliegt. Jede

Zeile entspricht dabei einer Regel.

Quell-IP Ziel-IP Protokoll Quell-Port  Ziel-Port Aktion
192.168.1.24/32 192.168.2.5/32 any Accept
192.168.1.0/24 0.0.0.0/0 tcp * 443 Accept
0.0.0.0/0 0.0.0.0/0 any Drop

Dieses Regelwerk wird von oben nach unten abgearbeitet und die erste passende Regel wird
genutzt. Im obigen Beispiel ware der Teilnehmer mit der IP 192.168.1.24 in der Lage, jegliche Art

von Kommunikation mit dem Teilnehmer 192.168.2.5 aufzubauen.

Teilnehmer aus dem Netz 192.168.1.x kénnen jede andere Adresse Uber TCP und Port 443

(HTTPS) kontaktieren. Die letzte Regel sorgt dafir, dass alle anderen Pakete verworfen werden.
In der Regel bietet es sich an eine von drei Aktionen auszufihren.
— Pakete kénnen akzeptiert (Accept) und damit weitergeleitet werden.

— Es besteht ebenfalls die Mdoglichkeit sie zu verwerfen bzw. wegzuwerfen (Drop). Der

Absender wird dabei Uber den Verbleib des Pakets nicht informiert.

— Zuletzt bietet sich die Option an, die Pakete zuriickzuweisen (Reject). Hierbei bekommt der

Absender eine passende Rickmeldung, dass seine Pakete abgelehnt wurden.

In den meisten Fallen werden Accept und Drop genutzt und Reject nur flr spezielle Falle

verwendet.
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Implizite Regel

Was passiert mit Paketen, die auf keine konfigurierte Regel passen? Die Antwort ist abhéngig
vom Hersteller des Filters. Die meisten Hersteller haben am Ende des Regelwerks eine implizite
Regel, die entweder alles zulasst oder alles fallen lasst. Meist kann dieses Verhalten angepasst

werden.

Im Falle des SCALANCE S615 verwirft (Drop) die implizite Regel alle Pakete.

Stateful Inspection

Die meisten Firewalls filtern nicht einfach nur einkommende Pakete, sondern merken sich auch,
welcher Computer welche Verbindung aufgebaut hat. Ein Computer der z. B. eine Webseite
aufruft, bekommt vom Server Antwortpakete. Damit diese Antwortpakete nicht auch in den
Filterregeln definiert werden mussen, Uberprifen moderne Firewalls Pakete nur wahrend des

Verbindungsaufbaus.

Versucht der Teilnehmer 192.168.1.5 eine verschlisselte Webseite auf dem Teilnehmer
192.168.3.25 Uber Port 443 zu erreichen, so wird dieser Verbindungsaufbau anhand des
Regelwerks Uberprift. Akzeptiert das Regelwerk diese Verbindung so merkt sich die Firewall, in
einer speziellen Sitzungstabelle, die Giltigkeit dieser Verbindung. Jedes nachfolgende Paket,
welches zu dieser Verbindung gehort, egal ob vom Client oder Webserver, egal auf welchem

Quell- oder Zielport, wird jetzt durch die Firewall akzeptiert.

Durch diese Technik muss der Administrator nur das fir den Verbindungsaufbau nétige

Regelwerk erstellen.

CIDR Notation

Um eine moglichst effiziente Nutzung der vorhanden IP-Adressen zu gewéahrleisten, werden

diese heutzutage mit der Subnetzmaske klassifiziert und nicht durch die IP-Adresse selbst.

Die Subnetzmaske wird haufig in Form eines Suffixes an der eigentlichen Adresse dargestellt.

Diese Darstellung wird auch als CIDR (Classless Inter-Domain Routing) Notation bezeichnet.
— Beispiel: 192.168.0.1/24

Das Suffix /24 gibt die Anzahl der gesetzten Bits in der Subnetzmaske an. Im Beispiel wéaren also

die ersten 24 Bit der Subnetzmaske gesetzt.
— Binar: 11111111.111211111.11111111.00000000

— Dezimal: 255.255.255.0
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Im Regelwerk der Firewall wird diese Notation genutzt, um bei den Quell- und Zieladressen
Bereiche zu definieren. Das Suffix gibt hier also an, bis zu welchem Bit die Adresse am Paket mit
der Adresse in der Regel Uibereinstimmen muss.

Adresse im Regelwerk | Beschreibung

192.168.1.1/32 Alle Bits miissen Ubereinstimmen.
Nur die Adresse 192.168.1.1 deckt sich mit der Regel

192.168.1.0/24 Die ersten 3 Oktette miissen Ubereinstimmen.
Alle Adressen, die mit 192.168.1.x beginnen decken sich mit der
Regel.

0.0.0.0/0 Kein Bit muss Ubereinstimmen.

Alle Adressen decken sich mit der Regel

192.168.1.0/25 Die ersten 3 Oktette und das hochste Bit des 4 Oktettes missen
Ubereinstimmen.

Hier decken sich nur noch die Adresse 192.168.1.0 bis
192.168.1.127 mit der Regel

Fir komplexere Bereiche wie im letzten Beispiel kdnnen entsprechende Tools hilfreich sein. Eine
einfache Internetsuche nach ,Subnetz Rechner oder ,CIDR Rechner® sollte genliigend Online

Tools hervorbringen.

Ein hilfreiches intuitives Tool finden Sie zum Beispiel hier:

heise.de/netze/tools/netzwerkrechner/
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4.6 IP-Adresse einstellen am Programmiergerat

Um vom PC, dem PG oder einem Laptop aus SIMATIC S7-1500 programmieren zu kdnnen, wird
eine TCP/IP-Verbindung oder optional eine PROFIBUS-Verbindung bendtigt.

Damit PC und SIMATIC S7-1500 ber TCP/IP miteinander kommunizieren kénnen, ist es wichtig,

dass die IP-Adressen der beiden Gerate zusammenpassen.

Zuerst wird hier gezeigt, wie die IP-Adresse eines Rechners mit dem Betriebssystem Windows

10 eingestellt werden kann.

— Lokalisieren Sie das Netzwerksymbol unten in der Taskleiste . und Kklicken Sie

anschlieBend auf — ,Netzwerkeinstellungen®.

VMware Network Adapter VMnet1
Kein Internet

Wi-Fi
Ausgeschaltet

Netzwerkeinstellungen

Iz o
Flugzeug-
WLAN modus

— Im geoéffneten Fenster der Netzwerkeinstellungen klicken Sie auf — ,Ethernet® und

anschlieBend auf — ,Adapteroptionen andern®.

Einstellungen - O *
% Startseite Ethernet
Einstellung suchen pel Ethernet

Nicht identifiziertes Netzwerk
Netzwerk und Internet E Kein Internet
& Status
Verwandte Einstellungen
I %= Ethernet
Adapteroptionen dndern

“ DRU Erweiterte Freigabeoptionen dndern

°% VPN Netzwerk- und Freigabecenter

5~ Flugzeugmodus Heimnetzgruppe

Windows-Firewall
@& Datennutzung

@ Proxy Haben Sie eine Frage?

Hilfe anfordern

Machen Sie Windows besser.

Feedback senden
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— Wahlen Sie die gewiinschte — ,LAN-Verbindung® aus, mit der Sie sich mit der Steuerung

verbinden mdchten und klicken auf — ,Eigenschaften®.

&/ Netzwerkverbindungen — O X
1 E-“ <« Netzwerk und Internet > Netzwerkverbindungen v O "Netzwerkverbindungen” dur.. @
Organisieren » Netzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen > == + [ e

"-. LAN-Verbindung
Eﬂ: Nicht identifi ”

7 Intel(R) PRO/1 ) Deaktivieren
Status

Diagnose

&

Verbindungen dberbricken

Verknipfung erstellen
Loschen

Umnbenennen

Q@S

Eigenschaften

1Element 1 Element ausgewahlt 122 &=

— Wahlen Sie anschlieBend zum — ,Internetprotokoll Version 4 (TCP/IP)* die —

.Eigenschaften®.

[E] Eigenschaften von LAMN-Verbindun >
g g
MNetzwerk

Verbindung herstellen Gber:
? Intel(R) PRO/1000 MT Desktop Adapter

Korfigurieren...

Diese Verbindung verwendet folgende Elemente:

& Client fiir Microsoft-Netzwerke ~
’:? Datei- und Druckerfreigabe fur Microsoft-Netzwerke

4 q05-Paketplaner

'R Intemetprotokoll, Version 4 (TCP/1Pv4d)

O . Microsoft-Multiplexorprotokoll fur Netzwerkadapter

2 PROFINET IO protocol (DCPALLDF)

4. Microsoft-LLDP-Treiber v
< >

Installieren... Deinstallieran
Beschreibung

TCP/IP, das Standardprotokoll fur WAMN-Netzwerke, das den
Datenaustausch (ber verschiedene, miteinander verbundene
Metzwerce emoglicht.

QK Abbrechen
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— Jetzt kdnnen Sie z. B. die IP-Adresse: 192.168.1.99 mit der Subnetzmaske 255.255.255.0

verwenden und die Einstellungen tbernehmen. (— ,0K*)

Eigenschaften von Internetprotokell, Yersion 4 (TCP/IPwd) X

Allgemein

IP-Einstelungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

() IP-Adresse automatisch beziehen
(®) Folgende IP-Adresse verwenden:

IP-Adresse: | 192,168 . 1 . 99 |
Subnetzmaske: | 255 .255.255. 0 |
Standardgateway: | . . . |

DMS-Serveradresse automatisch beziehen

(®) Folgende DNS-Serveradressen verwenden:

Beworzugter DMNS-5Server: | . . . |

Altermativer DNS-Server: | . . . |

[ ]Einstellungen beim Beenden dberpriifen
Erweitert...

porecre
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5 Aufgabenstellung

In diesem Kapitel soll die Hardware und das Programm aus Kapitel ,SCE_DE_092-
300_OPC_UA S7-1500% um den SCALANCE S615 erweitert werden.

Mit Hilfe des SCALANCE S615 soll ein gesicherter Zugriff auf die Steuerung aus dem
Firmennetzwerk ermdglicht werden. Der Webserver auf der CPU soll dabei zu Diagnosezwecken
frei zuganglich sein, wahrend der Zugang zur Programmierung mittels des TIA Portals nur

authentifizierten Benutzern erlaubt sein soll.

6 Planung

Als Erstes muss der SCALANCE S615 mit einer neuen IP-Adresse konfiguriert und die

Grundkonfiguration vorgenommen werden.

AnschlieRend kann in der CPU 1516F der S615 als Router eingetragen und die Konfiguration auf
die CPU ubertragen werden.

Nach erfolgreicher Grundkonfiguration beider Gerdte kann die physikalische Vernetzung der
Komponenten wie folgt aufgebaut werden.

Firmennetz
10.0.0.0/24

Anlagennetz
192.168.1.0/24

Als Letztes werden die Zugriffsregeln im SCALANCE S615 angelegt und getestet.

WICHTIG:

Da sich das Programmiergerat wahrend der Inbetriebnahme in verschiedenen Subnetzen
befinden wird, dirfen Sie auf keinen Fall eine projektspezifische IP-Adresse durch das TIA
Portal anlegen lassen. Konfigurieren Sie stattdessen die korrekten IP-Einstellungen
statisch in das Programmiergerat. Spater wird der S615 die korrekten IP-Adressen

dynamisch vergeben.
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Strukturierte Schritt-far-Schritt-Anleitung

Im Folgenden finden Sie eine Anleitung wie Sie die Planung umsetzen kdnnen. Sollten Sie schon

bereits entsprechende Vorkenntnisse haben, so reichen Ihnen die nummerierten Schritte zur

Bearbeitung aus. Ansonsten folgen Sie einfach den folgenden bebilderten Schritten der

Anleitung.

Dearchivieren eines vorhandenen Projekts

— Bevor Sie das Projekt ,SCE_DE_092-300 OPC UA S7-1500_R1807.zap15" aus dem Kapitel
~SCE_DE_092-300 OPC UA S7-1500“ erweitern kdnnen, missen Sie dieses dearchivieren.

— Zum Dearchivieren eines vorhandenen Projekts miissen Sie aus der Projektansicht heraus

unter — Projekt — Dearchivieren das jeweilige Archiv aussuchen. Bestéatigen Sie lhre

Auswahl anschlieBend mit Offnen. (— Projekt — Dearchivieren — Auswahl eines .zap-

Archivs ... —» Offnen)

D& Siemens

Projekt |Bearbeiten Ansicht Einfigen Online Extras W

e
| 3F Neu...
H % Offnen... Strg+0

Projekt migrieren...

Projekt laschen... Strg+E

Dearchivieren...

Multiuser [
S Card Reader/USB-Speicher 3
' memory Card-Datei ]

C:Wserslschulung\DocumentslAuto.. IXC208

Beenden Alt+F4

S ilel

— Wahlen Sie als N&achstes das Zielverzeichnis, in welches das dearchivierte Projekt

gespeichert werden soll. Bestatigen Sie lhre Auswahl mit ,OK®. (— Zielverzeichnis ...

Ordner auswahlen)

-
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— Das dearchivierte und geoffnete Projekt speichern Sie unter dem Namen 142-
200_Industrial_Security_mit_S615. (— Projekt — Speichern unter ... — 142-
200 _Industrial_Security_mit_S615 — Speichern)

TA Siemens - C:\00_TIA_Portal\092 300_OPC UA §7-1500_V15.11092 300_OPC UA §7-1500_V15.1

Projekt Ansicht  Einfiigen Online Extras  Werkzeuge Fenster Hilfe Totally Integrated Automation
f Neu s @ 50 ®E 2§ onlineverbinden @ OnlineVerbindung trennen | A [M I 2 — ] * PORTAL
H [¥ Offnen... 5trg+0
Projekt migrieren
SchlieBen Strg+W Optionen =
b
S
Strg+5hi
+ | Suchen und ersetzen =L
Projekt |5schen. Strg+E 2
Archivieren.
Dearchivieren =
LLI
Multiuser » =
=
Projekt aus Tesmcenter affnen T
=
T Card Reader/USB-Speicher » 2
S niemory Card-Datei » e
Basisntegritétspriffung starten
5} Drucken.. Strg+P

& Druckverschau
[ Becchrifungsstreifen fur Module exportieren.

€:100_TIA_1092 300_OPC UAS7-1500_V15.1
C:1..1140-100_Industrial_Ethemnet_mit_xC2..
€:100_TIA.ISCL_Leitfaden_Aufbaukurs_V15.1
1..1032-600_Globale_Datenbausteine_v1
€:1..1032-600_Globale_Datenbausteine_V1
C1..1140-200_Sichere_Vemetzung_mit_s6
CilUserslschulungiDocuments..I5afety Test

@l Figenschaften |EJInfD y\ % Diagnose

CilUserslschulunglDacumen. \Sortieranlage

Beenden AlteFs | Allgemein y‘l Querverweise H Ubersetzen |
+ | Detailansicht \_/m\g\ﬁ\\er\-ie\dumenanzelgen =]
|| Module
! Ffad Beschreibung Gehezu 7 Fehler

Name

:
& =
) Frogrammbausteine T
[ Technologieabjekte ] I3 I > | > |Sprachen & Ressourcen

1.

Portala 723 Ubersicht
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Einstellen der IP-Adresse des SCALANCE S615

— Verbinden Sie das Programmiergerat mit dem Port 4 des SCALANCE S615.
— Trennen Sie alle anderen Verbindungen zum SCALANCE S615

— Stellen Sie sicher, dass lhr Programmiergerat sich im Subnetz 192.168.1.0/24 befindet.
Folgen Sie den Anweisungen in Abschnitt 4.6.

— Offnen Sie die Suche nach Erreichbaren Teilnehmern. (— IEIr'!E'?)

— Wabhlen Sie lhre PN/IE Schnittstelle aus und starten Sie die Suche. (— )
— Waéhlen Sie den SCALANCE S-600 aus und klicken Sie auf ,Anzeigen®. (— )

Erreichbare Teilnehmer [X
Typ der PGIPCSchnittstelle:  [B_PHiE [~]
PGIPC-Schnittstelle: [ Intel(R) FROI 000 MT Desktop Adapter [~] ©
Erreichbare Teilnehmer der ausgewadhlten Schnittstelle:
Gerat Geratetyp Schnittstellentyp | Adresse MAC-Adresse
Teilnehmer SCALANCE 5600  PMIIE 192.168.1.1 20-87-56-76-CD-3F
[T LED blinken
Online-Statusinformation: [:] Nur Fehlermeldungen anzeigen
1 Gefundenes erreichbares Gerat Teilnehmer
€ suche beendet. 1 Teilnehmer gefunden. E
+f7 Gerdteinformationen werden eingeholt...
r Anzeigen 1 | Abbrechen |
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— Offnen Sie unter ,Online-Zugange* den Punkt ,Online&Diagnose* des angezeigten

Teilnehmers.

TA Siemens - C:\00_TIA_Portal\140-100_Industrial_Ethernet_mit_XC208\140-100_Industrial_Ethernet_mit_XC208

Projekt  Bearbeiten Ansicht Einfigen Online Extras Werkzeuge Fenster Hilfe .
Totally Integrated Automation
5 T I Projekt speichen S, M o X 2@ 5 MG E S onlineverbinden §¥ Online-Verbindung trennen | g [M M 3¢  []]:* PORTAL
Projektnavigation m «

Gerdte

i

~ Disgnose

Allgemein

Allgemein

» i3 Nicht gruppierte Gerite D R Modul
» 5§ SecurityEinstellungen
» [gf Gemeinsame Daten
» [5]] Dokumentaticnseinstellungen
» [ sprachen & Ressourcen

~ [ Online Zugénge

500 ]-aUNUQ |

zhezeichnung: |SCALANCE XC-200

Baugruppeninformation

1 schnittstellen anzeigeniverber.
~ [7 Intel(R) PRO/1000 MT Desktop ... F&,
42 Erreichbare Teilnehmer akt
B Weitere Informationen anze.
» [ cpu_1516Eprofinet=chnitt...
~ [ Teilnehmer [20-87-56-80-2...
0] Online & Diagnose

naquﬁ;nv{‘\wii}H

Herstellerinformation

o' [SIEMENS AG |

| Device |

uayayaonqig £

PCinternal [Lokal] .}
PLCSIM [PNIIE] X0
USB [57USB] .}
TeleService [Automatische Prot @
a =5

| Detailansicht

oooQ

>

3

3

3
=
\

Name

|gEigenschaften ||1‘.Info HﬂDiagnose

4 Portalansicht = Obersicht &/ Online &Dia... i Die nach Teilnehmern in d

— Stellen Sie die IP-Adresse auf 192.168.1.254/24. (— Funktionen — [P-Adresse zuweisen —

IP-Adresse zuweisen

IP-Adresse: 192.168.1.254 — Subnetzmaske: 255.255.255.0 — |)

- Diagnose .
IP-Adresse zuweisen

Allgermein
w Funkticnen

IP-Adresse zuweisen IP-Adresse dem Gerdt zuweisen
FROFIMET-Gerdtename verg...

. . . Gerate, die an ein Firmennetzwerk oder an das Internet angeschlossen werden, miissen ge
Ricksetzen auf Werkseins... I . g " geg
L}

Zugriff angemessen geschitzt sein, z. B. durch die Verwendung von Firewalls und Netzwerk
Weiterfuhrende Informaticnen Gber Industrial Security finden Sie unter
httpiiwww siemens.comlindustrialsecurity

MAC-Adresse: 20 -87 -56 -76 -CD -3F | Erreichbare Teilnehmer

IP-Adresse: 192 . 168 . 1 . 254
Subnetzmaske: 255 . 255 . 255 .0

D Router verwenden

Router-Adresse:

E IP-Adresse zuweisen ;

(<] i

=
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7.3 Grundkonfiguration des SCALANCE S615

— Offnen Sie im Browser die Weboberflache des SCALANCE S615. (— https://192.168.1.254)

— Die Weboberflache des SCALANCE S615 ist mit einem selbstsignierten Zertifikat geschutzt.
Bestatigen Sie die Ausnahme, um fortzufahren.

@ Privacy error x o+ = B =

C A Notsecurs | kitps//192.168.1.254 * FE |6
Your connection is not private
Attackers might be trying to steal your information from 192.168.1.254 (for example,
passwords, messages, or credit cards). Learn more
NET-ERR_CERT_AUTHORITY_INVALID
D Help improve Safe Browsing by sending some system information and page content to Google.

Privacy policy
Hide advanced
This server could not prove that it is 192.168.1.254; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.
Proceed to 192.168.1.254 (unsafe)
Hinweis:
— Je nach Browser sieht das Bestatigen des Zertifikats etwas anders aus.
Il SCALANCE S615 WEB Managem: X = =+ - o *
C A Notsecurs | hps//192.168.1.254 * =6
English ¥ | Go
SIEMENS
Login ? -

Name:

Password

s
2
5

Switch to firewall login
Switch to insecure HTTP

For information about browser compatibility please refer to the manual
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— Wechseln Sie als Erstes die Sprache der Oberflache auf Deutsch. (— Deutsch — Go)

Deutsch ¥ | Go
English

=)

Name:

Password:

Login

Switch to firewall login
Swiich to insecure HTTP

For information about browser compatibility please refer to the manual

— Als Nachstes konnen Sie sich mit dem Benutzer ,admin“ und dem Passwort ,admin®

einloggen. (— Name: admin — Password: admin — Login)

Deutsch ¥ | o

SIEMENS

Anmelgen

Name:  admin

Passwort: seeee

/Anmelden

Wechsel zur Firewsll-Anmeldung
Wechsel zu HTTP-Verbindung

Informationen zur Kompatibilitat des Browsers finden Sie in der Dokumentation
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— Der Standardzugang muss vor dem ersten Login geandert werden. (— OK)

i} Andern Sie das Passwort des werksseitig
voreingestellien Benuizers ‘admin’.
Es wird empfohlen, auch den Mamen des
werksseitig voreingesteliten Benutzers
admin’ zu andern.

— Geben Sie zuerst das alte Passwort ein ,admin® und anschlieRend zweimal ein neues
Passwort.
— Aktuelles Benutzerpasswort: admin
— Neues Passwort: ***
— Passwort bestéatigen: ***

— Einstellungen Ubernehmen

Passwdorter von Benutzern

Anmelden

Alktueller BEenutzer: admin
Akituelles Benutzerpasswort: s===-

Benuizerkonto: admin -
Passwaortrichtlinie: Hoch
Meues Passwori, sssseess
Fasswort bestitigen; seseesss

|Einstellungen Gbernehmen || Aktualisieren |

Hinweis:
— Das neue Passwort bendétigt mindestens acht Zeichen, eine Zahl, ein grol3 geschriebenes
Zeichen und ein Sonderzeichen!

— Nach erfolgreicher Anderung der Zugangsdaten und Anmeldung wird der DCP-Zugriff auf

das Gerat nur noch lesend zugelassen. (— OK)

O Mur lesender Zugriff Gber DCP
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— Stellen Sie im folgenden Konfigurationsassistenten das VLAN 2 auf die statische Adresse

10.0.0.254/24 und klicken Sie auf ,Weiter‘. (Extern (vlan2) — DHCP — IP-Adresse:
10.0.0.254 — B Subnetzmaske: 255.255.255.0 — Weiter)

G ointtan DN SWENA R Zssmmartasan [

Geben Sie die IP-Adresse und Subneizmaske ein, unier der die Managemeni-Funkiicnen des Gerats erreichbar
sind. Wenn Sie das Gerat fur die Kemmunikation in andere Subnetze verwenden, z.E. mit Diagnose-Stationen
oder E-Mail-Server, dann geben Sie auch die IP-Adresse des Standard-Gateways ein.

Intern (vlan1)
IP-Adresse: 192.168.1.254
Subnetzmaske: 2552552550

Extern (vlan2)
[_] DHCP
IP-Adresse: 10.0.0.254
Subnetzmaske: 255.255 255.0
Gateway (DHCP): -

Neuen Gateway anlegen
IP-Adresse: 0.0.0.0

[ Abbrechen || Weiter |

— Fullen Sie die Identifikationsdaten nach Belieben aus und klicken Sie ,Weiter".

(— Systemname: ... > Geréatestandort: ... —» Kontaktperson: ... - Weiter)

IP| Gerat | Zeiteinstellung | DONS | SINEMA RC | Zusammenfassung _

Legen Sie zur besseren |dentifikation des Gerats die allgemeinen Gerateinformationen fest. Hier kbnnen Sie
ginen eindeutigen Namen fur das Gerat festlegen. Mormalenweise ist das der FQDN (Fully Qualified Domain
MName). Wenn Sie einen eindeutigen Namen verwenden, kinnen Sie das Gerat im Rahmen einer Anwendung
identifizieren. Sie kénnen eine Kontakiperson eingeben, die fir die Vierwaltung des Geréts zustdndig ist und die
Orisbezeichnung des Aufstellungsorts, z.B. die Raumnummer.

Systemname: 5615
Geratestandort: Labor
Kontaktperson: Michael Dziallas Engineering|

[ Zuriick |[ Abbrechen || Weiter
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— Ubernehmen Sie die Zeit vom PC und klicken Sie ,Weiter“. (— PC-Zeit verwenden — Weiter)

||J| GerﬁtlZeileinstellung | DDNS | SINEMA RC |Zusammem‘assung _

Hier stellen Sie das Datum und die Zeit zur Uberpriifung zeitlichen Giltigkeit von Zertifikaten und fiir die
Zeitstempel von Log-Eintragen. Sie kénnen die Systemzeit selbst manuell einstellen, oder Sie lassen sie mit
ginem Zeitserver automatisch synchronisieren. Im Internet giot es eine Reihe von Zeitzervern, von denen die
aktuelle Unhrzeit prézise hezogen werden kann. Der Basic Wizard verwendet NTP als Zeitserver. Wenn Sie ein
anderes Verfahren verwenden wollen, konfigurieren Sie dies nach Beenden des Basic Wizards.

+ Manuelle Zeiteinstellung
Systemzeit: 01/01/2000 01:10:18

PC-Zeit verwenden

|_| NTP-Client
|| Mur NTP-Client (gesichert)
Zeiizone: +00:00

. NTP- Port des NTP-
Selektieren 5 Tt NTP-Server-Adresse 5 = Faoll-Intervall
] 1 0.00.0 123 G4
1
[ Zuriick |[ Abbrechen || Waiter |

— Uberspringen Sie die dynamischen DNS Einstellungen mit ,Weiter*. (— Weiter)

ottt OONS SWEWA R Zosranessson

DDMS steht fiir 'Dynamic Domain Name System'. Wenn Sie das Gerat bei einem DDNS-Dienst anmelden, ist
das Gerat aus dem externen Metz auch unter einem Hostnamen erreichbar, z. B. 'example no-ip.com'. Hier
geben Sie den Hostnamen, den Sie mit Inrem DONS-Anbieter fur das Gerat vereinbart haben und die Login-
Daten (Benuizemame, Passwort | fur den DDNS-Server. Um den gewunschien Service zu verwenden, aldivieren
Sie das Kontrollkéstchen 'Aktiviert'.

Dienst Altiviert  Host Benutzername Passwort Passwort bestatigen
Mo-IP J

DynDMNS L

[ Zuriick |[ Abbrechen || Weiter
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— Uberspringen Sie die SINEMA RC Einstellungen mit ,Weiter*. (— Weiter)

o einetan DONS | SWEWA R [zosammersssin 3

Hier konfigurieren Sie den Zugriff auf den SINEMA RC-Server. Mit diesen Einstellungen meldet sich das Gerét
am Server an. Der VPN-Tunnel zwischen dem Gerat und dem SINEMA RC Server ist erst nach erfolgreicher
Authentifizierung eingerichtet. Erst nach erfolgreicher Authentifizierung wird der VPN-Tunnel zwischen dem
Gerét und dem SINEMA RC Server aufgebaut. Abhangig von den projektierten Kommunikationsbeziehungen
und den Sicherheitseinstellungen verschaltet der SINEMA RC Server die einzelnen VPMN-Tunnels.

|_| SINEMA RC aktivieren

Server-Einstellungen
SINEMA RC-Adresse:
SINEMA RC-Port: 443

Senverlberprifung
Prifungsart: | Fingerabdruck v
Fingerabdruck:
CA-Zertifikat: [ - v |

Gerateanmeldedaten
Geréte-ID: 0
Gerate-Passwort:
Geréte-Passwort bestatigen:

Cptionale Einstellungen
|#| Auto Firewall/NAT-Regeln
Verbindungsart: [ Auto v

Proxy verwenden: | none L |

Automatisches Registrierung-Intervall [min]: 60

[ Zuriick |[ Abbrechen || Weiter
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— Uberprifen Sie erneut alle Einstellungen in der Zusammenfassung und Bestatigen Sie die

Konfiguration. (— Einstellungen Gibernehmen)

IP| Gerat | Zeiteinstellung | DDNS | SINEMA RC |Zu5ﬂmmenfﬂssung _

IP-Adresse:
Subnetzmaske:

IP-Adresse:
Subnetzmaske:
DHCP:

IP-Adresse:

Systemname:
Gergtestandort:
Kontakiperson:

Intern (vlan1)
192.168.1.254
255.255.255.0

Extern (vlan2)
10.0.0.254
255.255.255.0
Dealdiviert

Meuen Gateway anlegen
0.0.0.0

5615
Labaor
Michael Dziallas Engineering

Port des NTP-Servers
123

Poll-Intervall
64

Benutzername

Klicken Sie auf die Schaltfliche 'Einstellungen iibernehmen’, um die Anderungen zu iibernehmen!

Manuelle Zeiteinstellung: Aktiviert
Systemzeit: 06/032019 18:23:31
NTP-Client: Deaktiviert
Mur MTP-Client (gesichert). Dealdiviert
Zeitzone: +00:00
NTP-Serverindex NTP-Server-Adresse
1 0.0.00
Dienst Altiviert Host
No-IP Dealdiviert
DynDMS Dealdiviert
SINEMA RC: Deaktiviert
[ Zuriick |[ " Abbrechen | [Einstellungen Gbernehmen|
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— Nach Ubernahme der Einstellungen landen Sie in der endgiiltigen Weboberflache des
SCALANCE S615.

A
SIEMENS
Labor/s615 06/03/2019 18:23:56%
wilkemmen sdmin | SCALANCE $615
Die Anderungen werden i in 34 Sekunden gespeichert Um die A sofort zu speichern, Klicken Sie auf 'Schreiben der ration’. =2
Abmelden =
»Wizards Wahlen Sie einen Eintrag im Meni auf der linken Seite.

+Information
»System
»Schnitistellen
»Layer 2
»Layer 3

» Security

Systemname: s615
Geratetyp. SCALANCE 5615

PLUG-Konfiguration: ACCEPTED
PLUG-Lizenz: ACCEPTED
DDNS-Status: -
Fehlerstatus: No Fault

Aktualisieren
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Konfiguration des DHCP-Servers

Um die Verbindung mit dem Anlagennetz so einfach wie mdéglich fur den Service-Techniker und
auch spater bei den Tests zu gestalten, wird der SCALANCE S615 sowohl im gesicherten als

auch im ungesicherten Bereich dynamische Adressen vergeben.

— Wechseln Sie im Meni System auf die DHCP-Server Einstellungen.
(— System — DHCP — DHCP-Server)

Abmelden =iy P :
»Wizards
»Information || DHCP-Server
|| Adresse vor dem Anbieten mit ICMP-Echo prifen

«System

DIETE T ) Selekliersn PooklD  Aklivieren  Gultigkeilsdauer [Sek]

» Allgemein 0 Eintrage

»Neustart

»Laden & Erstellen || Loschen||Einstellungen ubemehmen || Aktualisieren

Speichem

» Ereignisse

» SMTP-Client

»SNMP

» Systemzeit

» Auto-Logout

» Taster

» Syslog-Client

» Fehlerkonirolle

»PLUG

»Ping

» DCP Discovery

»DNS

»DHCP

»CcRSP [ SRS

— Erstellen Sie zunachst einen neuen Pool an IP-Adressen. (— Erstellen)

|_| DHCP-Server
|| Adresse vor dem Anbieten mit ICMP-Echo prifen

Selektieren Pool-ID Schnittstelle Aldivieren  Subnetz Untere IP-Adresse  Obere IP-Adresse  Giltigkeitsdauer [Sek]
OJ 1 vlan1 (INT) v OJ 0.0.0.0/0 0.0.0.0 0.0.0.0 3800

1 Eintrag.

[Erstellen |[ Léschen| [Einsiellungen ibemehmen |[Aktualisieren |
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— Wahlen Sie fur die Schnittstelle vlanl aus. (— Schnittstelle: vlanl (INT))
— Stellen Sie das korrekte Subnetz ein. (— Subnetz: 192.168.1.0/24)

— Setzen Sie die erste IP-Adresse. (— Untere IP-Adresse: 192.168.1.208)
— Setzen Sie die letzte IP-Adresse. (— Obere IP-Adresse: 192.168.108.223)

— Ubernehmen Sie die Einstellungen. (— Einstellungen tibernehmen)

|_| DHCP-Server
|| Adresse vor dem Anbieten mit ICMP-Echo prufen

Selektieren Pool-ID Schnitistelle Aldivieren  Subnetz Untere IP-Adresse  Obere IP-Adresse  Glltigkeitsdauer [Sek]
L 1 | vian1 {INT) v J 192.168.1.0/24 192.168.1.208 192.168.1.223 3600

1 Eintrag.

[Erstellen][Laschen] [Einstellungen dbemehmen | | Aktualisieren |

— Erstellen Sie einen weiteren Pool an IP-Adressen (— Erstellen)

|_| DHCP-Server
|| Adresse vor dem Anbieten mit ICMP-Echo prufen

Selektieren  Pool-lD Schnittstelle Aldivieren  Subnetz Untere IP-Adresse  Obere IP-Adresse  Giltigkeitsdauer [Sek]
LJ 1 | vian1 (INT) v | (] 192.168.1.0/24 192.168.1.203 192.168.1.208 3600
LJ 2 | vian1 (INT) v | (] 0.0.0.0/0 0.0.00 0.0.00 3600

2 Einfrége.

[Erstellen | [ Laschen] [ Einsiellungen iibemehmen |[Aktualisieren |

— Wabhlen Sie fur die Schnittstelle vlan2 aus. (— Schnittstelle: vian2 (EXT))
— Stellen Sie das korrekte Subnetz ein. (— Subnetz: 10.0.0.0/24)
— Setzen Sie die erste IP-Adresse. (— Untere IP-Adresse: 10.0.0.1)

— Setzen Sie die letzte IP-Adresse. (— Obere IP-Adresse: 10.0.0.127)

|_| DHCP-Server
|| Adresse vor dem Anbieten mit ICMP-Echo prifen

Selektieren  Pool-ID Schnitistelle Aldivieren  Subnetz Untere IP-Adresse  Obere IP-Adresse  Glltigkeitsdauer [Sek]
J 1 | vian1 (INT) v | J 192.168.1.0/24 192.168.1.203 192.168.1.208 3600
J 2 | vian2 (EXT) v | J 10.0.0.0/24 10.0.0.1 10.0.0.127 3600

2 Eintrage.

[Erstellen]|[Laschen] [Einstellungen iibemehmen | [ Aktualisieren |
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— Wechseln Sie in den Reiter DHCP-Optionen (— DHCP-Optionen)

DHCP-Client| DHCP-Server | DHCP-Optionen | Statische Zuordnung _

PoolD:[1 v |
Optionswert:
Selektieren  Pool-ID Optionswert Schnittstellen-IP verwenden  Wert

1 1 255.255.255.0

L 1 3 L 0.00.0

L 1 ] LJ 0.0.0.0

J 1 i3]

L 1 67 Booffile name not set
2 1 255.255.255.0

L 2 L 0.00.0

L 2 L 0.00.0

J 2 i3]

L 2 67 Booffile name not set

10 Eintrage.

[Erstellen ][ Léschen] [Einstellungen iibemehmen | [ Aktualisieren |

— Verwenden Sie in beiden Pools, bei der Option 3 die Schnittstellen-IP und Gbernehmen Sie

die Einstellungen.

(— Pool-ID: 1 — Optionswert: 3 —» M schnittstellen-IP verwenden)
(— Pool-ID: 2 — Optionswert: 3 — M schnittstellen-1P verwenden)

(— Einstellungen Ubernehmen)

DHCP-Client | DHCP-Sewerl DHCP-Optionen | Statische Zuordnung _

PoollD:[ 1 ¥ |
Optionswert:
Seleltieren Pool-ID Optionswert Schnittstellen-IP verwenden  Wert
1 1 255255 255.0
J 1 3 ] 192.168.1.254
J 1 il J 0.0.0.0
Il 1 66
J 1 a7 Bootfile name not set
2 1 255255 255.0
J 2 3 || 10.0.0.254
Il 2 B L 0.00.0
Il 2 66
J 2 a7 Bootfile name not set
10 Eintrage.

[Erstellen|[Léschen] [Einstellungen dbernehmen || Aktualisieren |
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— Wechseln Sie zuriick auf den DHCP-Server. (— DHCP-Server)
— Aktivieren Sie den DHCP-Server. (— ™ DHCP-Server)
— Aktivieren Sie die beiden Pools. (— v Aktivieren)

— Ubernehmen Sie die Einstellungen (— Einstellungen ibernehmen)

«| DHCP-Server
Adresse vor dem Anbieten mit ICMP-Echo prufen

Seleltieren  PoollD  Schnitistelle Alcdivieren  Subnetz Untere IP-Adresse  Obere IP-Adresse  Gultigkeitsdauer [Sek]
1 viani (INT) v td 192.168.1.0/24 192.168.1.203 192.168.1.208 3600
2 vlan2 (EXT) M td 10.0.0.0/24 10.0.0.1 10.0.0.127 3600

2 Einfrége.

[Erstellen | [Léschen] [Einstellungen dbemehmen |[Aktualisieren |

Hinweis:
— Der S615 wird darauffolgend auf den Ports 1 bis 4 Adressen aus dem Subnetz
192.168.1.0/24 verteilen und auf dem Port 5 aus dem Netz 10.0.0.0/24. Dabei wird er jeweils

seine eigene IP als Gateway mitliefern.
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— Fir die Einstellungen am Programmiergerat folgen Sie den Anweisungen im Abschnitt 4.6 bis

zu den Einstellungen des Internetprotokolls, Version 4 (TCP/IP).

— Beziehen Sie die IP-Adresse automatisch anstelle der statischen Konfiguration.

(— IP-Adresse automatisch beziehen — DNS-Serveradresse automatisch beziehen)

Eigenschaften von Internetprotokell, Version 4 (TCP/1Pwd) >

Allgemein  Alternative Konfiguration
IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu bezichen.

(®) IP-Adresse automatisch beziehen
(") Folgende IP-Adresse verwenden:

(@) DNS-Serveradresse automatisch beziehen

() Folgende DMS-Serveradressen verwenden:

Einstellungen beim Beenden (berprifen

Erweitert...

Abbrechen

— Bestatigen Sie die Anderungen und 6ffnen Sie in den Netzwerkverbindungen den Status der

Verbindung. (— LAN-Verbindung — Status)

&) Netzwerkverbindungen - O *
YN E-' <« Alle Systemsteuerungselemente » Metzwerkverbindungen v O Netzwerkverbindungen” dur.. 2@
Organisieren * Metzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen > 5= v [N 0
L"- LAN-Verbindung L"- SINEMA_RC_Client_Interface
o=me_ Netzwerk s e Dlotmueddeahel wurde entfe...
=g Intel(R) P| !;J Deaktivieren ows Adapter VO
Status
Diagnose
E; Verbindungen dberbricken
Verknipfung erstellen
!;J Laschen
E; Umbenennen
!;J Eigenschaften
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— Klicken Sie auf Details. (— Details)

U statusvon LAM-Verbindung
Allgemein
Werbindung
IPv4-Konnektivitst: Kein Internetzugriff
IPvE-Konnektivitst: Kein Metzwerkzugriff
Medienstatus: Altiviert
Dauer: 02:14:42
Cbertragungsrate: 1,0 GBit/s
Aktivitat
Gesendet — SMgS —— Empfangen
7
Bytes: 3.904.906 I 5.761.425
¥ Eigenschaften B Deakiivieren Diagnose
Schliefien

— Stellen Sie sicher, dass das Programmiergeréat eine passende IP-Adresse und ein Gateway

zugewiesen bekommen hat.

Metzwerkverbindungsdetails

Metzwerverbindungsdetails:

Eigenschaft

Verbindungsspezifisches. ..
Beschreibung

Physische Adresse
DHCP-akdiviert
|Pvd-Adresse

|Pv4-Subnetzmaske
Leasze erhalten

Leaze lauft ab
|Pv4-Standardgateway
|Pv4-DHCP-Server
|Pv4-DM5-Server
|Pwd-WINS-Server
MetBIDS tber TCPIP ak ..
Verbindungslokale |PvE-...
|PvE-Standardgateway
|PvE-DM5-Server

{

Wert

Intel{R) PRO/1000 MT Desktop Adapter
08-00-27-5E-C515

Ja

152.168.1.203

255.255.255.0

Montag, 3. Juni 2015 15:15:35

Mortag, 3. Juni 2015 20:15:38
152.168.1.254

192.168.1.254

Ja
fe80::e96f: 1d1b: 183, 7d8f L6
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Einrichten der Firewall

In der Werkskonfiguration lasst der SCALANCE S615 keine Verbindungen zwischen den beiden
VLANSs zu. Geréte an den Ports 1 bis 4 kénnen also nicht mit Geraten am Port 5 kommunizieren
und umgekehrt. Damit also Gerate z.B. aus dem Firmennetz auf den OPC UA Server der CPU

zugreifen kénnen muss diese Verbindung freigegeben werden."

— Offnen Sie die Firewall Einstellungen im Menii Security. (— Security — Firewall)

- O X
Il SCALANCE 5615 WER Manager X =+
C A Notsecure | hitps//192.168.1.254 e e :
G
SIEMENS
Labor/861 5 06/02/2019 20:11:56%
Wilkemmen admin  Firewall Allgemein
P
Abmelden 8?2
Aligemein | Vordefinierte IPv4-Regeln Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle IP-RegeIn-
» Wizards
» Information #| Firewall aktivieren
TCP Idle Timeout [s]: 86400
» System UDP Idle Timeout [s]: 300

» Schnittstelien ICMP Idle Timeout [s]: 300

»Layer 2 [Einstellungen iibernehmen | [ Aktualisieren |

»Layer 3

w3Security
» Benutzer
» Passworter
»AAA
» Zerifikate
» Firewall
»IPsec VPN

» OpenVPN-
Client

— Wechseln Sie auf den Reiter Vordefinierte IPv4-Regeln. (— Vordefinierte IPv4-Regeln)

Allgemein |V0rdeﬁnie rte IPv4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP_Dienste | IP-Protokolle | IP-Regeln _

Gerate-Dienste erlauben:

Schnittstelle  Alle HTTP HTTPS  DNS SNMP Telnet IPsec VPN S5H DHCP Ping Systemzeit
vian1 (INT}) Ld Ld Ld Ld Ld Ld Ld Ld
vian2 (EXT) Ld Ld

[Einstellungen ibemehmen | [Akiualisieren |
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— Erlauben Sie von extern den Zugriff via HTTPS und Ping auf den S615 und Gbernehmen Sie
die Einstellungen. (— vlan2 (EXT) —» M HTTPS > M Ping)

Allgemein | Vordefinierte IPv4-Regeln  Benutzerspezifisch IP-Dienste | ICMP-Dienste IP-Protokolle |IP-Regeln

Gerate-Dienste erlauben:

Schnitistelle  Alle HTTP HTTPS DNS SNMP Telnet IPsec VPN SSH DHCP Fing Systemzeit
vian1 (INT) ' v 4 v ' v v rd
vlan2 (EXT) 4 v 4 rd

[Einstellungen Gbernehmen | [Aktualisiersn |

Hinweis:

— Der Haken bei HTTPS erlaubt von auf3en den Zugriff auf die Konfigurationsoberflache und
sollte nicht uniiberlegt eingeschaltet werden. Wir bendtigen diesen Zugriff jedoch spater far
die Authentifizierung am S615. Da das aul3en angeschlossene Firmennetz kein offentliches
Netzwerk ist, ist das Risiko hier relativ gering. Ein am Internet angeschlossener SCALANCE

S615 sollte von extern nur IPsec VPN, Ping und je nach Konfiguration DHCP erlauben.
— Wechseln Sie in den Reiter IP-Dienste. (— IP-Dienste)

Allgemein | Vordefinierte IPv4-Regeln  Benutzerspezifisch IP-Dienste | ICMP-Dienste IP-Protokolle IP-Regeln

Mame des Diensis:
Seleldieren Name des Diensts  Transport Quell-Port (Bereich)  Ziel-Port (Bereich)
0 Eintréage.

|Erstellen |[Léschen| [Aktualisieren |

— Erstellen Sie einen neuen Dienst far den Webserver der CPU.

(— Name des Diensts: https — Erstellen)

Allgemein Vordefinierte IPv4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle | IP-Regeln

Mame des Diensts:

Selektieren Name des Diensts  Transport Quell-Port (Bereich)  Ziel-Port (Bereich)
https TCP v | A

1 Einirag.

[Ersiellen][Lazchen] [Einstellungen ibernehmen | [ Aktualisieren |
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— Geben Sie den HTTPS Port als Ziel-Port an und Ubernehmen Sie die Einstellungen.

(— Ziel-Port: 443 — Einstellungen Gibernehmen)

Aligemein | Vordefinierte IPv4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle | IP-Regeln _

Mame des Diensts:
Selektieren Mame des Diensts  Transport CQuell-Port (Bereich)  Ziel-Port (Bereich)
O hitps [ TCP vl 443
1 Einirag.

[Erstellen|[Léschen| [ Einstellungen ibemehmen || Aktualisieren |

— Wechseln Sie auf den Reiter IP-Regeln. (— IP-Regeln)

Allgemein |\Pordeﬁnieme |pv4_nege|n| Benulzerspeziﬁschl IP-Dienste | ICMP-Dienste | IP-Protokolle | IP-Regeln _

IP-Version: | |Py4 v |

Regelsaiz: | - v |
I« Alle anzeigen
Seleldieren  Protokoll Aldion on Mach Quelle (Bereich) Ziel (Bereich
[ »
0 Eintrage.

[Erstellen|[Léschen| [Aktualisieren |

— Erstellen Sie eine neue Regel. (— Erstellen)

Allgemein | Vordefinierte IPv4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle IP-RegeIn_

IF'-Version:||pV4 v |

Regelsatz:[- v |
|+ Alle anzeigen
Selektieren  Protokoll Aldion Von Nach Quelle (Bereich)
L IPvd | Drop v |[vian1 (INT) ¥ ||vlan1(INT) ¥ |0.0.0.0/0
1 3
1 Einftrag.

[Erstellen ][ Léschen] [Einsiellungen dbemehmen | [Akiualisieren |
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— Stellen Sie die Aktion auf Accept. (— Aktion: Accept)

— Wabhlen Sie als Quell-Interface vlan2 aus. (— Von: vlan2 (EXT))

— Wahlen Sie als Ziel-Interface vlanl aus. (— Nach: vlanl (INT))

— Geben Sie als Quellnetz das Firmensubnetz 10.0.0.0/24 an. (— Quelle: 10.0.0.0/24)
— Geben Sie Ziel die X2 IP der S7-1500 an. (— Ziel: 192.168.1.1/32)

— Wahlen Sie als Dienst den soeben erstellten HTTPS Dienst aus. (— Dienst: https)

— Ubernehmen Sie die Einstellungen. (— Einstellungen tibernehmen)

Selelktieren  Protokoll Aldion \on Mach

IPv4 Accept ¥ || vlan2 (EXT) ¥ | vlant (INT) v
Cuelle (Bereich) Ziel (Bereich) Dienst
10.0.0.0/24 192.168.1.1/32 hitps v

Allgemein Vordefinierte IPv4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle | IP-Regeln

P-Version: | |py4
Regelsaiz: | - v
Alle anzeigen

Selektieren  Protokoll Aldtion Von MNach Quelle (Bereich)
IPv4 Accept ¥ || vlan2 (EXT) ¥ || vlani (INT) v | 10.0.0.0/24

1 Einftrag.

[Erstellen | [Laschen| [Einsiellungen ibermehmen | [Aktualisieren |
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Einrichten des Service Benutzers

Nachdem der Zugriff auf den Webserver von auf3en eingerichtet worden ist, werden im néchsten
Schritt spezifische Regeln angelegt, welche durch die Anmeldung am System mittels eines

Benutzers, freigeschaltet werden.

— Offnen Sie die Lokale Benutzerverwaltung. (— Security — Benutzer — Lokale Benutzer)

Deutsch ¥ | o

SIEMENS
Labor/s615 06/04/2019 11:41-16%
Wilkommen=dmin  |_okale Benutzer
Abmelden B2
Lokale Benutzer  Rollen  Gruppen
»Wizards
»Information Benutzerkonto:
Passwortrichtlinie: Hoch
DETEED Passwort:
»Schnittstellen Passwort bestatigen:
Rolle: | yser v
»Layer 2 .
Selektieren Benutzerkonto Rolle Beschreibung Remote-Z1
»Layer 3 admin admin System defined local user Keine
»
~Security 1Eintrag

» Benutzer

Erstellen | | Loschen| [Einsiellungen ubemehmen || Aktualisieren

» Passworter
»AAA

» Zertifikate
» Firewall
»IPsec VPN

»OpenVPN-
Client

— Geben Sie einen neuen Benutzernamen an. (— Benutzerkonto: Support)
— Geben Sie ein Passwort an. (— Passwort: *** — Passwort bestatigen: ***)

— Wabhlen Sie als Rolle ,user” aus. (— Rolle: user)

Benuizerkonto: support
Passwaortrichtlinie: Hoch
Fasswort, sessvess

Passwort bestatigen; sesssses

Hnlle:
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— Klicken Sie auf Erstellen. (— Erstellen)

Coae et ot e

Benutzerkonto:

Passwortrichilinie: Hoch
Passwort:
Passwort bestatigen:

Rolle:

Selektieren Benutzerkonto Folle Beschreibung
admin admin System defined local user
O support user
L] 3
2 Eintrage.

[Erstellen] [Laschen] [Einsiellungen dbemehmen | [Aktualisieren |

— Wahlen Sie als Remote-Zugriff ,nur” aus. (— support — Remote-Zugriff: nur)

— Ubernehmen Sie die Einstellungen. (— Einstellungen iibernehmen)

Cors et e

Benuizerkonto:
Passwortrichtlinie: Hoch

Passwort:

Passwort bestatigen:

Selektieren Benutzerkonto Rolle Beschreibung Remote-Zugriff
admin admin System defined local user
O o [Ta—
2 Eintrage

[Erstellen| [Léschen] [Ei

— Wechseln Sie unter Firewall in den Reiter Benutzerspezifisch.

(— Security — Firewall — Benutzerspezifisch)

B
SIEMENS
1382
Labor/s615 0610412019 11:48:38%
Wilkemmen dmin - Benutzerspezifisch
abmeisen 85?2
Aligemein | ierte IPv4-Regeln | IP-Diensts | ICMP-Diensts | IP-Protokolle IPRegeln_
»Wizards
»Information Regelsatz
Name:
CRIEET Selektieren  Nr. Name Kommentar Timeout [min]
»Schnitistelien 0 Eintréige.
»Layer2
»Layer 3 Zuordnung Regelsaiz
T
~Security ) . )
Benuizerkonto Rolle Regelsatz. Zeit erzwingen

S support = - v]- Deakivieren erzvingen

»Passworter

FAAR [Erstellen | [Léschen] [} I[ ]

» Zertifikate

»Firewall

rIPsec VPN

»OpenVPN-

Client
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— Flgen Sie einen neuen Regelsatz ,support regeln® hinzu. (— Regelsatz — Name:

support_regeln — Erstellen)

Regelsatz

Mame: support_regeln|
Selektieren M. Mame Kommentar Timeout [min]
0 Eintrége.

Allgemein | Vordefinierte IPv4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle | IP-Regeln

Regelzatz
MName:
Seleldieren  Mr. Mame Kommentar Timeout [min]
1 suppoart_regeln 30
1 Eintrag.

Zuordnung Regelsatz
Typ: | User Account -

Benutzerkonto Raolle Regelsatz Verbleibende Zeit  Dealkiivieren erzwingen
support user - ¥ |- [ Deakdivieren erzwingen |

[Erstellen |[Léschen| | Einstellungen dbemenmen || Akiualisieren |

— Ordnen Sie dem Benutzer ,support® den Regelsatz ,support regeln® zu.

(— Zuordnung Regelsatz — support — Regelsatz: support_regeln)
— Ubernehmen Sie die neuen Einstellungen. (— Einstellungen tibernehmen)

Zuordnung Regelsatz
Typ: | User Account »

Benutzerkonto Rolle Regelsatz Verbleibende Zeit  Deaklivieren erzwingen
support user support_regeln ¥ | - | Deaktivieren erzwingen |

[Erstellen][Léschen| [Einstellungen Gbemehmen |[ Akiualisieren |

Hinweis:
— Hierdurch wird auf dem Computer des Benutzers ,support®, nach erfolgreicher Anmeldung

am System, das zusatzliche Regelwerk ,support_regeln“ angewendet.
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— Wechseln Sie in den Reiter IP-Regeln. (— Security — Firewall — IP-Regeln)

Deutsch ¥ | GO N
Labor/s615 06/0312019 18:50-52%
wilkemmenadmin  [nternet Protocol (IP) Regeln
Abmelden 8?7
rWizards
»Information IP-Version:| |Pv4 v
Regelsatz: |- v
»System
Alle anzeigen
»Schnittstellen Selektieren  Protokoll Altion Von Nach Quelle (Bereich) Ziel (Bereich) Dienst Log
sLayer2 IPv4 Accepl v |[vianZ (EXT) ¥ vlani(NT) v |10.0.0.0/24 192.168.1 132 htlps v none v
! 3

rLayer 3 1 Eintrag.
~Security [Erstellen] [Léschen] Il

» Benuizer

» Passworter

PAAA

» Zertifikate

» Firewall

»IPsec VPN

» OpenVPN-

Client -

— Erstellen Sie eine neue Regel. (— Erstellen)

— Stellen Sie die Aktion auf Accept. (— Aktion: Accept)

— Wahlen Sie als Quell-Interface vlan2 aus. (— Von: vlan2 (EXT))

— Wabhlen Sie als Ziel-Interface vlanl aus. (— Nach: vlanl (INT))

— Geben Sie als Quellnetz ,DYNAMIC* an. (— Quelle: DYNAMIC)

— Geben Sie als Ziel die X2 IP der S7-1500 an. (— Ziel: 192.168.1.1/32)
— Wabhlen Sie als Dienst ,all“ aus. (— Dienst: all)

— Ubernehmen Sie die Einstellungen. (— Einstellungen tibernehmen)

IPv4 Accept ¥ || vlan2 (EXT) ¥ || vlan1 {INT) v

DYMAMIC 192.168.1.1/32
Aligemein | Vordefinierte Pva-Regeln | Benutzerspezifisch IP-IJiellsleIICMF'-Diellsle|IP-PruI:DIiuIIeIIP-ReueIr|_

IP-Version: [|Pyd v

Regelsalz: | - v
Alle anzeigen
Selektieren  Protokoll Aktion Von Nach Quelle (Bereich) Ziel (Bereich) Dienst Log
IPv4 Accept ¥ || vlan2 (EXT) ¥ || vlan1 (INT) v | 10.0.0.024 192 168 1.1/32 https v | none v
IPv4 Accept ¥ || vlan2 (EXT) ¥ || vlan1 (INT) v | DYNAMIC 192.168.1.1/32 all v | none v
4 »
2 Eintrége

Erslellen] [Lizchen] [Einstellungen Gbemehmen |[Aktualisiersn
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— Wahlen Sie als Néachstes unter Regelsatz ~support_regeln® aus.

(— Regelsatz: support_regeln — M Alle anzeigen)

Allgemein |Vurdeﬁnierte IPv4-Regeln | Benutzerspezifisch | IP_Dienste | ICMP_Dienste | IP-Protokolle | IP-Regeln .

IP-\Version: | |Py4 »
Regelsalz: | support_regel v

#| Alle anzeigen

— Markieren Sie bei der soeben angelegten Regel die Option Zuordnen. (— ™ Zuordnen)

Nach Quelle (Bereich) Ziel (Bereich) Dienst Log Reihenfolge Zuordnen Zugeordnet
vian1 (INT) ¥ | 10.0.0.0/24 192.168.1.1/32 https ¥ || none |0 -
vian1 (INT) ¥ | DYNAMIC 192.168.1.1/32 all ¥|none v 1 L4 all
1 3

— Ubernehmen Sie die Einstellungen. (— Einstellungen tilbernehmen)

Aligemein | Vordefinierte IPV4-Regeln | Benutzerspezifisch | IP-Dienste | ICMP-Dienste | IP-Protokolle [IP-Regeln _

IP-Version: [1Pvd v
Regelsalz: | support_regel v
# Alle anzeigen

Selektieren  Protokoll Aktion Von Nach Quelle (Bereich) Ziel (Bereich) Dienst Log
IPv4 Accept ¥ ||vlan2 (EXT) ¥ | wlan1 (INT) v | 10.0.0.0/24 192.168.1.1/32 https v | none v
IPv4 Accept ¥ || vlan2 (EXT) ¥ | vlan1 (INT) v | DYNAMIC 192.168.1.1/32 all v | none v
»
2 Eintrage.
[Erstellen][Léschen] [Ei i Il
Hinweis:

— Der Platzhalter DYNAMIC wird bei der Anmeldung mit der IP des angemeldeten Benutzers
ersetzt. Durch die Zuordnung der Regel an das Regelwerk ,support_regeln” ist diese erst
aktiv, nachdem der entsprechende Benutzer sich angemeldet hat.
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7.7 Konfiguration der CPU 1516F

Daraufhin muss in der CPU 1516F die Netzwerkkonfiguration angepasst und tibertragen werden.

— Verbinden Sie die Schnittstelle X2 der CPU 1516F-3 PN/DP mit dem Port 1 des SCALANCE
S615.

— Offnen Sie im TIA Portal die Eigenschaften der X2-Schnittstelle der CPU_1516F.
(- CPU_1516F —» X2 — Eigenschaften)

— Wechseln Sie in die IP-Konfiguration. (— Ethernet-Adressen — IP-Protokoll)

Eigenschaften =

|§.Eigenschaften ||"_i.'.lnfo ||ﬁDiagnose |

J Allgemein || 10-Variablen || Systemkonstanten || Texte |

Allgemein

Ethernet-Adressen
F-Pararmeter

Schnittstelle vernetzt mit

Uhrzeitsynchronisation

Betriebsart Subnetz: |nicht1.remetzt |'|
} Erweiterte Optionen

| Neues Subnetz hinzufigen |

Zugriffaufden Webserver

IP-Protokoll

{®) IP-Adresse im Projekt einstellen

IP-Adresse: [ 192 168 1 1 |

Subnetzmaske: | 255 255 255 0 |

D Router verwenden

Router-Adresse | 0 .0 . 0 .0 |

O Anpassen der IP-Adresse direkt am Gerat erflauben

— Stellen Sie die IP-Adresse des S615 als Router ein. (— MRouter verwenden — Router-
Adresse: 192.168.1.254)

IP-Protokoll

{®) IP-Adresse im Projekt einstellen

IP-Adresse: | 192 168 .1 1 |

Subnetzmaske: | 255 . 255 . 255 . O |

(W) Router verwenden

Router-Adresse: | 192 . 168 . 1 .254|

(7) Anpassen der IP-Adresse direkt am Gerét erlauben
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— Offnen Sie die Eigenschaften des Webservers der CPU 1516F-3 PN/DP.
(— CPU_1516F — Eigenschaften — Webserver)

Eigenschaften =

@, Eigenschaften | %} Info ||ﬁDiagnose |

JAIIgemein || 10-Variablen || Systemkonstanten || Texte ‘
» DP-Schnittstelle [X3] _ E

Anlauf Webserver

Zyklus

Kommunikationslast ]

Allgemein

System-und Taktmerker
SIMATIC Memory Card [ Webserver auf dieser Baugruppe aktivieren
Systemdiagnose
PLC-Meldungen
hg Vicbserve c s
Automatische Aktualisierung

Allgemein

-

Zugriff nur iber HTIPS zulassen

Automatische Aktualisierung

Benutzerverwaltung

Automnatische Aktualisierung aktivieren

- -
Secunty Aktualisierungsintervall: |0 5|

Beobachtungstabellen

-

Anwenderseiten
Benutzerverwaltung

Einstiegsseite
Ubersicht der Schnittstellen

DNS-Konfiguration | Passwortverschlisselung aktualisieren

-

Display I
Mehrsprachigkeit

Uhrzeit

Schutz & Security

OPC UA

.! -
Suctemctrormuerenrnnnm

Name Zugriffsstufe Passwort

Meuen Benutzer ..

- -

— Aktivieren Sie den Webserver. (— Allgemein — M webserver auf dieser Baugruppe

aktivieren)

— Schrénken Sie den Zugriff auf HTTPS ein. (— Allgemein — 7 Zugriff nur Uber HTTPS

zulassen)
Allgemein
[#] webserver auf dieser Baugruppe aktivieren
EZugriﬂnurﬂberH PS zulassen
— Legen Sie einen neuen Benutzer an. (— Benutzerverwaltung — Name: admin —

Passwort: ***)

Benutzerverwaltung

| Passwortverschlisselung aktualisieren |

Mame Zugriffsstufe Passwort
Jeder Minimal
admin Minimal E| FEREEEEERER R El
Meuen Benutzer ...
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— Setzen Sie hier die Zugriffsstufe des neuen Benutzers auf Administrativ.

(— Benutzerverwaltung — admin — Zugriffsstufe — Administrativ)

Administrativ |v I EEERERE RS G B

Der Benutzer ist autorisiert...

_die Diagnose abzufragen |

_Mariablen zu lesen

_Mariablen zu schreiben
..denVariablenstatus zu lesen

..den Variablenstatus zu schreiben
.Meldungen zu guittieren
.anwenderdefinierte Seiten aufzurufen

..in anwenderdefinierte Seiten zu schreiben
..Dateien zu lesen

...Dateien zu schreibeniléschen

...den Betriebszustand zu dndern

..die LED blinken zu lassen

NN RNOREE

_.ein Firmware-Update durchzufithren
Systemparameter zu dndern

.Anwendungsparameter zu andern

..eine Sicherung der PLC zu erstellen

-.eine Sicherung aufdie PLC zu laden

DE®

_Anderungen als F-Admin durchzufilhren

— Aktivieren Sie nun den Webserver auf der Schnittstelle X2. (— Ubersicht der Schnittstellen —
PROFINET-Schnittstelle_2)

Ubersicht der Schnittstellen

Gerdt Schnittstelle Zugriff auf den W..
CPU_1516F PROFINET-5chnittstelle_1 @
CFU_1516F PROFINET-5chnittstelle_2 E
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J=I
— Laden Sie die Konfiguration in die CPU. (— CPU_1516F — ol II‘I)

1A Siemens - C:\00_TIA_Portal\140-200_Industrial_Security_mit_$6151140-200_Industrial_Security_mit_S615

Projekt  Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe Tesietlly (el e
F (% B Projekespeichen 5 ¥ == X O s 5 MG B R § onlineverbinden ¥ Onlineverbindung trennen - §7 IR MW % (]| * PORTAL
. N Laden in Gerat
Projektnavigation
Geridte |E'?Topologiesicht "E%h Netzsicht "m‘ Geratesicht ‘ Optionen (22}
£ % Vernetzen| §.3 Verbindungen | Hi-Verbindung [-]) B ==y @ s = E
v ‘ Katalog 5
~ ] 140-200_Industrial_Security_mit_S615 EI 3
B Neues Gerit hinzufigen “Suchen- [t ] 5
s Gerste & Netze CPU_1516F & rileer (]|
» [H CPU_1516F [CPU1516F-3 PN/DF] | G TEIERE) ol » [ conoller z ]
» /I3 Nicht gruppierte Gerate » [ Hw |
» 5 SecuriteEinstellungen b [ PCSysteme ]
» (4 Gemeinzame Daten | » [ Antriebe & Starter )
» []] Dokumentationseinstellungen | ~ @ netzkomponenten %
» [ sprachen & Rezzourcen = » [ IE Switches Z
» i@ Online-Zugénge ') » [ mLan g
» [i Card ReaderUSBSpeicher = [ Industrial Security iy
» [ securityGerdt | |
» (il SCALANCE M =
~ [ scALANCE 5 z
Il 5cKs 6150800 | = | [
[l scks 83226 %
Il scks 83626 £l
Il 565 64226 |
B 100% | —§%— Il sGks 64626 LI
|§ Eigenschaften H:\.‘. Info H %] Diagnose | Il scis 602-0841 E
- - - Il 6Gks 612-08A1 g
‘ Allgemein ‘l Querverweise H Ubersetzen | Il 66k5 623-0BAT s
| Detailansicht (3] ] @] [Fie veldungen areigen  [+] W scrs s2728a1..| | &
Module Ubersetzen beendet (Fehler: 0; Wamungen: 4} » [l Newiiberginge
1 |pfad Beschreibung Gehezu |7 Fe.. » [ Router —
1 Das Displayder 57-1500 CPU enthilt keinen PasswortSchutz. A vl DiagnoseRepeater T
~ Frogrammbausteine A 0 + [ Erfassen & Uberwachen
Kein Baustein wurde ibersetzt. Alle Bausteine sind aktuell. » [ Dezentrale Peripherie
kS El Ubersetwzen beendzt (Fehler: 0; Warnungen: 4) 1 s ?‘lwwi u"d'
gl Programmbausteine ™ IE3 [ B
% Technologieobjekte ~]<] o 5 3 |Information
Portala =2 Ubersicht fh Gerdte & Net... = D

— Achten Sie beim Ladevorgang darauf, dass Sie nun mit der Schnittstelle X2 verbunden sind.

(— Verbindung mit Schnittstelle/Subnetz: Direkt an Steckplatz ,1 X2%)

Erweitertes Laden

Konfigurierte Zugriffsknoten von *CPU_1516F"

Gerdt Gerdtetyp Steckpl... | Schnittstellen..  Adresse Subnetz
CPU_1516F CPU 1516F-3 PNI... 1 X3 FROFIEUS 2
CPU 1516F3 PNI... 1X1 PMIIE 192.168.01 PMIE_1
CPU 1516F-3 PNI... 1 X2 FMIIE 19216811
Typ der PGIPCSchnittstelle:  [WpiE [+
PGIPC-Schnittstelle: |@ Intel(R) PROM 000 MT Desktop Adapter | hd | (5
Verbindung mit Schnittstelle/Subnetz: | Direktan Steckplatz ‘1 X1° [+] ©
T Bitte auswahlen... I
e Direktan Steckplatz "1 X1° ©
Direktan Steck
FRIIE_1
Zielgerat auswahlen: versuche alle Schnittstellen en |-
Gerdt Gerdtetyp Schnittstellentyp | Adresse Zielgerat
- - PMIIE Zugriffsadresse -
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7.8 Testen des Regelwerkes

— Verbinden Sie den Computer mit dem Port 5 auf dem SCALANCE S615.

— Stellen Sie sicher, dass der Computer eine neue Adresse im Subnetz 10.0.0.0/24 vom
SCALANCE S615 bekommen hat. (— LAN-Verbindung — Status)

Netzwerkverbindungsdetails d

Netzwerkverbindungsdetails:

Eigenschaft Wert
Verbindungsspezifisches...
Beschreibung Intel{R) PRO/1000 MT Desktop Adapter
Physische Adresse 08-00-27-5EC5-15
DHCP-aktiviert Ja
IPv4-Adresse 10.0.0.1
IPv4-Subnetzmaske 255255 2550
Lease erhalten Dienstag, 4. Juni 2019 12:29:50
Lease |auft ab Dienstag, 4. Juni 2015 13:29:45
IPvd-Standardgateway 10.0.0.254
IPw4-DHCP-Server 1000254
IPw4-DNS-Server
IPw4-WINS-Server
NetBIOS dber TCPIP ak... Ja
Verbindungslokale IPv6-.. fed0::e96f:1d1b:18f3: 7d8fLE
IPvE-Standardgateway
IPwE-DMNS-5erver
£ >
Schlielien
— Offnen Sie mit dem Browser den Webserver der CPU 1516F-3 PN/DP.
(— https://192.168.1.1)
<« C A Notsecure | kttps//192.168.1.1/Portal/Portal.mwsl?intro_enter_button=ENTER&PriNav=Start8coming_from_intro=truedno_intro=false o e

SIEMENS
S English_ v

$71500/ET200MP-Station_1/CPU_1516F

Login

V Start page

+ Introduction

SIEMENS.

'CPU 1516F-3 PN/DP

CPU_1516F

General:
TIA Portal: V15.1
Step 7 Safety: V15.0
Station name’ S71500/ET200MP-Station_1
Module name: CPU_1516F
Module type: CPU 1516F-3 PN/DP

Status:
Operating Mode: RUN
Stalus: + OK
Mode selector. RUN

Fail-safe:
Safety mode: —
Collective F-signature: —

Last fail-safe modification: — -—
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— Versuchen Sie mit dem TIA Portal eine Online-Verbindung zur CPU 1516F-3 PN/DP

aufzubauen. (— TIA Portal - CPU_1516F — s Dnlmeuerhmden)

Info L]
gEigenschaften E'* ; %) Diagnose

J Allgemein || Querverneise || Ubersetzen |

@\I\ | Alle Meldungen anzeigen |'|

1 |Meldung Gehezu |7 Datum Zeit

Q Verbunden mit CPU_1516F, Ober Adresze IP=192.168.1.1. 04.06.2019 12:38:58

o Verbindung mit CPU_1516F getrennt. 04.06.2019 12:39:01

e ¥ Verbindung mit CPU_1516F, Gber Adresse IP=192.168.1.1, fehlgeschlagen. 04.06.2019 12:40:00

e Online: Es konnte keine Verbindung hergestellt werden. Der Verbindungspartner meldet ? 04.06.2019 12:40:00

<] i >

Hinweis:

— Ein Verbindungsaufbau mit der CPU_1516F sollte zu diesem Zeitpunkt nicht mdglich sein, da
nur Port 443 und 4840 freigeschaltet sind.

— Offnen Sie im Browser die Weboberflache des SCALANCE S615, da Sie sich diesmal auf
der externen Seite des Gerates befinden, nutzen Sie bitte die externe IP-Adresse des
Gerates. (— https://10.0.0.254)

Il SCALANCE 5815 WEB Managem: X + - = .
<& C A Notsecurs | hips//10.0.0.254 r =6
Deutsch ¥ | Sg
SIEMENS
?7=
Anmelden

Name:
Passwort:
Anmelden

Wechsel zur Firewal-Anmeldung
Wechsel zu unsicherer HTTP-Verbindung

Informationen zur Kompatibilitat des Browsers finden Sie in der Dokumentation.
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— Wechseln Sie zur Firewall-Anmeldung. (— Wechsel zur Firewall-Anmeldung)

Il SCALANCES615 WEB Manager: X =+ B = X
&« C A Notsecure | hps//10.0.0.254 * = 6
Deutsch ¥ | Go
SIEMENS
?7o
Anmelden
Name:
Passwort:
Anmelden
Wechsel zur Anmeldung
Wechsel zu unsicherer HTTP-Verbindung
Informationen zur Kompatibilitat des Browsers finden Sie in der Dokumentation.
— Melden Sie sich mit dem Benutzer ,support‘ an. (— Name: support — Passwort: ***)
I SCALANCE 5615 WEB Manager: X = B o x
<« C A Notsecure | bitps;//10.0.0.254 w B8O
Deutsch ¥ | Go
SIEMENS
=
Anmelden
Mame.  support
Passwort: ........|
Anmelden
Wechsel zur Anmeldung
Wechsel zu unsicherer HTTP-Verbindung
Informationen zur Kompatibilitat des Browsers finden Sie in der Dokumentation.
— Kilicken Sie auf Anmelden. (— Anmelden)
Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 53
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— Der Firewall-Regelsatz ,support_regeln“ sollte daraufhin fir 30 Minuten aktiviert worden sein.

Il SCALANCE 5515 WEB Manager: X == - B X
& @ A Notsecure | hi#ps//10.0.0.254 r = 6
SIEMENS
Labon’sG'] 5 06/03/2019 18:32:57%
wikemmen support | Benutzerspezifische Firewall-Informationen
Eloft®E? o

Abmelden

Firewall-Regelsaiz "support_regeln" Aktiviert. Gultig bis 00h 29m 595

Timeout zurucksetzen |

Aktualisieren

Hinweis:
Mit der Schaltflache ,Timeout zuriicksetzen“ kénnen Sie die Gliltigkeit der Regelsétze wieder

auf 30 Minuten zurlicksetzen. Mit einem Klick auf Abmelden, werden alle Regelsatze wieder

beendet.

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
sce-142-200-industrial-security-s615-de-r1906.docxsce-142-200-industrial-security-s615-de-r1906.docx



Lern-/Lehrunterlagen | TIA Portal Modul 142-200, Edition 09/2019 | Digital Industries, FA

— Versuchen Sie erneut eine Online-Verbindung mit der CPU 1516F-3 PN/DP im TIA Portal

herzustellen. (— TI

Portal\140-200_Indus

A Portal - CPU_1516F —

6151140-200_Indus!

ﬁ Online verbinden

)

Projekt  Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe .
Totally Integrated Automation
F (% I Projekespeichen & X B X s 5[5 ® S onlineverbinden ¥ OnlineVerbindung trennen S I [ x < || * PORTAL
Gerdte it "ﬁﬁh Netzsicht I‘E’ Geratesicht ‘ Optionen [EE]
- I =
] ¢ vernetzen| L § verbindungen [Fiiverbindung -] : = 3
2
- ‘ Katalog E
T e
[/ Neues Gerat hinzufigen Fy
oy Gerste & Netze LA M Fiter [<Alle= [+ [ef]|[8
~ma CFU 15163 P, + [ Controller ~][&
I Geritekonfiguration AL ||
%/ online & Diagnose + [ PCSysteme o]
= <
» | Programmbausteine | | » [[§j Antriebe & Starter o
Ia E
» [ Technologieobjekte ‘ ~ [ Netzkomponenten E
§ T iES .
» @ Externe Quellen ] » [ IE Switches 2,
g =
» L@ FLCvariablen 'l » ,‘P TMLAN ] 3
» [ PLCDatentypen - _u,l\ndu;tna.\ Security @
» [ Beobachtungs- und For. » ’43 ecurity-Gerat =
» [ OnlineSicherungen » r-i. SCALANCE M B
» [F Traces ~ [l scALANCE 5 z
» [iji Gerdte-FroxyDaten Il s56K5 6150840 | =| &
]
Frogramminformationen Il 56K 63226 g
- PLC-Uberwachungen & Il s6ks s36-26. B
3 PLCMeldetextlisten Il sGKs 64226, | |
» [2 Onlinekartendaten <[ w 100 = e rwrrill. | [l scks 64526, L)
=
» [ Lokale Module [ Figenschaften  |*}Info | %/ Diagnose | Il s5GKs 602-08A1... Bl
» T Nicht ierte Gerite - - ~ [ 6cks 612-08A1...| | (5
< H I Allgemein H Querverweise H Ubersetzen ‘ I 6GKs 623-0BA1... E
| Detailansicht @m Alle Meldungen anzeigen [~] W scrs62728A1..| | &
J Module » [ Netziibergénge
=
! Meldung Gehezu |7 Datum D a (oL
[x] Online: Es konnte keine Verbindung hergestellt werden. Der Verbindungspartner meldet ?  0406... I__’ W i
Verbunden mit CPU_1516F, iber Adresse IP=192.168.1.1 04.06. D r—{lE’ﬁ”E"EUhP"NEE"E"
~
=R = € | Verbindung mit CPU_1516F abgebrochen. 0206 [=] * [m Dezentrale Peripherie
= onine & Blagnose @  Verbunden mit CPU_1516F, iber Adresse IP=192.168.1.1 04.06. + Lig Stromversorgung und .
5! Programmbausteine [€] [ >
I
% Technologieobjekte ~IRT 0 s | Information
4 Portala T3 Ubersicht b Gerdte & Net I ] Online & Dia_.

funktionieren.

Diesmal sollte der Verbindungsaufbau durch das

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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7.9 Checkliste — Schritt-fur-Schritt-Anleitung

Die nachfolgende Checkliste hilft den Auszubildenden/Studierenden selbststandig zu tUberprifen,
ob alle Arbeitsschritte der Schritt-fir-Schritt-Anleitung sorgfaltig abgearbeitet wurden und

ermoglicht eigensténdig das Modul erfolgreich abzuschliel3en.

Nr. Beschreibung gepruft
1 Projekt erfolgreich dearchiviert
2 Programmiergerat auf den Port 4 des S615 gesteckt
3 IP-Adresse erfolgreich gesetzt
4 Webmanagement angemeldet und Passwort geandert
5 System mit dem Assistenten korrekt konfiguriert
6 DHCP-Pool fur vlanl erstellt
7 DHCP-Pool fur vlan2 erstellt
8 DHCP-Optionen fiir beide Pools korrekt konfiguriert
9 DHCP-Server und beide Pools aktiviert
10 Programmiergerat bezieht IP automatisch

11 Globale Regel fir HTTPS zur CPU hinzugefiigt

12 Support-Benutzer angelegt

13 Support-Regelwerk angelegt

14 Webserver auf der CPU_1516F aktiviert

15 Programmiergerét auf den Port 5 des S615 gesteckt

16 Programmiergerat bezieht auch hier IP automatisch

17 Webserver der CPU 1516F erfolgreich aufgerufen

18 Keine Online-Verbindung zur CPU_1516F mit TIA méglich

19 Erfolgreich als Support-Benutzer an der Firewall angemeldet

21 Online-Verbindung zur CPU_1516F mit TIA nun mdglich

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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Ubung

Aufgabenstellung — Ubung

Durch die Digitalisierung der Fertigungsanlage wird in diesem Schritt auch ein globaler Zugriff auf
den OPC UA Server der Steuerung bendétigt. Erstellen Sie eine neue Regel, die den Zugriff auf

den OPC UA Server der Steuerung aus dem Firmennetz heraus erméglicht.

Informieren Sie sich vor der Konfiguration welchen Port die OPC UA Verbindung zur CPU

bendétigt.

Planung

Planen Sie nun selbststandig die Umsetzung der Aufgabenstellung.

Checkliste — Ubung

Die nachfolgende Checkliste hilft den Auszubildenden/Studierenden selbstandig zu tberprifen,
ob alle Arbeitsschritte der Ubung sorgfaltig abgearbeitet wurden und erméglicht eigenstandig das

Modul erfolgreich abzuschlie3en.

Nr. Beschreibung gepruft
1 Neue Regel angelegt
2 OPC UA Verbindung aus dem Firmennetz erfolgreich aufgebaut

Weiterhin keine Online-Verbindung zur CPU ohne Anmeldung
moglich

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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9 Weiterfuhrende Information

Zur Einarbeitung bzw. Vertiefung finden Sie als Orientierungshilfe weiterfilhrende Informationen,
wie z. B.: Getting Started, Videos, Tutorials, Apps, Handbicher, Programmierleitfaden und Trial

Software/Firmware, unter nachfolgendem Link:

siemens.de/sce/s7-1500

Voransicht “Weiterfiihrende Informationen® — In Vorbereitung

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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Weitere Informationen

Siemens Automation Cooperates with Education
siemens.de/sce

SCE Lern/Lehrunterlagen
siemens.de/sce/module

SCE Trainer Pakete
siemens.de/sce/tp

SCE Kontakt Partner
siemens.de/sce/contact

Digital Enterprise
siemens.de/digital-enterprise

Industrie 4.0
siemens.de/zukunft-der-industrie

Totally Integrated Automation (TIA)
siemens.de/tia

TIA Portal
siemens.del/tia-portal

SIMATIC Controller
siemens.de/controller

SIMATIC Technische Dokumentation
siemens.de/simatic-doku

Industry Online Support
support.industry.siemens.com

Katalog- und Bestellsystem Industry Mall
mall.industry.siemens.com

Siemens

Digital Industries, FA
Postfach 4848
90026 Nurnberg
Deutschland

Anderungen und Irrtiimer vorbehalten
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siemens.de/sce
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