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Industrial Ethernet mit S7-1500 und
SCALANCE XC208

1 Zielstellung

In diesem Kapitel lernen Sie den Industrial Ethernet Switch SCALANCE XC208 zu konfigurieren

und mit einer S7-1500 Steuerung zu verbinden.

Es kdnnen die unter Kapitel 3 aufgefuhrten SIMATIC S7-Steuerungen eingesetzt werden.

2 Voraussetzung

Dieses Kapitel baut auf das Kapitel Globale Datenbausteine mit SIMATIC S7-1500 auf. Zur
Durchfilhrung dieses Kapitels kdénnen Sie z. B. auf das folgende Projekt zurlckgreifen:
,SCE_DE_032-600_Globale Datenbaustein_R1704.zap14".
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3 Bendtigte Hardware und Software

1 Engineering Station: Voraussetzungen sind Hardware und Betriebssystem
(weitere Informationen siehe Readme/Liesmich auf den TIA Portal Installations-DVDs)

2 Software SIMATIC STEP 7 Professional im TIA Portal —ab V15.1

3  Steuerung SIMATIC S7-1500, z. B. CPU 1516F-3 PN/DP —

ab Firmware V2.1 mit Memory Card
4 Industrial Ethernet Switch SCALANCE XC208

5 Ethernet-Verbindung zwischen Engineering Station und Steuerung und

zwischen Steuerung und Dezentrale Peripherie ET 200SP

R, 2 SIMATIC STEP 7
Professional
(TIA Portal) ab V15.1

1 Engineering Station

5 Ethernet-Verbindung

4 |E-Switch SCALANCE XC208

5 Ethernet-Verbindung

3 Steuerung SIMATIC S7-1500
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4  Theorie
4.1 Aufbau und Bedienung des SCALANCE XC208

4.1.1 Industrial Ethernet Switch XC208

Der SCALANCE XC208 ist ein industrieller Ethernet Switch fur die Prozessautomatisierung.

SIEMENS SCALANCE XC208

(1) Netzwerk Ports (7) Meldekontakt

(2) Erdungsschraube (8) Serielle Schnittstelle

(3) Randelschraube (9) Taster ,SELECT/SET"

(4) Befestigungsriegel (10) LED-Anzeige

(5) Hebelhilfe zur Betatigung des (11) C-PLUG-Schacht fur
Befestigungsriegels mit einem Wechselmedium zur Speicherung
Schraubendreher der Konfigurationsdaten

(6) Spannungsversorgung
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4.1.2 Taster SELECT/SET

Mit Hilfe des Taster SELECT/SET besteht die Option den Anzeigemodus der LEDs umzustellen.

Weiterhin kann das Gerat mittels diesen Schalter in den Werkszustand zurlickgesetzt werden.

A\l

L= B¢

B =

Es gibt vier verschiedene Anzeigemodi. Diese kénnen im Betrieb durch kurzes Betétigen des
SELECT/SET Taster durchgeschaltetund durch die DM1 und DM2 LED angezeigt werden.

DM1 DM2
Anzeigemodus A Aus Aus
Anzeigemodus B An Aus
Anzeigemodus C Aus An
Anzeigemodus D An An

Um das Geréat auf die Werkseinstellungen zurilickzusetzen, halten Sie den Taster SELECT/SET
einfach flr 12 Sekunden gedriickt. Nach 9 Sekunden sollten die LEDs DM1 und DM2 anfangen
zu blinken und die Port-LEDs sich nacheinander einschalten. Nach 12 Sekunden startet das

Gerat mit den Werkseinstellungen selbststandig neu.
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4.1.3 LED Meldeleuchten

Auf dem SCALANCE XC208 befinden sich verschiedene LEDs die einen Uberblick Uber den
Zustand des Systems bieten.

-
p 1>
P1
O

P2

P3

s
0 30 20 30

%L:u:l iy

0 c0 O2d gD @r] QD O

FA LED zur Anzeige des Fehlerstatus

RM LED zur Anzeige der Funktion ,Redundanzmanager*

SB LED zur Anzeige der Funktion ,Standby*

DM1/DM2 LEDs zur Anzeige des Anzeigemodus

L1/L2 LEDs zur Anzeige der Spannungsversorgung

P LEDs zur Anzeige des Portstatus

Eine genaue Beschreibung fur den Zustand jeder LED kdnnen Sie dem Handbuch des Gerates
entnehmen.
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4.1.4 Port-LEDs

Die Port-LEDs geben Auskunft Gber den Zustand der einzelnen Ports und sind daher eine gute
Hilfe bei der Fehlersuche. Der Zustand der einzelnen LEDs ist vom ausgewéhlten Anzeigemodus

abhangig. In der folgenden Tabelle finden Sie eine kurze Ubersicht.

Eine vollstandige Beschreibung aller Zustéande finden Sie im Handbuch.
4.1.4.1 Anzeigemodus A

Im Anzeigemodus A kénnen Sie an den Port-LEDs ablesen, ob ein gultiger Link vorhanden ist.

LED-Farbe  LED-Status Bedeutung

- Aus Kein giltiger Link am Port (z. B. der Kommunikations-
partner ist ausgeschaltet oder das Kabel ist nicht
angeschlossen).

Grln Ein Link vorhanden und Port im Normalzustand.
In diesem Zustand kann der Port Daten empfangen
und senden.

Blinkt 1x pro Periode Link vorhanden und Port im Zustand "Blocking".
In diesem Zustand sendet und empféangt der Port nur
Management-Daten (keine Nutzdaten).

Blinkt 3x pro Periode Link vorhanden und Port ist per Management ausge-
schaltet.

In diesem Zustand werden tber den Port keine Daten
gesendet oder empfangen.

Blinkt 4x pro Periode Link vorhanden und im Zustand "Monitor Port".
In diesem Zustand wird der Datenverkehr eines
anderen Ports auf diesen Port gespiegelt.

Gelb Blinkt / leuchtet Datenempfang am Port

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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PROFINET

PROFINET oder auch Process Field Network ist ein offener Standard fiir die Vernetzung von
industriellen Fertigungsgeraten Uber Ethernet. Entwickelt wird PROFINET von der PROFIBUS
Nutzerorganisation e.V. (PNO) und setzt neben eigensténdig entwickelten Protokollen auch auf
bereits vorhandene Protokolle.

Zwei dieser Protokolle werden im Laufe dieses Kapitels erwéhnt und konfiguriert. Zum einen das
.Discovery and Configuration Protocol® (DCP) und zum anderen das Link Layer Discovery
Protocol (LLDP).

DCP: Discovery and Configuration Protocol

Das DCP ist ein PROFINET spezifisches Protokoll und obligatorisch fir die PROFINET-
Kommunikation. Das Protokoll arbeitet auf der Schicht 2 des OSI-Schichten-Modells und ist somit

auf die Broadcast-Doméane?! begrenzt.

DCP wird dazu genutzt, um z. B. die MAC-Adresse bestimmter PROFINET-Teilnehmer zu
identifizieren und diesen eine grundlegende Konfiguration zu Ubermitteln. Dazu zahlen zum

Beispiel der Geratename und die IP-Adresse des PROFINET Teilnehmers.

Die Funktion ,Erreichbare Teilnehmer” des TIA Portals nutzt zum Beispiel das DCP Protokoll, um

diese Informationen von allen am Bus angeschlossenen PROFINET Teilnehmer zu erhalten.

L Als Broadcast-Doméane bezeichnet man im Ethernet den Bereich in dem sich ein Broadcast-Paket ausbreiten kann.
Ein einfaches Netzwerk aus Computern und Switches entspricht dabei einer einzigen Broadcast-Doméne. Durch den
Einsatz von Routern oder VLANSs kann diese einzelne Domane weiter unterteilt werden.

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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LLDP: Link Layer Discovery Protocol

Das Link Layer Discovery Protocol ist ein bereits vorhandenes herstellerunabhéngiges
Netzwerkprotokoll. PROFINET setzt eine zum Standard kompatible, jedoch erweiterte Version

des Protokolls ein.

So wie DCP ist auch LLDP ein Protokoll der OSI-Schicht 2 und unterliegt denselben
Begrenzungen. LLDP bietet die Mdglichkeit Informationen zwischen benachbarten Geraten
auszutauschen. Fir den Datenaustausch werden sogenannte Data Units (LLDP DUs) zwischen

den Stationen ausgetauscht.

Diese LLDP-DUs schlieRen sogenannte TLVs (Type-Length-Value) mit ein, also den Datentyp
der beinhalteten Daten, die Lange dieser Daten und deren eigentlichen Inhalt. Typische Inhalte
dieser Data Units sind z. B. der Stationsname, die Portbezeichnung Uber welchen die LLDP-DU

versendet wurde und weitere Informationen.

Die ausgetauschten Daten speichert jede Station ab. AnschlieRend besteht die Option diese

erneut abzurufen, um z. B. die Topologie des Netzwerkes zu ermitteln.

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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Hochverfliigbare Netzwerke

Der SCALANCE XC208 unterstiitzt verschiedene Protokolle, um die Verflgbarkeit des Ethernet
Netzwerkes zu erhdéhen. Dazu zéhlen klassische Netzwerkprotokolle wie Spanning Tree (STP),

aber auch spezielle Protokolle wie zum Beispiel das Medienredundanzprotokoll (MRP).

Standardmafig sind die klassischen Protokolle auf dem XC208 abgeschaltet, da deren
Erholungszeiten zu hoch sind. Als Erholungszeit, eventuell auch Konvergenzzeit genannt,
bezeichnet man die Zeit die ein Netzwerkprotokoll benétigt, um die Topologie zu ermitteln und
einen fehlerfreien Zustand herzustellen. Im Falle von STP betragt diese Zeit bis zu 50 Sekunden,

d. h. im schlimmsten Fall kann das gesamte Netzwerk fir 50 Sekunden keine Daten ubertragen.

Es gibt speziellere Ringprotokolle, welche eine sehr geringe Konvergenzzeit im Bereich von

mehreren 100 Millisekunden aufweisen.

Das MRP Ringprotokoll

Im Zusammenspiel mit den SIMATIC-Steuerungen kann das Medienredundanzprotokoll
eingesetzt werden. Das Protokoll setzt eine Ring-Topologie voraus und ist bei dem SCALANCE
XC208 auf einen Ring begrenzt. Der Switch kann also nicht in mehreren (MRP) Ringen

gleichzeitig eingesetzt werden.

aleeelelelelel

MRP-Domain

0-
.
0O-
.
0-
0-
»
.

Innerhalb des Ringes bzw. der MRP-Domé&ne muss ein Teilnehmer als Ring-Manager (RM)
definiert sein. Dieser kann auch automatisch unter den Teilnehmern gewahlt werden, wobei
Ring-Manager jetzt das Gerat mit der niedrigsten MAC-Adresse wird. Generell sollte diese
Entscheidung nicht den Geradten Uberlassen werden, da der gewdahlte Ring-Manager unter
Umstanden an einer unglnstigen Position sitzt oder aus anderen Grinden ungeeignet ist (z. B.
CPU-Leistung).

Des Weiteren missen die Ring-Ports an jedem Teilnehmer definiert werden. Ein Teilnehmer hat
zwei Ports in einem Ring. Auf dem XC208 sind dies standardmé&Rig die beiden Ports P1 und P2.

Diese kdnnen aber auch verandert werden.

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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Der Ring-Manager Uberprift nun regelmaRig mit Hilfe spezieller Testpakete, ob der Ring
geschlossen ist. Solange er seine Testpakete auf seinem redundanten Port zurlickerhalt, werden
Datenpakete an diesem Port geblockt.

Sobald der Ring-Manager seine Testpakete nicht mehr erhalt, aktiviert er den normalen
Datenverkehr auch auf dem redundanten Port, um den Ring wieder zu vervollstéandigen. Je nach
Konfiguration geschieht dies innerhalb 200 bis 500ms.

MRP-Domain

Wird der Ring wieder geschlossen, so empfangt der Ring-Manager erneut seine Testpakete und

unterbricht den Datenverkehr an einem seiner Ring-Ports.

Weitere Details und Informationen finden Sie in den Handbiichern, die unter

support.automation.siemens.com geladen werden kdnnen.

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
sce-142-100-industrial-ethernet-xc208-de-r1906.docx

15


http://support.automation.siemens.com/

Lern-/Lehrunterlagen | TIA Portal Modul 142-100, Edition 09/2019 | Digital Industries, FA

5 Aufgabenstellung

In diesem Kapitel soll die Hardware und das Programm aus Kapitel ,SCE_DE_032-
600_Globale_Datenbausteine®, um den SCALANCE XC208 erweitert werden.

Mit Hilfe des SCALANCE XC208, ist es mdglich die gesamte Topologie des PROFINET-Busses
zu Uberprifen. Anderungen und Fehler in der Topologie werden direkt an die zugeordnete

Steuerung gemeldet und kdnnen jetzt Uber den Diagnosepuffer ausgelesen werden.

Weiterhin kann die Konfiguration des Switches komplett Uber das TIA Portal verwaltet werden.

Die Ubertragung der ausgewahlten Einstellungen erfolgt vom 10-Controller direkt an den XC208.

6 Planung

Das vorhandene Projekt wird als Erstes um den XC208 erweitert. Die physikalische Vernetzung

der Komponenten soll dabei wie folgt aussehen.

CPU 1516F

PG/PC

o

Daraufhin wird die CPU 1516F-3 PN/DP als IO-Controller fir den XC208 konfiguriert und der
PROFINET Geratenamen zugewiesen.

Nach Erweiterung des Projekts muss dieses gespeichert, Ubersetzt und in die CPU 1516F-3
PN/DP geladen werden. Durch die Zuweisung der CPU als 10-Controller fir den XC208 wird ein
Teil der Konfiguration des XC208 durch die CPU ubernommen. Dazu kommt, dass anschliel3end

Fehlermeldungen des XC208 im Diagnosepuffer der CPU zur Verfigung stehen.

Als Letztes wird die Netzwerktopologie ermittelt und Ubernommen sowie die Konfiguration der

Ports durchgefuhrt.

Nach erneutem Laden der Gerate wird das Ergebnis archiviert, um den Arbeitsstand zu sichern.
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7 Strukturierte Schritt-far-Schritt-Anleitung

Im Folgenden finden Sie eine Anleitung wie Sie die Planung umsetzen kénnen. Sollten Sie
bereits entsprechende Vorkenntnisse haben, reichen lhnen die nummerierten Schritte zur

Bearbeitung aus. Ansonsten folgen Sie den nachstehenden bebilderten Schritten der Anleitung.

7.1 Dearchivieren eines vorhandenen Projekts

— Bevor Sie das Projekt ,SCE_DE_032-600_Globale Datenbausteine_R1704.zap14“ aus dem
Kapitel ,SCE_DE_032-600 Globale Datenbausteine® erweitern kénnen, missen Sie dieses

dearchivieren.

— Dazu missen Sie aus der Projektansicht heraus unter — Projekt — Dearchivieren das
jeweilige Archiv aussuchen. Bestatigen Sie lhre Auswahl anschlieRend mit Offnen. (—

Projekt — Dearchivieren — Auswabhl eines .zap-Archivs ... — Offnen)

TI&, Siemens

Projekt |Bearbeiten Ansicht Einfligen Online Extras Wk

G New.. ks iy
H [ ¥ Offnen... Strg+0
Projekt migrieren...

Projekt ldschen... Strg+E

Dearchivieren...

Multiuser ]
P Card ReaderlUSB-Speicher b
5 Mernory Card-Datei 3

C:lUserslschulung\DocurmentslAute. 1XC208

Beenden Alt+F4

— Wabhlen Sie als Nachstes das Zielverzeichnis, in welches das dearchivierte Projekt
gespeichert werden soll aus. Bestatigen Sie lhre Auswahl mit ,OK®. (— Zielverzeichnis ... —

Ordner auswahlen)
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— Da es sich um ein TIA V14 Projekt handelt, muss das Projekt vor dem Offnen hochgeriistet

werden. (— Hochristen)

Projekt offnen X
TIA Portal V14 Projekt 6ffnen
Das Projekt hat eine TIA Portal Projektversion W14.
Um dieses Projekt mit TIA Portal V15.1 verwenden zu kdnnen, wird es auf TIA Portal Projektversion V15.1 hochgerlstet.

Das urspringliche Projekt bleibt unverdndert und das hochgeriistete Projekt wird unter
C:\00_TIA_PortallD32-600_Globale_Datenbausteine_V14_%15.1 gespeichert.

Projekt:
| C:00_MA_Portall032-600_Globale_Datenbausteine_W141032-600_Globale_Datenbausteine_V14.apl4

Produkt Verwendete Version | Hochriisten méglich
it=) STEP 7 Professional V14 5P1 & Installiert
) Totally Integrated Autornation Portal V14 & Installiert

| Offnen H Abbrechen ‘

]

— Das hochgeriistete und geoffnete Projekt speichern Sie unter dem Namen 140-100_
Industrial_Ethernet_mit_XC208. (— Projekt — Speichern unter ... — 142-100_Industrial_
Ethernet_mit_XC208 — Speichern)

T4 Siemens - C:\00_TIA_Portal\032-600_Globale_Datenbausteine_V14_V15.11032-600_Globale_Datenbausteine_V14_V15.1

Projekt | Bearbeiten  Ansicht  Einfigen Online Extras  Werkzeuge Fenster Hilfe

Totally Integrated Automation

[3f Neu... 2 G MG E R F onlineverbinden g¥ Online-Verbindung trennen ; Gz [M 8 2 H (1]~ PORTAL
| [¥ Offnen 5trg+0
Projekt migrieren.
SchlieBen Strg+W Optionen B}
- >
H d|g
ern unter... 5 i+ =
v ‘ Suchen und ersetzen =
Frojekt laschen Strg+E -
3
Archivieren..
Dearchivieren —
LLI
Multiuser » =
=
- p El
=
T Card ReaderlUSE-Speicher » 3
S Memory Card-Datei » e

Basis-ntegritatsprifung starten

€:1..1032-600_Globale_Datenbausteine_V1
CilusersischulunglDocumentslauto.. 1XC208

Beenden AltsF4

Nach unten

Nach oben

Suchen

Dokument
gEigenschaftEn |‘_i.‘.lnfo ‘ ﬂ Diagnose -
tuellen Position
<] " |[7]] Allgemein | Querverweise | Ubersetren |
v | Detailansi \§|\I|Imm-|emunggn snzeigen I=]
e i Gehezu | Datum | Sprachen & Ressourcen
@ &5 bestehtkeine Verbindung zu Teamcenter. 22052019 ~
[} Projekt geschlossen 22052019 Editiersprache
&  Frojekt032-600_Globale_Datenbausteine_V14_V15.1 gedfinet. 2oszoi9 | [ Vg
v
< il >]< Il >
Portala 2 Ubersicht E e D
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7.2 Einstellen der IP-Adresse

— Offnen Sie die Suche nach ,Erreichbaren Teilnehmern®. (— IEIEt'?)

— Wabhlen Sie lhre PN/IE Schnittstelle aus und starten Sie die Suche. (— )
— Wabhlen Sie den SCALANCE XC-200 aus und klicken Sie auf ,Anzeigen®. (—>

Erreichbare Teilnehmer %

Typ der PGIPCSchnittstelle:  [B_PHIE [+]

——————— PGIFCSchnittstelle: EIH:EICF PROIM000 MT Desktop Adapter |'| @

Erreichbare Teilnehmer der ausgewadhlten Schnittstelle:

Gerat Geratetyp Schnittstellentyp | Adresse MAC-Adresse
cpu_1516fprofinetschn... CPU1516F-3 PNi.. PMIIE 192.168.0.1 00-1B-1B-71-5D-26
Teilnehmer SCALANCE XC-2000 IS0 20-87-56-80-2B-... |20-87-56-80-2B-AE

I =

[| LED blinken

Suche starten

Online-Statusinformation: D Nur Fehlermeldungen anzeigen

1 Gefundenes erreichbares Gerat Teilnehmer
0 Suche beendet. 2 Teilnehmer gefunden.
Scan und Informationsabfrage abgeschlossen. E
7 Gerateinformationen werden eingeholt..

r Anzeigen 1| Abbrechen |
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— Offnen Sie unter ,Online-Zugénge* den Punkt ,Online&Diagnose* des angezeigten

Teilnehmers.

TA Siemens - C:\00_TIA_Portal\140-100_Industrial_Ethernet_mit_XC208\140-100_Industrial_Ethernet_mit_XC208

Projekt  Bearbeiten Ansicht  Einflige Online  Extras  Werkzeuge Fenster Hilfe
5 (% B Projektspeichem S M =
Projektnavigation

Gerdte

i

Totally Integrated Automation
¥ ) x5 MG E R onlineverbinden ¥ Online-Verbindung trennen : B [ [ 2¢:  [[]:* PORTAL

~ Diagnose
Allgemein

Allgemein

» i3 Nicht gruppierte Gerite D R Modul
» 5 SecurityEinstellungen
» [gf Gemeinsame Daten
» [5]] Dokumentaticnseinstellungen
» [ sprachen & Ressourcen

~ [ Online Zugénge

500 ]-aUNUQ |

zhezeichnung: |SCALANCE XC-200

Baugruppeninformation

1 schnittstellen anzeigeniverber.
~ [7 Intel(R) PRO/1000 MT Desktop ... F&,
42 Erreichbare Teilnehmer akt
B Weitere Informationen anze.
» [ cpu_1516Eprofinet=chnitt...
~ [ Teilnehmer [20-87-56-80-2...
0] Online & Diagnose

naquﬁ;nv{‘\wii}H

Herstellerinformation

1ung: | SIEMENS AG |

| Device |

uayayaonqig £

FC intemal [Lokal]
PLCSIM [PHIIE]
USE [57USE]

L

<]

L
TeleService [Automatische Prot.

oooQ

>

3

3

3
=
\

<]

| Detailansicht

Name

|gEigenschaften ||1‘.Info HﬂDiagnose

4 Portalansicht = Obersicht &/ Online &Dia... i Die nach Teilnehmern in d

— Stellen Sie die IP-Adresse auf 192.168.0.250/24. (— Funktionen — IP-Adresse zuweisen —

IP-Adresse zuweisen

IP-Adresse: 192.168.0.250 — Subnetzmaske: 255.255.255.0 — |)

w Diagnose .
IP-Adresse zuweisen

Allgemein
= Funkticnen

IP-Adresse dem Gerdt zuweisen
PROFINET-Gerdtename vergeben

Ruckssenlativk kseinstallingsn 1 Gerdte, die an ein Firrnenn_emmer_k oder an das Internet angeschlossen werden, missen ge
H Zugriff angemessen geschiitzt sein, z. B. durch die Verwendung von Firewalls und Netzwe
Weiterfihrende Informationen Gber Industrial Security finden Sie unter
http :iiwww siermens.comlindustrialsecurity
4
H MAC-Adresse: | 20 -87 -56 -80 -2B -AE | Erreichbare Teilnehmer
*

IP-Adresse: 192 168 . 0 . 250
Subnetzmaske: 255 . 255 . 255 . 0

D Router verwenden

Router-Adresse:

|I IP-Adresse zuweisen

=] i =]
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7.3 Einfugen des SCALANCE XC208

— Offnen Sie in der Projektansicht den Punkt ,Geréte & Netze*

- C:\00_TIA_Portal\032-600_Globale_Datenbausteine_V14_V15.1\032-600_Globale_Datenbausteine_V14_V15.1

Projekt  Bearbeiten  Ansicht  Einfigen Online Extras  Werkzeuge Fenster Hilfe Totally Integrated Automation

e [

» [ Controller
» [5 HM

F (% B Frojekispeichen 5 M B X Dz 5 MG E R F onlineverbinden ¥ Online-Verbindung trennen  fz [ [ 3 H 1] " PORTAL

Projektnavigation m 4

Gerite ‘; Topologiesicht ||5§h Netzsicht ‘mf Geritesicht | Optionen (5]}

" M =3

i) £~ Vemewen| 1§ Verbindungen i E (CF ] =| Netziibersicht j j iz

=

¥ Gerst hd | Katalog E

~ ] 032:600_Globale_Datenbausteine_V.. E - srsonEnoo. |[suhers [fud) H

B Neues Gerat hinzufigen : = E

i

5

=

i Gerate & Netze i CPU_1516F
[ CPU 1516F-3 PN...|

» [l CPU_1516F [CPU 1516F-3 PN/DP]
» [id Nicht gruppierte Gerate

[ FCs =1
» 5 SecurityEinstellungen » FE. PCSysteme @
» [g§ Gemeinsame Daten I » [ Antriebe & Starter o
3
» [5] Dokumentationseinstellungen 5 » (@ Netzkompanenten E
» g sprachen & Ressourcen I » [l Erfassen & Uberwachen :
» [ig OnlineZugange L » [ Dezenrale Peripherie g
» [ Card Reader/UsB-Speicher » [ Stromversorgung und ve.. |
» [ Feldgeréte
» [ Vieitere Feldgerate =
>
£
E
S
]
o
8
s

<Ju) 100% 5] v & [<]u] > I
|g Eigenschaften ||1l.‘. Info H [%] Diagnose ‘ g
<] 1] | [>]| Allgemein || Querverweise ‘l Ubersetzen | E—_
i
~ | Detailansi 3].2.][@][ Ane meicungen anzzigen 53] g
! Meldung Gehezu ? Datum -
Name
[x] I ]
<] [ »|? |Information
Portala 722 Obersicht iy Gerdte & Net... ED

— Offnen Sie im Menii ,Online* — ,Hardware-Erkennung“ den Punkt ,PROFINET-Devices aus

Netzwerk ...“ (Online — Hardware-Erkennung — PROFINET-Devices aus Netzwerk ...)

Projekt Bearbeiten Ansicht Einfigen | Online |Extras Werkzeuge Fenster Hilfe

& orline verbinden sug+K R online-verbindung trennen | gz [N B >
ﬂ Erweitert online verbinden...

&N Online-verbindung trennen Strg+h

Simulation

|5'? Topologiesicht "EE‘h Netzsicht |} Ge

-

R CNE @ Netziibe

t{ Gerat
¥ 5
L3

e
¥ | ] 032-600_Globale_Datenbausteine_
B MNeues Gerét hinzufiigen
5&,1 Gerdte & Netze

[[8 €PU_1516F [CPU 1516F-3 PN/DF ,

»

» % Nicht gruppierte Gerate
=
3
3

[ 5]

=@ Security-Einstellungen
m Gemeinsame Daten

I Laden vor vare
fj]] Dokumentationseinstellungen - i X R
Laden des Gerdts als neue Station {Hardware und Software)..

3 pm Sprachen & Ressourcen

b g Online-Zi
nine-cugangs Hardware-Erkennung »

» [ card ReaderUsB-Speicher

HMI Bediengerdte Wartung ]

ﬁgh? Erreichbare Teilnehmer

<[] [>[[100% [+ —5%— [< ]
QEiqenschaften "_i.‘.lnfo |ﬂDia_qnose
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— Wahlen Sie die passende Schnittstelle aus und starten Sie
(— PG/PC-Schnittstelle ... — Suche starten)

Hardware-Erkennung der PROFINET-Devices

die Suche nach Teilnehmern

%

Typ der PGIPCSchnitistelle: B FriE

[-]

PGIPCSchnittstelle:  |Flll Intel(R) PRI 000 MT Desktop Adapter [+] @©

Verfiigbare Knoten der ausgewshlten Schnittstelle:

PROFINET-Gerdtename Gerdtefamilie IP-Adresse

Suche starten

MAC-Adresse

_[_] 20-87-56-80-2B-AE SCALANCE XC-200 192.168.0.250

20-87-56-80-2B-AE

Ml

— Markieren Sie den SCALANCE XC-200 und fiilgen Sie das Gerat hinzu

(- M SCALANCE XC-200 - Gerate hinzuftigen)

Hardware-Erkennung der PROFINET-Devices

Typ der PGICSchnittstelle: [ PHIE

[]

Verfiigbare Knoten der ausgewihlten Schnittstelle:

PROFINET-Gerdtename Gerdtefamilie IP-Adresse

PGIPC-Schnittstelle: |@ Intel(R) PRO/M 000 MT Desktop Adapter | - | (5

Suche starten

MAC-Adresse

E 20-87-56-80-2B-AE SCALANCE XC-200 192.168.0.250

20-87-56-B0-2B-AE

Information: Es gibt keine Prifung, ob ein Gerdt bereits im Projekt ist. Wenn ein Gerdt fir die Erken
Projekt hinzugefiigt, selbst wenn es bereits im Projekt vorhanden ist.

nung ausgewshlt wurde, wird es dern

[G-eréte hinzufiigen 1 | Abbrechen
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— Bestiétigen Sie das erfolgreiche Hinzufligen der Baugruppe (— OK)

Hardware-Erkennung der Gerate erfolgreich (0230:007009)

Hardware-Erkennung der 10-Devices erfolgreich durchgefiihrt

Alle Gerdte wurden erfolgreich dern Projekt hinzugefigt. Bitte beachten Sie
das Register "Info = Allgemein® fir weitere Informationen.

— Der SCALANCE XC208 sollte nachfolgend in der Geratelbersicht vorhanden sein.

T Siemens - C:\00_TIA_Portal\032-600_Globale_Datenbausteine_V14_V15.11032 600_Globale_Datenbausteine_V14_V15.1

Projekt  Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe .
_ Totally Integrated Automation
F (R Projekespeichern 3 M 2 B X 92 (d: 5 M [ B B} onlineverbinden &¥ OnlineVerbindung trennen Sy [ [ 2 ] [[]* PORTAL
032-600_Globale_Datenbausteine_V14_V15.1 » Gerdte & Netze
erate opologiesich etzsici eratesichi ionen &)
Gerat Topologiesicht Netzsicht Geritesicht | | Opti
st ™ =
] ¥ Vemewen| 1 Verbindungen ® ®E[H Qs S [ [ Newibersicht [« r ] )
=
2| Gerat hd | Katalog §
= ] 032600 Clobale Detenbausteine V. E - srisonemoo|[suchers [l ]| %
B Neues Gerat hinzufigen » CPU 1516F o
| hcemesnese | cwaser Swich 1 S (= T P -
i . ¥ SCALANCE XC-.. ~ 3
+ [ CPU_1516F [CPU 1516723 PHIDP] CPU 1516F-3 PN... SCALANCE XC208 e » (i@l Controller 13
» [ Switch_1 [SCALANCE XC208] - ¥ [ HM | |
» i Nicht gruppiente Gerdte e » (@ PCSysteme lw|
Nicht zugeordnet = .
» Eg SecurityEinstellungen = » Lg Antriebe & Starter )
_ & =
» [[3 Nichtzugeordnete Gerate I » @l Netzkompenenten E
» (4§ Gemeinsame Daten - » [l Erfassen & Uberwachen 2
» .
+ [5]) Dokumentationseinstellungen - » [ Dezentrale Peripherie e
+ [ Sprachen &Ressourcen » (@ stromversorgung und ve... | &
» (g OnlineZugange » [ Feldgerite | |
» [5p Card Reader/UsBSpeicher » [ Weitere Feldgerdte =3
>
c
E
5
o
=
@
=
L
i 100% S v = <[] > ]
=
|g Eigenschaften ||:l.‘. Info Hﬂ Diagnose ‘ Ed
<H m ‘ > Allgemein " Querverweise ‘l Ubersetzen | g':
@
+ | Detailansi Alle Meldungen znzeigen A s
[ A Errrr— :
! Meldung Gehezu |? Datum I
N Das I0-Device 20-87-56-80-26-AF mit der Artikelnummer 6GKS 208-0BA00-2AC2 wurde de... 22052019
ame
[<] u [3]
<] ] >|> |Information
Portala 723 Obersicht i Gerdte & Net... S D D
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7.4 Konfiguration des SCALANCE XC208 Uber die Weboberflache

— Offnen Sie in den Eigenschaften des XC208 die Verwaltung und 6ffnen Sie von dort das

Web Based Management. (— Switch_1 — Eigenschaften —» Verwaltung — Web Based

Management)
Switch_1 [Module] [X
EAIIgememﬂ 10-Variablen || Systemkonstanten || Texte |
» Allgemein v It =
b PROFINETSchnittstelle [X1] emaliung
Verwaltung
Baugruppenparameter IP-Adresse: | 192 . 168 . 0 . 250
b System :
D Ly "|  Web Based Management
b Layer3 H
b Security I | Web Based Management
r Ok H Abbrechen |
]

— Im neu geodffneten Browserfenster konnen Sie die Sprache auf Deutsch stellen.

(— German — Go)

- O B3
] SCALANCE XC208 WEB Manager X -+
G @ Notsecure | 192.168.0.250 ¥ a
Deutsch ¥ | Go
SIEMENS [Engish
| Deutsch |

Name:

Password:

Login

Switch to secure HTTP

For information about browser compatibility please refer fo the manual
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— Jetzt kénnen Sie sich mit dem Benutzer ,admin“ und dem Passwort ,admin® einloggen

(— Name: admin — Password: admin — Login)

Deutsch ¥ | Sg
2
Anmelden s =
MName:  admin
Passwort: sees
Anmelden
Wechsel zu sicherer HTTP-Verbindung
Informationen zur Kompatibilitat des Browsers finden Sie in der Dokumeniation.
Hinweis:

— Die Standard Webverbindung ist unverschlisselt. Sollten Sie sich nicht in einem
abgekapselten Netzwerk befinden, wechseln Sie bitte bereits hier auf die sichere HTTPS
Verbindung (Wechsel zu sicherer HTTP-Verbindung).

— Der Standardzugang muss vor dem ersten Login geédndert werden. (— OK)

Das voreingestellte Admin-Fasswort muss
geandert werden.
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— Geben Sie zuerst das alte Passwort ,admin® ein und daraufhin zweimal ein neues Passwort.
— Aktuelles Benutzerpasswort: admin
— Neues Passwort: ***
— Passwort bestéatigen: ***

— Einstellungen tbernehmen

Passworter von Benutzern

Altueller Benutzer: admin
Aktuelles Benutzerpasswort, =eess

Benuizerkonto: admin v
Fasswaortrichtlinie: Hoch
Meues Passwort. seeesses
Fasswor bestatigen; sesessss

|Einstellungen Gbernehmen || Aktualisieren |

Hinweis:

— Das neue Password bendétigt mindestens 8 Zeichen, 1 Zahl, 1 grol3 geschriebenes Zeichen
und ein Sonderzeichen!

— Wechseln Sie nach erfolgreichem Login auf den Punkt ,Konfiguration“ im Menu ,System®.

(— System — Konfiguration)

s
SIEMENS
192.168.0.250/SCALANCE XC208 01012000 00:08:32%
Wilkemmenadmin  Systemkonfiguration
i VI

Abmelden

»Information #| Telnet-Server

+System #| SSH-Server
»Konfiguration Mur HTTPS-Server
i SMTP-Client
» Allgemein X
Pt Syslog-Client
» Agent-
. DCP-Server | Lesen/Schreiben v
» Neustart o
Zeiteinstellung: | Manuell v
vLaden &
Speichern SNMP: | SNMPviv2civ3 v
»Ereignisse SNMPv1/v2 schreibgeschutzt
» SMTP-Client SNMPv1-Traps
»DHCP NFC (Near Field Communication)
»SNMP « SINEMA-Konfigurationsschnittstelle
» Systemzeit Konfigurationsmodus: | Automatisches Speichem v
» Auto-Logout [Schreiben der Startkenfiguration |
» Taster

[Einstellungen ibernehmen | [ Aktualisieren]

» Syslog-Client

-
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— Deaktivieren Sie den Telnet-Server. (— ) Telnet-Server)

— Aktivieren Sie den SSH-Server. (— I SSH-Server)

— Schranken Sie den Webzugriff auf HTTPS-Verbindungen ein.
(— M Nur HTTPS-Server — OK)

— Aktivieren Sie den Schreibschutz fir SNMP v1 und v2c.
(— M snmPviiv2c schreibgeschiitzt)

— Klicken Sie auf Einstellungen ibernehmen. (— Einstellungen Gibernehmen)

o
192.168.0.250/SCALANCE XC208 01/01/2000 001221%
Wwilkemmen admin | Systemkonfiguration
2
Abmelden B?s
» Information Telet-Server
SEET 4| SSH-Server
#| Nur HTTPS-Server
»Konfiguration
X SMTP-Client
+Allgemein
Syslog-Client
PATILE DCP-Server | Lesen/Schreien v
» Neustart .
Zeiteinstellung: | Manuell v
»Laden &
Speichem SNMP: | SNMPvifv2eivd v
» Ereignisze SHMPv1/v2 schreibgeschitzt
» SMTP-Client SNMPv1-Traps
»DHCP MFC (Mear Field Communication)
» SNMP | SINEMA-Konfigurationsschnittstelle
» Systemzait Konfigurationsmodus: | sutomatisches Speichem v
» Auto-Logout | Schreiben der Startkenfiguration |
» Taster — —
E jen it 1] I
» Syslog-Client
Hinweis:

— Sowohl Telnet als auch SNMP und HTTP sind unverschlisselte Verbindungen und sollten
nicht genutzt werden. Es besteht die Mdglichkeit HTTP mit Hilfe von SSL/TLS (HTTPS)
abzusichern. Fir Telnet gibt es SSH als sichere Alternative. Fir SNMP muss zur
Verschlisselung Version 3 genutzt werden.

— Da das TIA Portal jedoch SNMP fir die direkte Onlineverbindung zum XC208 nutzt, kann es
nicht ganzlich deaktiviert werden. Daher wird an dieser Stelle der Schreibzugriff fur die

unsicheren Versionen unterbunden.
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— Sie werden daraufhin auf die verschliisselte Verbindung umgeleitet und missen fur das

unbekannte Zertifikat eine Ausnahme erteilen.

— O X
& Privacy error X +
&« C A Notsecure | hitps//192.168.0.250 ¥r (2]
This server could not prove that it is 192.168.0.250; its security certificate is not trusted by your computer's
operating system. This may be caused by a misconfiguration or an attacker intercepting your connection.
Proceed to 192.168.0.250 (unsafs)
Hide advanced | Back to safety
Hinweis:
— Je nach Browser sieht das Bestatigen des Zertifikates abweichend aus.
Il SCALANCE XC208 WEB Manage: X = + - = *
< C A Notsecure | hitps//192.168.0.250 Tt e
.
SIEMENS
192.168.0.250/SCALANCE XC208 0110712000 00:2003'%
Willkemmen sdmin  SCALANCE XC208
Die A 1 werden isch in 12 gespeichert Um die A sofort zu speichern, kiicken Sie auf 'Schreiben der iration’ =2
Abmelden =
+Information Wahlen Sie einen Eintrag im Meni auf der linken Seite.
»System SIEMENS
»Layer2 s
»Layer 3
»Security

PROFINET-Geratename
Diagnosemodus: PROFINET
Systemname: sysName Not Set
Geratetyp: SCALANCE XC208

PROFINET AR-Status: Offline
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Konfiguration des SCALANCE XC208 mit Hilfe von TIA

Neben der Konfiguration Uber die Weboberflache, kann der XC208 auch mit TIA Portals
konfiguriert werden. TIA erkennt Anderungen auf der Weboberflache nicht automatisch, diese

mussen manuell nachgepflegt werden.

Das Laden mittels TIA Portals ist allerdings mit einem Neustart des Gerates verbunden. Auch
kann das Gerat nach Zuordnung eines |O-Controllers nicht mehr geladen werden, ohne diese
Zuordnung vorher aufzuheben. Allerdings ist der 10-Controller in der Lage einen Teil der im TIA

Portal vorgenommenen Konfiguration an den XC208 zu ubermitteln.

— Offnen Sie im TIA Portal die Eigenschaften des XC208. (— Switch_1 — Eigenschaften)

Eigenschaften L

|_C3,Eigenschaften ||"_i.',lnfo "ﬂDiagnose |

J Allgemein " 10-Variablen ” Systemkonstanten " Texte |
» Allgemein I he
~ PROFINETSchnittstelle [X1] Ethemet-Adressen E
Allgemein Schnittstelle vernetzt mit
Betriebsart Subnetz: |nicht‘.remetzt |Y|

D i 2 O | Meues Subnetz hinzufiigen |

Vernwaltung

Baugruppenparameter IP-Protokoll

System
() IP-Adresse im Projekt einstellen

»

b Layer2
b Layer3
]

Security IP-Adresse: | 192 . 168 . 0 . 250

Subnetzmaske: | 255 . 255 . 255 . 0
[ Router verwenden

O IP-Adresse von DHCP-Server

Client1D |

(") Anpassen der IP-Adresse direkt am Gerét erlauben

— Wechseln Sie auf die Systemkonfiguration. (— System — Konfiguration)
Eigenschaften =

|§,Eigenschaften ||"_i.'.lnfo "ﬂDiagnose |

J Allgemein " 10-Variablen ” Systemkonstanten " Texte |
Betriebsart A
. . Konfiguration
» Erweiterte Optionen
Verwaltung
Baugruppenparameter — ETeInetJSer\rer
S E 55H-5erver
b Allgemein D BT RS
» Laden & Speichern [ snp-client
» Ereignisse " [ syslog-Client
SKTPClient == . .
- en = DCPServer: |Le5en|5chr9|ben |V|
» DHCF "
)} SHMP o Zeiteinstellung: |Manue|| |V|
¥ Systemzeit SNMP: | SNMPY1v2civE [+]
Auto-Logout [ sMMPv1iv2 schreibgeschiitzt
Taslter ; [] sSNMPYI-Traps
Syslog-Client
» Ports D NFC (MNear Field Communication)
¥ Fehlerkontrolle Konfigurationsmodus: |)‘-.ut0mati5che5 Speichern |V|
FROFINET
FEtherhlet/P
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— Deaktivieren Sie den Telnet-Server. (— ) Telnet-Server)

— Aktivieren Sie den SSH-Server. (— I SSH-Server)

— Schranken Sie den Webzugriff auf HTTPS-Verbindungen ein.
(— ™ Nur HTTPS-Server - OK)

— Aktivieren Sie den Schreibschutz fir SNMP v1 und v2c.

(— M snmPviiv2c schreibgeschiitzt)

|§.Eigen5chaften ||"_i.'.lnfo ||ﬂ Diagnose
J Allgemein " 10-Variablen ” Systemkonstanten " Texte
Betriebsart A
) A Konfiguration
» Erweiterte Optionen
Verwaltung
Baugruppenparameter — DTeInetJSENer
A E S55H-Server
Konfiguration
. Mur HTTPS-5
b Allgemein & ur STVEr
» Laden & Speichern (] snp-client
b Ereignisse " [ syslog-Client
c H -
Sz =L DCPServer: |Le5en|'Schreiben |V|
» DHCP " -
» SHMP L Zeiteinstellung: |Mar1ue|| |V|
b Systemzeit SNMP: | SNMPv1v2civ3 [+]
Auto-Logout [W) sMMPY1v2 schreibgeschiitze
Tast
aster [ SNMPYI-Traps
Syslog-Client
» Farts Bl D MFC (Mear Field Communication}
» Fehlerkontrolle Keonfigurationsmodus: |P.utomati5che5 speichern |V|
FROFINET
FtharhlatilP

— Wahlen Sie in der Navigation den XC208 aus, Ubersetzen Sie die Konfiguration und wéhlen

@, m)

Sie laden in Gerat. (— Switch_1 —

14 Siemens - C:\00_TIA_Portal\140-100_Industrial_Ethernet_mit_XC208\140-100_Industrial_Ethernet_mit_XC208

Projekt  Bearbeiten Ansicht Einfigen Online Extras Werkzeuge Fenster Hilfe Totally Integrated Automation
UF [ projektspeichem @ X g = X Wyt (¥: T M B @ S onlineverbinden ¥ Online-Verbindung rennen | §z [N I x| " PORTAL
Projektnavigation m 4 Lol

Gerite |; Topologiesicht ”ﬁEh Netzsicht @ Geritesicht | Optionen [EE]

" m =
] F | vernemzen 1§ Verbindungen [H Ve bindung -] e mo[E @ = 3
=

v | Katalog §

~ [ 140-100_Industrial_Ethernet_mit XC... E \EI 3
¢ Neues Gerat hinzufiigen i

B, Gerte & Netze €PU_1516F Switch_1 M rilter [Ale=  [+] g

D o (Gl o0 (D B S B CPU 1516F-3 PN... SCALANCE XC208 » [ ESruaer 2
v (3 switch_1 [SCALANCE XC208] » [ H -
i i » [ PCSyst Il

D Sl Nicht zugeordnet ’il yeieme Q)

» 5§ SecurityEinstellungen _ | » [ Antriebe & Starter °

= s 5

» [[3 Nicht zugeordnete Gerate 4 b [ Netzkemponenten E

» [§§ Gemeinsame Daten iy » [l Erfassen & Uberwachen g,

» [5]) Dokumentationseinstellungen | » [l Dezentrale Peripherie g

» [@ sprachen & Ressourcen » [l stromversorgung und -ve. &
» [ OnlineZugénge » E. Feldgerate L]
» [ Card ReaderiUsB-speicher » [l Weitere Feldgerate B
>

z

E

=

i
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— Akzeptieren Sie in der Vorschau fur das Laden das Zertifikat des XC208

(— Zertifikat der Gegenstelle akzeptieren)

0 * Online verbinden  Online-Verbindung fehlgeschlagen.

Das von "SCALANCE X-Station” vorgezeigte Zertifikat wurde von Zertifikat der Gegenstelle akzeptieren
keiner vertrauenswiirdigen Zertifizierungsstelle (CA) ausgestellt.
Waollen Sie trotzdem fortfahren und das Zertifikat der Gegenstelle

@ akzeptieren? (nicht empfehlen)

— Geben Sie den HTTPS-Benutzer und das soeben eingerichtete Passwort ein.
(— HTTPS-Benutzer: admin —» HTTPS-Passwort: ...)
¥ Passwort Passwort erforderlich!

Preset factory password not accepted.

HTTPS-Benutzer eingeben: admin
PTT T e,

HTIPS-Passwort eingeben:

— Akzeptieren Sie eventuelle weitere Vorbedingungen und klicken Sie auf ,Laden®.

([ e )

Vorschau Laden [X
9 Vor dem Laden iberprifen
Status || Ziel Meldung Aktion
+ 0 ¥ Switch_1 Bereit fiir den Ladevorgang. ‘Switch_1" laden
] ¥ Online verbinden  OnlineVerbindung fehlgeschlagen.
Das von "SCALANCE X-Station” vorgezeigte Zertifikat wurde von Zertifikat der Gegenstelle akzeptieren
keiner vertrauenswirdigen Zertifizierungsstelle (CA} ausgestellt.
Wollen Sie trotzdem fortfahren und das Zertifikat der Gegenstelle
0 akzeptieren? (nicht empfohlen)
[~} » Unterschiedliche ... Unterschiede zwischen den kenfigurierten Baugruppen und den Z. Alle Gbernehmen
-] ~ Passwort Passwort erforderlich!
0 Preset factory password not accepted
(] HTIPS-Benutzer eingeben: admin
e HTIPS-Passwort eingeben: FEmmmmmmEE
Fertig stellen H Laden H Abbrechen |
|
Hinweis:

— Das Gerat wird beim Laden mittels TIA Portal neu gestartet!

— Speichern Sie die Konfiguration durch das Fertigstellen des Ladevorgangs.

(— Aktion: Konfiguration Speichern —

X
9 Status und Aktionen nach Ladevorgang
Status ! Ziel Meldung Aktion
l@ @ ¥ Switch_1 Laden in Gerat fehlerfrei beendet. ‘Switch_1" laden
1 Bitte wihlen Sie eine Aktion aus: Konfiguration speichemn
Fertig stellen 1 | Laden | | Abbrechen
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7.6 Deaktivieren ungenutzter Ports

Aus Sicherheitsgriinden sollten ungenutzte Ports deaktiviert werden. Aktive Ports kdnnten
genutzt werden, um ein Fremdsystem in die Anlage einzuschleusen. Sind alle ungenutzten Ports
deaktiviert, so kann das Fremdsystem nur Uber einen bereits genutzten Port angeschlossen

werden.
— Offnen Sie erneut die Eigenschaften des XC208 (— Switch_1 — Eigenschaften)

— Wechseln Sie in die Portkonfiguration. (— System — Ports — Konfiguration)

|QEigen5chaften ||"_i',|nfo y”ﬂ Diagnose

J Allgemein || 10-Variablen

|| Systemkonstanten || Te

xte |

Baugruppenparameter
¥ System

Konfiguration

-

Allgemein

-

Laden & Speichern

-

Ereignisse
SMTP-Client
DHCP
SMNMP

- -
i

-

Systemzeit

> Konfiguration

Port

Status

Port-Name:

Ubertragungsmodus

Megotiation

- [PO.1

[+]

g | enabled

|V|

: | Auto negotiation

[+]

B |enab|ed

D Flow Ctrl -Typ

Auto-Logout

Taster Flow Ctrl.: |d|sabled |

Syslog-Client Port-Typ: | Switch-Port VLAN Hybrid |v|
~ Ports = |
Ubersicht
Konfiguration

-

Fehlerkantrolle

PROIFINET

— Deaktivieren Sie den Port 4 (— Port: P0.4 — Status: disabled)

|§Eigen5chaften ||"_i.'.lnfo ||ﬂDiagnose

J Allgemein ” 10-Variablen ” Systemkonstanten ” Texte |
v System A .
. »  Konfiguration
Konfiguration
» Allgemein
» Laden & Speichern Port: |PD.4 |'|
D BrergpEse Status: [l n
SMTP-Client
b DHCP | Fort-Name: | |
b SHMFP M Ubertragungsmodus: |P.ut0 negotiation |'|
} Systemzeit H Negotiation: |enabled |
Auto-Logout ul |:| Flow Ctrl ~Typ
Taster

Flow Ctrl.: |disabled |

Syslog-Client

w Ports Port-Typ: | Switch-Port VLAN Hybrid |v|
Ubersicht

Konfiguration

Fehlerkontrolle

-

— Wiederholen Sie den Schritt fiir die Ports 5 bis 7
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7.7 Zuordnung an die CPU 1516F

— Ordnen Sie den SCLANCE XC208 der CPU 1516F zu (— nicht zugeordnet —
CPU_1516F.PROFINET-Schnittstelle_1)

|5'? Topologiesicht ||Eﬂ't| Netzsicht ||[|'f Geritesicht |
% Vernetzen '”J Verbindungen |Hr'\'”"';"EI'|Ji|1E|LIITE| |v| iy H; I - @'l b = ]
[a]
CPU_1516F Switch_1
CFU 1516F-3 PN_._ SCALAMCE XC208
Nicht zugecrdnet :
10-Controller auswahlen -
CPU_1516F PROFINET-S chni lle_1 I
B nitstelle_ -
< m [100% [¢] —%— ®

— Weisen Sie dem SCALANCE XC208 seinen PROFINET-Geratenamen zu (— Rechtsklick auf

XC208 — Geratename zuweisen)

CPU_1516F Switch_1
CPU 1516F-3 PN... SCALAMCE XC208 -
[} Gerdtekonfiguration
Gerdt tauschen...
CPU_1516F M Ausschneiden Strg+X
EZ) Kopieren strg+C
CPU_1516F PROFINET 10-.._ i 2] Einfiigen Strg+V
% Ldschen Entf
Umbenennen F2
& Gehe zur Topologiesicht
Ubersetzen »
Laden in Gerat b
& Online verbinden Strg+k
&Y onlineverbindung trennen Strg+M
ﬂ Online & Diagnose Strg+D
@ Gerdtename zuweisen
Meldungen empfangen
Geforcte Operanden aktualisieren und anzeigen
Katalog anzeigen Strg+Shift+C
[d Eigenschaften Alt+Eingabe
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— Wahlen Sie im neuen Dialog die passenden Schnittstellen aus und klicken Sie auf ,Liste

aktualisieren® (— Typ der PG/PC-Schnittstelle — PG/PC-Schnittstelle — Liste aktualisieren)

PROFINET-Geratename vergeben

PROFINET-Geratename:
Gerdtetyp:

Online-Zugang
Typ der PGIPC-Schnittstelle:

PGIPC-Schnittstelle:

Geratefilter

Erreichbare Teilnehmer im Metzwerk:

IP-Adresse MAC-Adresse Gerdt

=

LED blinken

Konfiguriertes PROFINET-Gerdt

X

switch_1

[+

| scALANCE xczo8

[®_Fne

[+]

[’ intel(R) PROI1000 MT Desktop Adapter

[~ @<

[« Mur Geréte gleichen Typs anzeigen
[ Nur falsch parametrierte Gerdte anzeigen

D MNur Gerdte ochne Namen anzeigen

PROFINET-Gerdtename

Status

<]

[>]

— Wahlen Sie den SCALANCE XC208 aus und weisen Sie

(— SCALANCE XC200 —» Name zuweisen)

Erreichbare Teilnehmer im Metzwerk:

f

Liste aktualisieren '| | MName zuweisen |

ihm den Geratenamen zu

IP-Adresse MAC-Adresse Gerdt PROFINET-Gerdtename Status
0000 20-87-56-80-2B-AE  SCALANC.. — 1. Kein Gerdtename zugewiesen
[ LED blinken
<] i [>]

Online-Statusinformation:

o

Suche abgeschlessen. 1 von 6 Gerdten wurden herausgefiltert.

Liste aktualisieren | |I Name zuweisen I|

[<] i

2]
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— Das erfolgreiche Zuweisen des Geratenamens wird mit einer entsprechenden Meldung

signalisiert. SchlieRen Sie daraufhin das Fenster. (— Status: OK — SchlieRen)

PROFINET-Geratename vergeben X

Konfiguriertes PROFINET-Gerdt

PROFINET-Gerdtename:

switch_1 | v|

Geritetyp: |SCALANCE X#C208 |

Online-Zugang

Typ der PGIPCSchnittstelle: | FrilE [~]
PGIPCSchnittstelle: [l Intel(R) PRO1000 MT Desktop Adapter [~ ®
Geratefilter

E MNur Gerdte gleichen Typs anzeigen
[ Mur falsch parametrierte Gerate anzeigen

D Mur Gerdte chne Namen anzeigen

Erreichbare Teilnehmer im Metzwerk:

IP-Adresse MAC-Adresse Gerat PROFINET-Geratename Status
0.0.0.0 20-87-56-80-2B-AE  SCALANCE XC200 switch_1 0 QK
[ | LED blinken
L<] I |
Liste aktualisieren | | Name zuweisen |

OnlineStatusinformation:
(i) Suche abgeschlossen. 1 von 6 Gerdten wurden herausgefiltert.
a Der PROFINET-Gerdtename “switch_1" wurde der MAC-Adresse “20-87-56-80-2B-AE" erfolgreich zugewiesen.

<] Il 2]
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7.8 Ubersetzen und Laden der CPU 1516F-3 PN/DP

— Wahlen Sie in der Geratelbersicht die CPU 1516F-3 PN/DP und Ubersetzen Sie die

=l
Konfiguration. (—> CPU_1516F —» /2

LN

— Laden Sie anschlieBend die libersetzte Konfiguration in das Gerat. (— CPU_1516F —

T Siemens - C:\00_TIA_Portal\032-600_Globale_Datenbausteine_V14_V15.11032-600_Globale_Datenbausteine_v14_v15.1

Frojekt Bearbeiten Ansicht Einfigen Online Exras Vierkzeuge Fenster  Hilfe .
. Totally Integrated Automation
5 (¥ [ Projekespeichern 5 M 35 73 X & @: F) MG I3 & onlineverbinden §¥ Online-verbindung trennen : Bz [N M ¢ - ] * PORTAL
032-600_Globale_Datenbausteine_V14_V15.1 } Gerdte & Netze
Gerite ‘; Topologiesicht ‘lﬁh Netzsicht "ﬁ_' Geratesicht ‘ (EE]
o a [T - . = = [T
[ on Vemetzen| 1§ Verbindungen | Hii-vebindung = El
2
g
3
~ ] 032-600_Globale_Datenbausteine_V14_y15.1 @
[EF Neues Gerst hinzufugen g
i, Gerite & Netze CPU_1516F Switch_1 o
» [ CPU_1516F [CPU1516F-3 PN/DP] CPU 1516F-3 PN_ | SCALANCE XC208 S
» [ Switch_1 [SCALANCE XC208] | |
» [ Nicht gruppierte Gerate T iz@
» 55 securityEinstellungen - o
. "l S
» 4§ Gemeinsame Daten =
b [5]] Dokumentationseinstellungen PE e
» [ Sprachen & Ressourcen E
» [ OnlineZugange @
» (M Card Reader/USE-Speicher | |
B
B
E
=
S
o
2
<[ 100% ] % - |
‘g Eigenschaften H'_i.'.lnfo yHﬂ Diagnose | I
+ | Detailansicht = =
J A i ‘l Querverweise H Ubersetzen 3
=
A rr— E:
=
Name £
! Meldung Gehezu ? Datum Zeit
(i} ~ CPU_1516F 23052019 17114012 [a|
(i} Die Hardwarekonfiguration wurde nicht geladen, da sie aktuell ist 23052019 17:14:15
(i ] Die Software wurde nicht geladen, da sie aktuell ist 23052019 17:14:16
(] ~ Hardwarekonfiguration 23052019 17:14:16
[} CPU_1516F gestartet 23052019 17:14:23
Ladevorgang abgeschlossen (Fehler: 0; Warnungen: 0). 23052019 17:14:23 [,
< [ >

[

Portala 77 Ubersicht h Gerdte & Net...
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7.9 Online-Verbindung zur CPU 1516F-3 PN/DP aufbauen

— Bauen Sie nach erfolgreichem Laden eine Onlineverbindung zur CPU auf.

& online verbinden

(— CPU_1516F — )

T Siemens - C:\00_TIA_Portal\032-600_Globale_Datenbausteine V14 _V15.11032-600_Globale Datenbausteine V14 V15.1

Projekt Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe .
. Totally Integrated Automation
5F (% H projektspeichern @b ¥ EE (3 X D2 ez T) MG [ & onlineverbinden ¥ OnlineVerbindung trennen A7 [ [ > — || * PORTAL
Gerite |E Topologiesicht Hgg-,, Netzsicht @ Geritesicht ‘ Optionen 22l
" w =
E! ¢ vemesan] L1 vesindungen T Qs B :
2
- ‘ Katalog S
~ ] 032-600_Globale_Datenbaust._ 74 @ | 7
¢ il | X
B/ Neues Gerat hinzufiigen (] it] E
& Gt & nes switch_1 @river [ ) (a8
~ [ cu_is1er [cPu 15167 1 @ CPU 1516F-3 PN... SCALANCE XC208 + (i Controller S
I} Gerstekonfiguration =T
X a I PCs =
%] online & Disgnose UL i518F N 3 r{. PCSysteme B
+ Il Programmbavsteine [ ] — | ¥ lmAnwiebe & Starter [
+ [ Technolagieobjekte ] » (@ Netzkomponenten E
» [@ Externe Quellen H » [ Erfassen & Uberwachen Z
+ L5 PLCariablen [ » [ Dezentrale Peripherie g
+ [ig PLCDatentypen » [ Stromversorgung und vert.. |@&
» (2 Beobachtungs-und For.. » [ Feldgerite |
+ [ig) online-sicherungen » [ Weitere Feldgerate =
» [ Traces z
» [§§} Gerdte-Proxy-Daten é‘
B8 Programminformationen (<[ 100% v —5— u 4
= e 3
= Lt svachyngs EE |§ Eigenschaften ||"j.‘.|nfo ||ﬂ Diagnose |
) PLCMeldetextlisten = |—
< || i | Allgemein H Querverweise ‘l Ubersetzen ‘ LL]
=
v | Detailansi (€3]] 4. @ | [Aie weldungen anzeigen - Ed
E
=
! |Meldung Gehezu ? Daturn :.,;
. &' Verbunden mit CPU_I516F, lber Adresse IP=192.168.0.1. 25.05.2019 3
— N
<] u [>]
<| ] > | Information
Portalansicht 23 Obersicht Gerate & Net.... | %] Online & Dia..
b h L2 I

— Beide Gerate sollten keine Fehler melden und mit einem versehen sein. Eine dedizierte
Onlineverbindung mit dem XC208 ist nicht nétig, da die CPU als 10-Controller den Zustand

des Gerats kennt.

7.10 Konfiguration der Topologie

— Wechseln Sie unter ,Gerdte & Netze® auf den Reiter ,Topologiesicht"

(_)|; Topologiesicht

|;Topologiesicht ||5EhNetzsicht |||]'fGer'ei'tesich‘t |

CPU_1516F Switch_1 =z
CPU 1516F-3 PN... SCALANCE XC208 [
CPU_1516F

| v | | =
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— Offnen Sie auf der rechten Seite den grauen Balken ,Topologiedaten“ und wechseln dort in

den Reiter ,Topologievergleich® (— Topologiedaten — Topologievergleich)

. S
CPU_1516F Switch_1
CPU 1516F-3 PN... SCALANCE XC208
CPU_1516F .
L3
S

‘;Tnpnlngimi:ht IILEhNetzsicht @Gerétesicm

i =4 | | Topolegieiibersi | Topologievergleich |
[
E 4| cerdt! Porc Steck.. |Partner-Station | Partner-Gerst Farner-Schnitts... Partnerport
CPU_1516F Switch_1 ~ 571500/ET200MP-Station_1
CPU 1516F-3 PN... SCALANCE XC208. = CPU_1516F 1
~ PROFINETSchnittstelle_1 1X1
Fort_1 1x1P1 beliebiger Partn. |
CPU_1516F Port_2 1X1 P2 beliebiger Partn_ |
* PROFINET-Schnittstelle_2 1 X2
£ Port_1 1X2P1 beliebiger Partn_ |
i ~ SCALANCE XC-200
m > Switch_1 o
i * SCALANCESchnittstelle_1 0 X1
Port_1 0X11 beliebiger Partn__|
ﬂ Port_2 0X12 beliebiger P...
Port_3 0X13 beliebiger Partn__|
Port 4 0X14 beliebiger Partn_ |
Port_5 0X15 beliebiger Partn_ |
Port_6 0X16 beliebiger Partn_ |
Port_7 0X17 beliebiger Partn_ |
Port_8 0X18 beliebiger Partn_ |
<] 100% 2 Bt ol IO T ] >
‘; Topologiesicht @ Netzsicht @ Gerdtesicht ‘
- 2 Mitopeigeins Topologlevergieich |
[#] B offlinelOnline-Vergleich i Enweiterter Vergleich & % )
E ROFINET-Gerdtename IP-Adresse Fort | Vers. Partn.. Partner-IP-Adre...
CPU_1516F Switch_1
CPU 1516F-3 PN...| SCALANCEXC208 N cpu_1516fprofinetschn... 192.168.0.1 Port_1
CPU_1516F cpu_1516tprofinetschn... 192.168.0.1 Port_2
CPU_1516F cpu_1516tprofinetschn... 192.168.1.1 Port_1
CPU_15T6F ~ SCALANCE XC-200
Switch_1 switch_1 192.168.0250  Port_1
L Switch_1 switch_1 192.168.0250  Port 2
" Switch_1 switch_1 192.168.0250  Port3
m Switch_1 switch_1 192.168.0250  Port 4
E Switch_1 switch_1 192.168.0250  Port5
Switch_1 switch_1 192.168.0250  Port 6
Switch_1 switch_1 192.168.0250  Port.7
Switch_1 switch_1 192.168.0250  Port 8
<J[m] 100% o —v— | <] ] >
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— Starten Sie nun einen Vergleich der Offline-Topologie mit der Online-Topologie

(_>§E Offline/Online-Vergleich

)

| Topologielibersicht || Topologievergleich
& Dffline/Online-Vergleich ﬁ Erweiterter Vergleich ¥ L
’ Q.'Iiﬁ_i.rj_el'Online—VergIeich FPROFINET-Gerdtename IP-Adresse Port Vers.. Partn.. Partner-IP-Adre.. Partne
i S71500/ET200MP-Station_1
CPU_1516F cpu_1516fprofinetschn... 192.168.0.1 Paort_1
CPU_1516F cpu_1516fprofinetschn... 192.168.0.1 Port_2
CPU_1516F cpu_1516fprofinetschn... 192.168.1.1 Port_1
* SCALANCE XC-200
Switch_1 switch_1 192.168.0.250 Port_1
— Switch_1 switch_1 192.168.0.250 Port_2
1 Switch_1 switch_1 192.168.0.250 Port_3

— Bestétigen Sie das Zuweisen temporéarer IP-Adressen. (— OK)

Online & Diagnose (0236:0000071) 3

I Tempordre IP-Adressen werden zugewiesen.
] Méchten Sie fortfahren?

Verbindungen von Kemmunikaticnsmedulen die nur das
I50-Transportprotokell verwenden, kdnnten unterbrochen werden.

Urn chne die Zuweisung tempordrer IP-Adressen fortzufahren, deaktivieren
Sie die Einstellung unter Extras = Einstellungen > Hardware-Konfiguration =
Topologietbersicht.

[ Diese Meldung nicht mehr anzeigen

[ Ok 1 ! Abbrechen

Hinweis:

— Dies kann zu Verbindungsabbruchen fuhren!

— Nach erfolgreichem Vergleich sollte die Tabelle anschliel3end mit weiteren Daten geflllt sein.

| Topologievergleich

geicn| @ Enweiterter vergleich & 3
Hame ROFNET.Garvtaname PAdreise POR Vers AN PRnErEAdredie PATNeTAMS PAmner PROFNET-Gate. | SIS Mandlung| | @ FROFINET.Geraname @ PAdieise |9 P @ _ @ P |8 PAePA. @ Paner PROFINET-Ger
= 5715008 T00MPStabon_| o

ch_isier cputSItprofinetachn.. 19216801 Pore1 O min. - epu

tprofnats.. |- 19216001  Porl  — Ponl 1921680250  switch )
tprofmetschn.. 19216801  Ponid
wieten

CPU_1516F cpu_1818 prafinetschn . 19216801 Por2

cPu_ 1516 19216800 Por)

Port1 1921680, cpu_1 8184 pre

1921600250  Port® 0% 192168040  Keller

Keber 192168040  Porto POrtB 1921680250  switch.!
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— Ubernehmen Sie die komplette Online-Topologie in Ihrem Projekt.

(— Rechtsklick in der Spalte ,Handlung“ — Ubernehmen — Alles tibernehmen)

Fartnername

Fartner PROFIMET-Gerdte..

— Fuhren Sie die Handlungen mit einem Klick auf ,Synchronisieren® aus. (—

Topologieiibersicht Topol leich |
812 offlineionline-Vergleich @4 Erweiterter Vergleich &3 | ™
Name PROFINET-Gerdtename P Synchronisieren Port  Vers. Farin. Farmer-IP-Adresse Partnername  Partner PROFINET-Gerdte..
¥ 571500/ET200MP-Station_1
CPU_1516F cpu_1516fprofinetschn. 192.168.0.1 Port_1
CPU_1516F cpu_1516fprofinetschn... 192.168.0.1 Fort_2
CPU_1516F cpu_1516fprofinetschn... 192.168.1.1 Fort_1
w SCALANCE XC-200
Switch_1 switch_1 1921680250  FPort_1
L switch_1 switch_1 1921680250 Port_2
N Switch_1 switch_1 192.168.0250  Fort_3
n Switch_1 switch_1 192.168.0250  Fort.4
i Switch_1 switch_1 1921680250 Fort 5
<itehl — 1901RN0EN  Pm A
— Bestétigen Sie das Trennen der Onlineverbindungen. (— Ja)

)

Status Handlung | @ PROFINET-Gerdtename & IP-Adresse @ P |@® _ |@ P @ PartnerIP-A.
o
b KeineH. cpu_1516fprofinetschn.. 192.168.0.1 Port 1 — Port1 192.168.0.250
n ' 192.168.0.1 Port 2
9
(] o 92.168.0.250 Port 1 — Port1 192.168.0.1
"7 he2168.0250  Port2
Entf 192.168.0250 Port3
F2 h92.168.0250  Port4
Ricksetzen b
Katalog anzeigen Strg+Shift+C R E0R b D (o
D Keiber—— v 192.168.0.250 Port8 — 0I9 192.168.0.40
Keller
Wallar 107 168 N AN Pere N = Pare® 107 1688 N 35N

Portverschaltungen in den PG/PCladen (0230:001001)

o Méchten Sie die Online-Verbindung zu allen Gerdten trennen?

Um die Portverschaltungen in das PGiden PC zu laden, muss die
Online-Verbindung zu allen Gerdten getrennt werden.

X

Ja

Mein

— Verkleinern Sie die Tabelle mit den Topologiedaten,

Topologiesicht haben.

Sttus | Handlung
o
(]

o
() Ubeme.

@ FROFINET-Gerdtename & IF-

cpu_1516fprofinetschn_ 192.11
cpu_i516fprofinets... [~ 19211
Nicht zugewiesen

switch_1 1921
switch_1 1921
switch_1 1921
switch_1 1921
switch_1 1921
rrrrr itk 1 17w

sodass Sie einen freien Blick auf die

CPU_1516F
CPU 1516F-3 PN...|

<[]

Switch_1
SCALANCE XC208

100% I e Virarr

‘; Topologiesicht Ilﬁjh Netzsicht @ Gerdtesicht

Partner-IP-Adresse  Partnemame P

Switch_1 5.

CPU_1516F c.

=4 | [ Topologiciibersicht | Topologievergleich |
&2 offlinelonline-vergleich | & Erweiterter vergleich # 2 %y
E MName PROFINET-Geratename IP-Adresse Port Vers. Partn.
¥ 571500/ET200MP-Station_1
CPU_1516F cpu_1516iprofinetschn... 192.168.0.1 Por .1 — Port1 192.168.0.250
CPU_1516F cpu_1516Eprofinetschn... 192.168.0.1 Port_2
CPU_1516F cpu_1516tprofinetschn... 192.168.1.1 Fort_1
CALANCE XC-200
Switch_1 switch_1 1921680250 Pori1 — Port1 19216801
Switch_1 switch_1 192.168.0.250  Port_2
Switch_1 switch_1 192.168.0.250  Port_3
switch_1 switch_1 192.168.0.250  Port_4
Switch_1 switch_1 192.168.0250  Port_5
Switch_1 switch_1 192.168.0.250  Port_6
Switch_1 switch_1 192.168.0.250  Port_7
Switch_1 switch_1 1921680250 Port 8
[ [<] il

Frei verwendbar fiir Bildungs- / F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
sce-142-100-industrial-ethernet-xc208-de-r1906.docx

40



Lern-/Lehrunterlagen | TIA Portal Modul 142-100, Edition 09/2019 | Digital Industries, FA

7.11 Ubersetzen und laden der CPU 1516F-3 PN/DP

— Wahlen Sie in der Gerételbersicht die CPU 1516F-3 PN/DP und libersetzen Sie die
=l
Konfiguration. (— CPU_1516F — | )

— Laden Sie als Nachstes die Ubersetzte Konfiguration in das Gerat.

(— CPU_1516F —» II‘I)

T Siemens - C:\00_TIA_Portal\032-600_Globale_Datenbausteine V14 _V15.11032-600_Globale_Datenbausteine V14 V15.1

Projekt Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe Totally Integrated Automation
3 (%[ Projektspeicren 3 M 2 T X 9t *: 5 MG B B onlineverbinden & Online verbindung trennen Az [T 3 | 1] ¢ PORTAL
032-600_Global PESMSMM cine V14 V15.1 b Gerate & Netze
Gerdte |E Topologiesicht Hﬁﬁ Netzsicht @ Gerdtesicht ‘ Optionen [EE]
2
v ‘ Katalog E
~ | ] 032-500_Globale_Datenbausteine e
I Heues Gert inaigen T | 3
B Gerdte & Netze ] CPU_1516F Switch_1 [ Filter TS
~ [[3 CPU_1516F [CPU 1516F-3 P__ FNEEE SSILISEIED » [ Controller 3
Y Gerdtekonfiguration » [ HM |
%/ online & Disgnose b » [ PCSyzteme [l
+ Il Programmbausteine =] ¥ [ ntriebe & Starter o
+ [ Technologieobjekte ] » [ Netzkemponenten %
b [g} Externe Quellen H » [ Erfassen & Oberwachen Z
+ [g PLCariablen » [ Dezentrale Peripherie B
+ [ PLCDstentypen » [ Stromversorgung und vert.. |&
» [5il Beobachtungs-und Forcet. » (1§ Feldgerite |
+ [ig Online-Sicherungen » [ Weitere Feldgerite B
» [ Traces r
» (il Gerdte-ProxyDaten é‘
58 programminformationen (<[ | flooe 7l —5— ® s
ERlef e machinoefaine ‘Q Eigenschaften H:illnfn g"ﬂ Diagnose | 7
£] PLCMeldetextlisten L
< || i ‘ Allgemein H Quervenweise ‘l Ubersetzen ‘ LL1
i ‘ Detailansi |§|E| Alle Melds anzeigen - g-'
-S:
1| Meldung Gehezu 7 Daturm %
— ) Die Hardwarekenfiguration wurde erfolgreich geladen. 25.05.... 3
[} CPU_1516F gestartet. 25.05.... | |
(i} Die Software wurde nicht geladen, da sie aktuell ist. 25.05....
'@ Ledevorgang abgeschlossen (Fehler: O; Wamungen: 0). 2505 |7
o [<] i [>]
<] il > | Information

i Gerdte & Met,,,l 4| online & Dia...

4 Portalansicht
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7.12 Uberprifen des aktuellen Topologie Zustandes

— Stellen Sie eine Onlineverbindung mit der CPU 1516F-3 PN/DP her. (—» CPU_1516F —
& Online verbinden

)
|E Topologiesicht ||EE]| Netzsicht ||[|'f Geritesicht |
ﬂnm _‘H :—d M
[2]
CPU_1516F Switch_1

CPU 1516F-3 PN SCALANCE XC208
"
CPU_1516F B
r

Hinweis:

— Die Verbindung zwischen CPU und XC208 sollte in der Topologiesicht griin und damit als

fehlerfrei dargestellt werden.

— Stecken Sie die Verbindung zwischen der S7-Steuerung und dem Switch auf den Port 2 des

XC208 und beobachten Sie die Anderungen in der Topologiesicht.

|;Topologiesicht ||EEE, Netzsicht |||]f Geritesicht |
[2]
e e
CPU_1516F Switch_1
CPU 1516F-3 PN_. SCALANCE XC208
N
CPU_1516F i
k
Hinweis:

— Beide Gerate sollten nun einen Fehler melden und die Verbindung zwischen CPU und XC208

sollte rot und somit als fehlerhaft dargestellt werden.
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7.13 Diagnosepuffer der CPU 1516F-3 PN/DP auswerten

— Offnen Sie den Diagnosepuffer der CPU_1516F. (— Doppelklick auf — & Diagnosepuffer)

|5'? Topologiesicht ||Eﬁh Metzsicht

|||]'f Geratesicht |

Diagnosestatus
Diagnosepuffer
Zykluszeit
Speicher
Display
» PROFIMET-Schnittstelle[X1]
» PROFIMNET-Schnitstelle[x2]
» Funkticnen

[#] CPU-Zeitstempel beriicksichtigt lokale PGIPC-Zeit

z

Daturn und Uhrzeit

25052019 14:02:27 313
25.05.2019 14:02:27 312
25.05.2019 14:02:27 300
25052019 14:02:27 300
25.05.2019 14:02:27.087
25.05.2019 14:02:27.085
25.05.2019 14:02:19.542
25052019 14:02:19.541
25.05.2019 14:02:18.038

Anzeige einfrieren

Wom oo kW

Ereignis

Diagnose ist verfligbar und wird abgearbeitet

:Fehler beim Fartner -Es kannte kein Machbar erkannt werden

Diagnose ist verfiigbar und wird abgearbeitet

Ausfall eines I0-Device - (anstehende Fehler angezeigt)

Fehler beim Partner -Es konnte kein Nachbar erkannt werden
Fehler beim Partner - Falscher Partner-Port

Ausfall eines 10-Device - Link-down an allen Ports des I0-Controllers
Ausfall eines 10-Device - Uberwachungszeit tiberschritten

Ausfall eines 10-Device - Uberwachungszeit Gberschritten

VIES

e =y

Ect
[V
1=
Bt
Ect
[V
Pl

[n]>]

g =
[
a a
CPU_1516F Switch_1
CPU 1516F-3 PN... SCALAMNCE XC208 HH
1
CFU_1516F —
r
Online-Zugénge il 5
o Firgmeas Diagnosepuffer B
Allgemein Ereignisse
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— Wahlen Sie das kommende Ereignis, welches den Partnerfehler anzeigt.

(— Fehler beim Partner)

Ereignisse

[¥] CPU-Zeitstempel beriicksichtigt lokale PGIFCZeit

Mr. Daturm und Uhrzeit Ereignis

1 25052019 14:02:27.313  Diagnose istverfiigbar und wird abgearbeitet =
2 25.05.2019 14:02:27.312  iFehler beim Partner -Es kennte kein Nachbar erkannt werden o o E
3 25052019 14:02:27.300  Diagnose istverfiigbar und wird abgearbeitet Ect

4 25.05.2019 14:02:27.300  Ausfall eines I0-Device - (anstehende Fehler angezeigt) =

5 25.05.2019 14:02:27.087  Fehler beim Partner -Es konnte kein Nachbar erkannt werden =

6 25.05.2019 14:02:27.085  Fehler beim Partner -Falscher Partner-Port o iy

7 25.05.2019 14:02:19.542  Ausfall eines 10-Device - Link-down an allen Ports des 10-Centrollers o =g

8 25052019 14:02:19.541 Ausfall eines 10-Device -Uberwachungszeit tberschritten v fitg

9 25.05.2019 14:02:18.038  Ausfall eines 10-Device - Uberwachungszeit iberschritten Gt

Anzeige einfrieren

Details zum Ereignis

Details zum Ereignis: von 543 Ereignis-ID: | 16# 06:4040 |

Baugruppe: | switch_1 [ switch_1.Port_1 |

BaugruppentrageriSteckplatz: | Baugruppentrager 0/ Steckplatz 0 X1 P1 R |

Bezchrelbung: | Fehler: Fehler beim Partner -Es konnte kein Nachbar erkannt werden -~
Switch_1 § Switch_1.Port_1

~
Hilfe zum Ereignis: | Portverkabelung oder Portprojektierung inkonsistent: -~
Beschreibung: Eine Portverschaltung wurde projektiert, am Port wurde jedoch kein Partner
erkannt.
Méagliche Ursachen: Ein nicht PNIO-konformes Gerdt wurde an diesem Port angeschlossen. Die
Partverschaltung wurde konfiguriert aber es ist kein Gerdt verbunden, oder das Partnergerat ist
abgeschaltet, oder das Kabel ist defekt.
Behebung: Passen Sie die Konfiguration oder die Verschaltung an. T
Anlagenbezeichnung: | | Ortskennzeichen: | |
KoemmendiGehend: |K0mmendes Ereignis | Ereignistyp: |Feh|er |
| Im Editor &ffnen || speichern unter...

Hinweis:
— Die CPU ist jetzt in der Lage Informationen zur aktuellen Topologie aus Sicht der CPU und
des Switches zu melden.
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7.14 Ende der Topologieerkennung

Die Topologieerkennung nutzt das Link-Layer-Discovery-Protocol (LLDP), um die Verbindungen
zwischen den verschiedenen Teilnehmern zu ermitteln. Indem LLDP auf einzelnen Ports
deaktiviert wird, kann diese Erkennung eingeschrankt werden, z. B. um die Topologieerkennung
auf einzelne Anlagenteile einzuschranken. Aber auch Sicherheit kann ein Grund sein, das
Protokoll einzuschranken. Auch ein Angreifer ist mit LLDP in der Lage die genaue Topologie zu

ermitteln und so neuralgische Punkte zu identifizieren.
— Stecken Sie die Verbindungen zwischen der S7 und dem XC208 auf den Port 3 des XC208
— Offnen Sie die Eigenschaften des XC208 (— Switch_1 — Eigenschaften)

— Wechseln Sie in die LLDP-Einstellungen (— Layer 2 — LLDP)

|_C3,Eigenschaften ||"_i.',||1fc- ”ﬂDiagnose |

JAIIgemein || 10-Variablen || Systemkonstanten || Texte |

Baugruppenparameter
k System

LLDP

>

- Layer2
Konfiguration Einstellung In Tabelle ibernehmen

b Qo5 Alle Ports Keineﬁnderunglll n Tabelle Gbernehmen
Lastkontrolle

WLAN
Private VLAN
Provider-Bridge

v v v w

Mirraring

Dynamic MAC Aging

-

Ring-Redundanz

-

Spanning Tree
Loop Detection
Link Aggregation
DCPWeiterleitung

» Unicast =

— Scrollen Sie bis zur Tabelle mit den Port-Einstellungen

|§Eigenschaften ||"_i.|.lnf0 ||ﬁDiagnose |

J Allgemein || 10-Variablen || Systemkonstanten || Texte |
» ProviderBridge _ lz‘
» Mirraring
Dynamic MAC Aging
} RingRedundanz Fort  Einstellung
} Spanning Tree @
Loop Detection L| .PO.E Rx & Tx
Link Aggregation 1 P03 PRx&Tx
DCP-Weiterleitung L PO4 Rx&Tx E
LLDP : PO5 Rx&Tx
» Unicast = PO6 Rx&Tx
» Multicast PO7 Rx&Tx
Broadcast PO.8 Rx&Tx
b RMON
k Layer3
b Security =
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— Deaktivieren Sie LLDP fiir den Port 3 (— P0.3: -)

Port | Einstellung

FO.1  Rx&Tx
FO.2 Rx&Tx
PO3 - :
u
FO.4 Rx&Tx
PO.5 Rx&Tx
PO.6 Rx&Tx
PO.7 Rx&Tx
PO.B Rx&Tx

=1
— Laden Sie die Anderungen in die CPU. (—» CPU_1516F — ol II‘I)

— Offnen Sie jetzt erneut den Topologievergleich.

(— Geréte & Netze — Topologiesicht — Topologiedaten — Topologievergleich)

T4 siemens - C:\00_TIA_Portal\140-100_Industrial_Ethernet_mit_XC208\140-100_Industrial_Ethernet_mit_XC208

Frojekt  Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe .
_ Totally Integrated Automation
¥ (31 Bl Projekespeichen & ¥ B X o 5 MG ®E R F onlineverbinden g Onlineverbindung trennen - fz M M8 € | | " PORTAL
140-100_Industrial_Ethernet_mit_XC208 » Gerdte & Netze
Geridte |£ Topologiesicht ||t|%h Netzsicht |mf Geratesicht ‘ Optionen (22}
s ™ x
= i Top icht Topologi gleich
2
alt offlinelonline-vergleich| & Erweiterter vergleich # £ S v | Katalog §
~ |7 140-100_Industrial_Ethemet_mit_XC... E
- — <Suchen> ?
i Neues Gerdt hinaufd [Nome PROFINET-Geratename [ fiat] e‘ﬁ‘
CPU_1516F Switch_1 ] Mriter [<Alle>  [¥] s
g . 5
» [ CPU_1516F [CPU1516F-3 PN/DP] CPU 1516F-3 PN... SCALANCE XC208 CPU_1516F cpu_1516fprofinetschn... 1 + (il Controller &
» [l Switch_1 [SCALANCE XC208] CPU_1516F cpu_isistprofinetschn.. 1. » [5 Hm ||
» 3 Nicht guppierte Gerate CPU_1516F cpu_1516tprofinetschn.. 1.y [ig pesysteme B
» 53 SecurityEinstellungen [ e + [ Antriebe & Starter )
» [&§ Gemeinsame Daten I Switch ] switch_1 1--| » [m netzkomponenten %
» 5] Dokumentationseinstellungen n ST S 1--| » [merfescen & Gberwachen 5
» [ Sprachen &Ressourcen L Switch_1 switch_1 1| » [ Dezentrale Peripherie g
» g Online-Zugange Switch_1 switch_1 1| » [ Stromverzorgung und ve. Iy
» [ Card ReaderiUsB-Speicher S i switch_1 1| » [ Feldgerate
Switch_1 switch_1 1| » [ Weitere Feldgeréte
Switch_1 switch_1 1 >
Switch_1 switch_1 1 =
a
E
3
-
| S E [ > (i
=
|§. Eigenschaften H‘_i.‘.lnfu Hﬂ Diagnose =3
= =
<] [ 1[> Allgemein H Quervenweise H Ubersetzen ‘ %
+ | Detailansicht Alle M g - >
[ B 1][@][ 21 meicungen snzeigen = 3
1 Meldung Gehezu 7 Datum |
= @ - cruisier 03.06.
ame [] ~ Hardwarekonfiguration 03.06.
(] Die Hardwarekenfiguration wurde erfolgreich geladen 03.06.
Die Software wurde nicht geladen, da sie aktuell ist 03.06
(i} e 2 = I i [>]
Ladevorgang sbgeschloszen (Fehler: 0; Wamungen: 0. 03.06....
[ E ? | Information
)

Portala 23 Obersicht by, Gerdte & Net...
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fx |
— Aktualisieren Sie den Topologievergleich. (— )

|; Topologiesicht ||E|'E'h Netzsicht |||]T Geritesicht
| Topologieiibersicht || Topologievergleich |
&2 offlineiOnline-Vergleich| 8% Erweiterter Vergleich 5L
MName PRDFINI:—I'-GerEter} Aktualisieren =se Port Wers. Partn.. Partner-IP-Adre. P_.
‘> 571500(ET200MP-Station_1
CPU_1516F cpu_1516fprofinetschn... 192.168.0.1 Port_1 =— Pori_1 192.168.0.250 5.
CPU_1516F cpu_1516fprofinetschn.. 192.168.0.1 Port_2
L CPU_1516F cpu_1516fprofinetschn... 192.168.1.1 Port_1
4 * SCALAMCE XC-200
N Switch_1 switch_1 192.168.0.250 Port_1 — Port_1 192.168.0.1 C...
1 Switch_1 switch_1 192.168.0.250 Port_2
Switch_1 switch_1 192.168.0.250 Port_3

— Bestétigen Sie das Zuweisen temporéarer IP-Adressen. (— OK)
Online & Diagnose (0236:0000071) 4

I Tempordre IP-Adressen werden zugewiesen.
] Méchten Sie fortfahren?

Verbindungen von Kemmunikaticnsmedulen die nur das
I50-Transportprotokell verwenden, kdnnten unterbrochen werden.

Urn chne die Zuweisung temporarer IP-Adressen fortzufahren, deaktivieren
Sie die Einstellung unter Extras = Einstellungen > Hardware-Konfiguration =
Topologietbersicht.

[ biese Meldung nicht mehr anzeigen

[ Ok 1 ! Abbrechen

— Weder am Switch noch an der CPU sollte ein Partner gefunden werden.

140-100_Industrial_Ethernet_mit_XC208 » Gerdte & Netze

|ETopologiesicht ”EE'& Netzsicht |||]'|‘ Geritesicht
| Topologieiibersicht || Topologievergleich |
& OfflinelCnline-Vergleich ﬁ Erweiterter Vergleich ¥ & &
@ PROFINET-Gerdtename @ |P-Adresse @ P | ® . @ P. @ Partner-IP-A... | @ Partner PROFINET-Ger.

N
cpu_1516fprofinetschn... 192.168.0.1 Port 1 Wl
cpu_1516fprofinetschn... 192.168.0.1 Port 2

L Micht zugewiesen 2
4
B switch_1 192.168.0.250 Part 1
1 switch_1 192.168.0.250 Part 2 =
switch_1 [*] 1921680250 Port3
switch_1 192.168.0.250 Part 4
switch_1 192.168.0.250 Part 5
switch_1 192.168.0.250 Part 6
switch_1 192.168.0.250 Part 7
switch_1 192.168.0.250 Port8 ~— Port1 192.168.0.95 desktop-4cemOdm
desktop-dcemOdm
il [2]
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7.15 Ende der Erfassung erreichbarer Teilnehmer

Neben der Topologieerkennung besteht ebenfalls die Option, das Erfassen erreichbarer

Teilnehmer zu unterbrechen. Erreichbare Teilnehmer im PROFINET werden uber das ,Discovery
and Configuration Protokoll“ (DCP) ermittelt. Der Switch ist so einstellbar, dass DCP-Pakete an
den konfigurierten Ports nicht weitergeleitet werden. Eingehende Pakete werden weiterhin

entgegengenommen.

— Offnen Sie die Eigenschaften des XC208. (— Switch_1 — Eigenschaften)

— Wechseln Sie in die DCP-Einstellungen. (— Layer 2 — DCP-Weiterleitung)

|§Eigen5chaften ||"_i.'.|nfo ”ﬂDiagnose |

JAIIgemein || 10-Variablen || Systemkonstanten || Texte |

Baugruppenparameter
k Systemn
w Layer2

Konfiguration

» QoS
Lastkentrolle
WLAN
Private VLAN
Provider-Bridge

v v v w

Mirraring
Dynamic MAC Aging
Ring-Redundanz

v v

Spanning Tree

Loop Detection

DCP-Weitereitung

Einstellung

Alle Parts  Keine Anderung | | In Tabelle dbernchmen

e

In Tabelle Ghernehmen

Link Aggregation
LLDF
b Unicast S
— Scrollen Sie bis zur Tabelle mit den Port-Einstellungen
|§, Eigenschaften ||"_i.'.lnfo ||ﬂ Diagnose |
J Allgemein ” 10-Variablen ” Systemkonstanten ” Texte |
Baugruppenparameter _ |Z|
k System
* Layer 2 _—
Kenfiguration Port | Einstellung
» Qos FO.1  Forward |+ |
Lastkontrolle PO.2 Forward
b VLAN P0O.3  Forward
} Private VLAN i PO.4  Forward
} ProviderBridge =t P05 Forward
b Mirroring N PO.6  Forward IE‘
Dynamic MAC Aging H PO.7 Forward
» Ring-Redundanz PD.8 Forward
» Spanning Tree
Loop Detection
Link Aggregation
DCP-Weiterleitung
LLDF
» Unicast S4
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— Deaktivieren Sie die DCP-Weiterleitung fir Port 3 (— P0.3: Block)

Port | Einstellung
PO.1 Forward
P02 Forward
PO.3 Elock :
.PD.4 Forward
P05 Forward
P0O.6 Forward
P07 Forward
P0O.8 Forward

J=I
— Laden Sie die Anderungen in die CPU. (—» CPU_1516F — ol II‘I)

— Offnen Sie den Dialog ,Erreichbare Teilnehmer*. (—

a“n?)

T Siemens - C:\00_TIA_Portal\140-100_Industrial_Ethernet_mit_XC208\140-100_Industrial_Ethernet_mit_XC208

Projekt  Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster Hilfe
F Y [ Projektspeichen 55 ¥ : X D T MG T R onlineverbinden i@ Online-Verbindung trennen |7 [ 8 2 A ] *

Totally Integrated Automation
PORTAL

- - " Erreichbare Teilnehmer
140-100_Industrial_Ethernet_mit_XC208 » Gerdte & Netze
Gerdte |;Topologiesicht "ﬁﬁh Netzsicht I‘E Geratesicht ‘ Optionen (EE)
" M =
¥ Fx Venetzen 1§ Verbindungen B e [OF] = g
v ‘ Katalog §
E
B e
CPU_1516F Switch_1 [+ Filter TIES
CPU 1516F-3 PN._. SCALANCE XC208 I g
» [ CPU_1516F [CPU 1516F-3 PN/DP] ¥ L@ Centroller bl
(=
» [ Switch_1 [SCALANCE XC208] P o HM
= S pes —
» I Nicht grupplerte Gerate » Ll PCSysteme Q)
yE2 s 5 S » [ Antriebe & Starter &
5§ SecurityEinstellungen a m =)
» (4§ Gemeinsame Daten | » [@netkomponenten %
» 5] Dokumentationseinstellungen | » [mErfessen & Gberwachen %
» g Sprachen & Ressourcen | » (@ Dezentrale Peripherie g
» [ OnlineZugange » [ Stromversorgung und ve. &
» [ Card ReaderiUsB-Speicher » [ Feldgerate
» [ Weitere Feldgerate B
>
E
E
&
&
=
&
3
-
<] u 100% -] — (] (M}
=
|§. Eigenschaften H'_i.‘.lnfu Hﬂ Diagnose =
- S
< H 0 \ > Allgemein H Querverweise H Ubersetzen ‘ %
~ | Detailansicht Alle M q - =
| €318 Ae meidungen anzeigen [+ z
1 Meldung Gehezu 7 Datum |
- ] = Hardwarekonfiguration 03.06.
= ) Die Hardwarekonfiguration wurde erfolgreich geladen 02.06
[i] Die Software wurde nicht geladen, da sie aktuell ist. 03.06.
Ladevorgang abgeschlossen (Fehler: 0; Warnungen: 0). 0306 =]
~|L<] u B
<] [ B > | Information
Portala 23 Ubersicht shy, Gerdte & Net =0
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— Starten Sie die Suche nach erreichbaren Teilnehmer. (—

Erreichbare Teilnehmer %

Typ der PGIPCSchnittstelle: |i_PN|'|E |'|
PGIPC-Schnittstelle: |ﬁ Intel (R} FRO/M1000 MT Desktop Adapter | e | @

Erreichbare Teilnehmer der ausgewshlten Schnittstelle:

Gerat Geratetyp Schnittstellentyp | Adresse MAC-Adresse
switch_1 SCALANCE XC208  PMIIE 192.168.0.250 20-87-56-80-2B-AE

I =

[ | LED blinken

Suche starten

Online-Statusinformation: [:] Nur Fehlermeldungen anzeigen

0 Suche beendet. 1 Teilnehmer gefunden.
scan und Informationsabfrage abgeschlossen.
7 Gerateinformationen werden eingeholt.. E

r Angeigen ” Abbrechen |

— Die CPU taucht in der Liste der erreichbaren Teilnehmer anschlieRend nicht mehr auf.
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7.16 Aktivierung der Medienredundanz

— Stecken Sie die Verbindungen zwischen der S7-Steuerung und dem XC208 wieder auf den
Port 1 des XC208

— Offnen Sie die Eigenschaften des XC208. (— Switch_1 — Eigenschaften)

Eigenschaften =

|§Eigen5chaften ||"_i.'.lnfo ||ﬂDiagnose |

J Allgemein || 10-Variablen || Systemkonstanten || Texte |
» Em I
» PROFINETSchnittstelle [X1]

Verwaltung

Baugruppenparameter Name: |Switch_l |
System

Allgemein

Autor: |:chu|ung |

Layer 2

Kommentar: A

Layer 3

- v v w

Security

— Wechseln Sie unter dem Menu ,Layer 2 auf den Punkt ,Ring-Redundanz®

(— Layer 2 — Ring-Redundanz)

Eigenschaften =

|§Eigen5chaften ||"_i.'.lnfo ||ﬂDiagnose |

J Allgemein " 10-Variablen " Systemkonstanten " Texte |

b Systemn

- Layer2

Ring-Redundanz

| *

Konfiguration
» Qas
Lastkontrolle
b VLAN
» Private VLAN
» Provider-Bridge
» Mirroring
Dynamic MAC Aging |Fo2 [~]

[ B Ring-Redundanz [ ] observer

P v

> Ring

T o T

[w Ringredundanz

Ringredundanzverfahren: | Auternatic Redundancy Detection | hd |

Ring-Ports: | PO.1 [=]

— Setzen Sie das Ringredundanzverfahren auf MRP Auto-Manager.

— Setzen Sie die Ring-Ports auf P0.1 und PO0.2.

@ Ringredundanz

Ringredundanzverfahren: QREEMGERENEL S n

Ring-Ports: |F'III.1 |v|
| PO.2 B3
[ | observer
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— Offnen Sie jetzt die Eigenschaften der X1-Schnittstelle in der CPU_1516F.
(— CPU_1516F — Geratekonfiguration — X1 — Eigenschaften)

Eigenschaften =

|§,Eigen5chaften ||"i¢|nfo ”ﬂDiagnose |

J Allgemein " 10-Variablen " Systemkonstanten " Texte |

Allgemein

Ethernet-Adressen
F-Farameter

Schnittstelle vernetzt mit

Uhrzeitsynchronisation

[w]>]

Betriebsart Subnetz: |PNJ'IE_‘I |'|
} Erweiterte Optionen

| Neues Subnetz hinzufiigen

Zugriffaufden Webserver

— Wechseln Sie unter den ,Erweiterten Optionen“ auf den Punkt ,Medienredundanz®:

(— Erweiterte Optionen — Medienredundanz)

|§Eigen5chaften ||"iJ.Info ”ﬂDiagnose

J Allgemein || 10-Variablen || Systemkonstanten || Texte |
Allgernein I )
Medienredundanz
F-Parameter
Ethernet-Adressen
Uhrzeitsynchronisation MRP-Damain |mrpd0main—1 |v|
e Medienredundanzrolle: |NichtTeiInehmerde: Rings |v|

- Erweiterte Optionen

. . e e -
Schnittstellen-Optionen Ringport 1: |PROFIHET.chnl....EIIE_ [¥1]\Port_1 [X1 P1 R] | |

Medienredundanz Ringport 2: |PROFIr-!ET—Schni:'.::EIIE_' [¥1]\Port_2 [X1 P2 R] |v|

» Echtzeit-Einstellungen
» Port [X1 P1R]
b Port [X1 P2 R]

- e fa

Diagnosealarme

Domain-Einstellungen

— Setzen Sie die Medienredundanzrolle auf Client. (— Medienredundanzrolle: Client)

MRP-Domain | mrpdomain-1 |

II‘I)

=1
— Laden Sie die Anderungen anschlieRend in die CPU_1516F. (— CPU_1516F — ol
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7.17 Uberprifen des Ring-Zustandes

ﬁ' Online verbinden

— Verbinden Sie sich mit der CPU. (— CPU_1516F — )

— Offnen Sie die Onlinediagnose des XC208. (— Switch_1 — Online & Diagnose)

T4 Siemens - C:\00_TIA_Portal\140-100_Industrial_Fthernet_mit_XC208\140-100_Industrial_Ethernet_mit_XC208

Projekt Bearbeiten Ansicht Einflgen ADHME Extras  Werkzeuge Fenster Hilfe Totally Integrated Automation

3F % [ Projektspeichern =5, B X 9 T MG E R F onlinevebinden @¥ Onlineverbindung trennen i M @ ¢ 1] * PORTAL

Gerdte

=

OnlineZugange M T [~]
gemein B

~ Disgnose
Allgemein Modul
Diagnosestatus
b PROFINETSchnittstelle [%1]
» Funktionen

~ | ] 140-100_Industrial_Ethernet_mit... [ @
¢ Neues Gerat hinzufiigen
iy Gerdte & Netze
» [ CPU_1516F [CPU 1516F-3 P__ [+}
+ [ Switch_1 [SCALANCE XC208]
I} Gerdtekonfiguration
%/ online & Diagnose i
Tl switch_1 [SCALANCE xC20
» [I4 Nicht gruppierte Gerate

» 5§ SecurityEinstellungen

51001 -8UNUQ ||

o |SCALANCE XC208
= [6GKS 208-0BADD-2AC2

Firmware

uaqebyny kit

» (4§ Gemeinsame Daten

» [Z]) Dokumentationseinstellungen

v [ sprachen &Ressourcen

uayaonqid £

» [ Online-Zugénge
» [ Card ReaderlUSB-Speicher

<] ] B
» Detailansicht |§, Eigenschaften ||‘_.J, Info Hﬂ Diagnose |
2 (bersicht i cPU_1516F | &/ online & Dia... | %/ online & Dia... ~ Verbunden mit CPU_1516F, i

4 Portalansicht

— Wechseln Sie in die Diagnose der MRP-Domain.

(— Diagnose — PROFINET-Schnittstelle [X1] - Domain — MRP-Domain)

Online-Zugange :
» »  MRP-Domain

w Diagnose
Allgemein MRP-Domain
Diagnosestatus

~+ PROFINET-Schnittstelle [X1]
I0-Cantroller

MRP-Domain MRP-Rolle MRP-Ringstatus Ringport 1 Ringport 2
mrpdomain-1 Manager (Auta) Gedffnet Port 1 (RHS0IX1 P1R} Port 2 (R4S0IX1 P2ZR}

b EthernetAdresse
Ports
Kemmunikationsdiagnose
PROFINETIO-Diagnose

~ Domain

} Funkticnen

Hinweis:
— Der MRP-Ringstatus sollte als geoffnet beschrieben sein, da die redundante Leitung noch

nicht gesteckt ist.
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— Verbinden Sie nun den Port P2 des XC208 mit dem Port X1P2R an der CPU 1516F-3
PN/DP.

CPU 1516F

— Uberprufen Sie erneut den MRP-Ringstatus in der Onlinediagnose.

140-100_Industrial_Ethernet_mit_XC208 » Switch_1 [SCALANCE XC208]

Online-Zugange
e > > MRP-Domain

w Diagnose
Allgemein MRP-Domain
Diagnosestatus

~ PROFINETSchnittstelle [X1] Instanz  MRP-Domain WMRF-Rolle | MRP-Ringstatus | Ringpert 1 |Ringpart 2 |
; ] e

I0-Controller H i lAuto) Geschlossen Port 1 (R4S0/X1 P1R} Port 2 (R450/X1 PZR}
» Ethernet-Adresse

Ports
Kommunikationsdiagnose
PROFINETIO-Diagnose

« Domain
MRP-Domain

¥ Funkticnen

Hinweis:

— Der MRP-Ringstatus sollte jetzt als geschlossen beschrieben sein.
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7.18 Diagnose des Ring-Zustandes in der Weboberflache

— Offnen Sie die Weboberflache des XC208 (— https://192.168.0.250)

— Wechseln Sie in die Redundanz-Informationen (— Information — Redundanz)

= a X
Il SCALANCE XC208 WEB Manage: X = +
<« C A Notsecure | hitps//192.168.0.250 E e e
S
SIEMENS
192.168.0.250/SCALANCE XC208 011072000 0108218
Wilkemmen admin - Spanning Tree
B2
S o gy |

~wInformation

DI Spanning Tree-Modus: -

» Versionen Instanz-D: v |

rEM Bridge-Frioritat: 0

»ARP-Tabelle Bridge-Adresse; 00-00-00-00-00-00

» Log-Tabelle Root-Prioritat: 0

» Fehler Root-Adresse: 00-00-00-00-00-00

» Redundanz Root-Kosten: 0

» Ethemet-

Statistiken

» Unicast

» Muticast Port Rolle Status Oper. Viersion Prioritat Pfadkosten Edge-Typ PtP-Typ

»LLDP

» Routing

» DHCP-Server

» Diagnose

» SNMP

» Security
»System
»Layer 2
»Layer 3
» Security

— Wechseln Sie auf den Reiter Ringredundanz (— Ringredundanz)

s T s vy

Redundanzfunktion: MRP Auto-Manager
RM-Status: Passiv
Observer-Status: -
Ring-Port 1. P0.1
Ring-Port 2. P0.2
Anz. der Wechsel zum RM-aktiv-Status: 1
Max. Veerzégerung der RM-Testtelegramme[ms]:. 4

Aktualisieren

Hinweis:
— Der Ringstatus wird hier unter RM-Status ausgegeben. Da der Ring geschlossen ist, verhalt

sich der Ring-Manager passiv.
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— Offnen Sie den Ring durch trennen einer der beiden Verbindungen zwischen S7 und XC208.

— Aktualisieren Sie die Anzeige in der Webseite. (— Aktualisieren)

s o] nornesr Sty

Redundanzfunktion: MRP Auto-Manager
RM-Status: Akdiv
Observer-Status: -
Ring-Port 1: P01
Ring-Port 2: P0.2
Anz. der Wechsel zum RM-aktiv-Status: 2
Max. Verzégerung der RM-Testtelegramme[ms]: 4

Aktualisieren

Hinweis:
— Der Status wechselt darauffolgend auf aktiv, da der Ring-Manager aktiv wurde und seinen

redundanten Port aktiviert hat.
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7.19 Archivieren des Projekts

— Zum Abschluss soll das komplette Projekt archiviert werden. Wahlen Sie bitte im Meni
.Projekt* den Punkt ,Archivieren ...“ aus. Geben Sie im folgenden Dialog einen Zielpfad an

und archivieren Sie das Projekt. (— Projekt — Archivieren — Zielpfad ... — Archivieren)

I Siemens - C:\00_TIA_Portal\032-600_Globale_Datenbausteine_V14_¥15.1\032-600_Globale_Datenbausteine_V14_V1

Projekt |Bearbeiten Ansicht Einfiigen Online Extras Werkzeuge Fenster Hilfe

[ I'ZJE'LJ... r N"’ Pz o) It - ﬁ Online verbinden ¥ Online Verbindur
i [% Offnen... Strg+0 - -

Projekt migrieren...

SchlieBen Strg+W & Topologie:

H speichemn StroeS | e
- [T
speichern unter... strg+5hift+s i
Projekt l&schen... Strg+E
Dearchivieren... CPU_1516F Switch_1
Multivser , CFU 1516F-3 PN... SCALANCE XC208
Projekt aus Teamcenter &ffnen...
5 Card ReaderlUSB-Speicher ] SN
T Memnory Card-Datei »

Basis-Integritdtsprifung starten

= Drucken... Strg+P
é‘\ Druckvorschau...

C:..1032-600_Globale_Datenbausteine_V1..
C:Wserslschulung\Documentsl.. \Safety_Test
C:Wserslschulung\Documen. \Sortieranlage
C:Wserslschulung\DocumentslAuto.. IXC208

Beenden Alt+F4
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7.20 Checkliste — Schritt-fur-Schritt-Anleitung

Die nachfolgende Checkliste hilft den Studierenden/Auszubildenden selbstandig zu Uberprifen,
ob alle Arbeitsschritte der Schritt fur Schritt-Anleitung sorgféltig abgearbeitet wurden und

ermdglicht eigensténdig das Modul erfolgreich abzuschlieRen.

1 Projekt erfolgreich dearchiviert

2 SCALANCE XC208 hinzugeflgt

3 IP-Adresse erfolgreich gesetzt

4 Webmanagement angemeldet und Passwort geandert

5 Basiskonfiguration vorgenommen (HTTPS, SNMP, Ports, etc.)
6 CPU_1516F dem XC208 als I0-Controller zugeordnet

7 CPU_1516F Ubersetzt und geladen

8 Unsicherer HTTP-Zugriff nicht mehr mdglich

9 Link Gber Port 4 bis 7 nicht mehr méglich

11 Topologie synchronisiert

12 CPU_1516F erneut Ubersetzt und geladen

13 Onlineverbindung mit CPU_1516F hergestellt

14 CPU auf Port 1 am XC208: Topologiesicht fehlerfrei

15 CPU auf Port 2 am XC208: Topologiesicht fehlerhaft

16 Diagnosepuffer der CPU_1516F ausgewertet

17 LLDP auf Port 3 deaktiviert

18 Konfiguration erfolgreich in die CPU_1516F geladen

19 Topologieerkennung mit CPU auf Port 3 nicht mehr mdglich
20 DCP auf Port 3 deaktiviert

21 Konfiguration erfolgreich in die CPU_1516F geladen

22 CPU auf Port 3 nicht mehr als erreichbarer Teilnehmer zu sehen
23 CPU wieder auf den korrekten Port am XC208 gesteckt

24 Ring-Redundanz am Switch_1 auf MRP Auto-Manager gesetzt
25 CPU_1516F als Client im MRP-Ring konfiguriert

26 Konfiguration erfolgreich in die CPU_1516F geladen

27 Ring unterbrochen: MRP-Ringstatus offen

28 Ring geschlossen: MRP-Ringstatus geschlossen

29 Projekt erfolgreich archiviert
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Ubung

Aufgabenstellung — Ubung

Die geanderte Verkabelung soll in die Topologie des aktuellen Projekts bernommen werden.
Damit kdénnen Fehler in der Verkabelung des PROFINET-Busses besser und schneller

diagnostiziert werden.

Auch soll die Topologieerkennung und das Erfassen erreichbarer Teilnehmer auf Port 3 des
Switches wieder aktiviert und getestet werden, um die Anlage an diesem Port zukinftig

komfortabel erweitern zu kénnen.

Aus Sicherheitsgriinden soll der Port 3 bis zu seiner endgiiltigen Verwendung deaktiviert werden.

Planung

Planen Sie im nachsten Schritt selbststandig die Umsetzung der Aufgabenstellung.

Checkliste — Ubung

Die nachfolgende Checkliste hilft den Studierenden/Auszubildenden selbststéndig zu Uberprifen,
ob alle Arbeitsschritte der Ubung sorgfaltig abgearbeitet wurden und ermdglicht eigenstandig das

Modul erfolgreich abzuschlie3en.

Nr. Beschreibung gepruft
1 Neue gesteckt Verbindung in der Topologiesicht konfiguriert

2 LLDP fur Port 3 wieder aktiviert

3 DCP fur Port 3 wieder aktiviert

4 Port 3 deaktiviert

5 Konfiguration ohne Fehlermeldung tGibersetzt

6 Konfiguration ohne Fehlermeldung in die CPU_1516F geladen

7 Teilnehmer zeigen keinen Sammelfehler

8 Sammelfehler beim Trennen der Verbindung zu P2 am Switch_1

9 Projekt erfolgreich archiviert
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9 Weiterfuhrende Information

Zur Einarbeitung bzw. Vertiefung finden Sie als Orientierungshilfe weiterfilhrende Informationen,
wie z. B.: Getting Started, Videos, Tutorials, Apps, Handbticher, Programmierleitfaden und Trial

Software/Firmware, unter nachfolgendem Link:

siemens.de/sce/s7-1500

Voransicht “Weiterfiihrende Informationen® — In Vorbereitung
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Weitere Informationen

Siemens Automation Cooperates with Education
siemens.de/sce

SCE Lern/Lehrunterlagen
siemens.de/sce/module

SCE Trainer Pakete
siemens.de/sce/tp

SCE Kontakt Partner
siemens.de/sce/contact

Digital Enterprise
siemens.de/digital-enterprise

Industrie 4.0
siemens.de/zukunft-der-industrie

Totally Integrated Automation (TIA)
siemens.de/tia

TIA Portal
siemens.del/tia-portal

SIMATIC Controller
siemens.de/controller

SIMATIC Technische Dokumentation
siemens.de/simatic-doku

Industry Online Support
support.industry.siemens.com

Katalog- und Bestellsystem Industry Mall
mall.industry.siemens.com

Siemens

Digital Industries, FA
Postfach 4848
90026 Nurnberg
Deutschland
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