Lern-/LehrunterIagen

4 Siemens Automation Cooperates with Education

(SCE) | Ab Version V14 SP1

TIA Portal Modul 031-420

Diagnose Uber das Web mit SIMATIC S7-1200

siemens.de/sce

5 {
=

Frei verwendbar fur Bildungs- / F&E-Einrichtungen. © Siemens AG 2018. Alle Rechte vorbehalten.

L

SIEMENS

Global Industry
Partner of
WorldSkills
International

A\
worldskills




Lern-/Lehrunterlagen | TIA Portal Modul 031-420, Edition 2018 | Digital Factory, DF FA

Passende SCE Trainer Pakete zu dieser Lern-/Lehrunterlagen
+ SIMATIC S7-1200 AC/DC/RELAIS 6er "TIA Portal"
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Diagnose Uber Webserver

1 Zielstellung

Der Leser soll in diesem Modul kennenlernen, welche Inhalte Giber den Web-Server der SIMATIC
S7-1200 angezeigt werden koénnen.

Im folgenden Modul werden die Diagnosefunktionen im Webserver vorgestellt, die Sie z.B. mit
dem TIA Projekt aus Modul SCE_DE_031-410_Grundlagen_Diagnose mit SIMATIC S7-1200
testen kdnnen.

Es kénnen die unter Kapitel 3 aufgefiihrten SIMATIC S7-Steuerungen eingesetzt werden.

2 Voraussetzung

Dieses Kapitel baut auf der Hardwarekonfiguration einer SIMATIC S7-1200 auf. Es kann mit
beliebigen Hardwarekonfigurationen, die digitale Eingangs- und Ausgangskarten besitzen,
realisiert werden. Zur Durchflihrung dieses Kapitels kénnen Sie z.B. auf das folgende Projekt
zuriickgreifen:

SCE_DE_031-410_Grundlagen_Diagnose_2_ S7-1200....zap14
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3 Benotigte Hardware und Software

1 Engineering Station: Voraussetzungen sind Hardware und Betriebssystem
(weitere Informationen siehe Readme/Liesmich auf den TIA Portal Installations-DVDs)

Software SIMATIC STEP 7 Basic im TIA Portal —ab V14 SP1

3 Steuerung SIMATIC S7-1200, z.B. CPU 1214C DC/DC/DC mit Signalboard ANALOG
OUTPUT SB1232, 1 AO — ab Firmware V4.2.1
Hinweis: Die digitalen Eingange sollten auf ein Schaltfeld herausgefuhrt sein.

4  Ethernet-Verbindung zwischen Engineering Station und Steuerung

- 2 SIMATIC STEP 7

. . . Basic (TIA Portal) ab
1 Engineering Station V14 SP1

4 Ethernet-Verbindung

99T Y Ty
99T YTy TY

3 Steuerung SIMATIC S7-1200 Schaltfeld
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4 Theorie

4.1 Diagnose via Webserver

Der Webserver ermdglicht Ihnen die Uberwachung und Verwaltung der CPU durch berechtigte
Nutzer tber ein Netzwerk.

Auswertungen und Diagnose sind somit Uber gro3e Entfernungen realisierbar. Beobachten und
Auswerten ist ohne das TIA Portal méglich, es ist nur ein Webbrowser erforderlich.

Im Auslieferungszustand der CPU ist der Webserver deaktiviert. Erst nach Laden eines Projekts,
indem der Webserver aktiviert ist, ist ein Zugriff Gber den Webbrowser maglich.

Der Webserver bietet folgende Sicherheitsfunktionen:
—  Zugriff tber das sichere Ubertragungsprotokoll "https"
— Nutzerberechtigung Uber Benutzerliste

— Einschrankung des Zugriffs von bestimmten Schnittstellen

Frei verwendbar fur Bildungs- / F&E-Einrichtungen. © Siemens AG 2018. Alle Rechte vorbehalten.
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Fir den Zugriff auf die HTML-Seiten der CPU bendtigen Sie einen Webbrowser.
Folgende Webbrowser wurden fur die Kommunikation mit der CPU getestet:
— Internet Explorer (Version 8)

— Mozilla Firefox (Version 21)

— Mobile Safari (i0S5)

SIEMENS $7-1200-Station_1/ CPU_1214C

02:49:51 10012012 [U(o v [ Deutsch v [l
Baugruppenzustand
Anmelden DAus &

Baugruppenzustand - $7-1200-Station 1 - CPU_1214C =
» Startseite

Steckpl. Status Name Bestellnummer E-Adresse A-Adresse Kommentar
: 1 DI 14/DQ 10_1 Details 0 0
» Diagnose
2 Al2_1 Details 64
» Diagnosepufter 3 AQ 1x12BIT_1 Details 6ES7 232-4HA30-0XBO 64
16 HSC_1 Details 1000
» Baugruppenzustand 17 HSC_2 Details 1004
- 18 HSC_3 Details 1008
DG T 19 HSC_4 Details 1012
) 20 v HSC_5 Details 1016
» Variablenstatus 4 2 =
21 HSC_6 Details 1020
» Beobachtungstabellen 32 Pulse_1 Details 1000
33 Pulse_2 Details 1002 ~

» Online-Sicherung Zustand | Identifikation

» Anwenderseiten

» Dateibrowser

» Intro

Abbildung 1: Webserver der CPU 1214C DC/DC/DC mit Baugruppenzustand

Hinweis: Achten Sie darauf, die CPU durch verschiedene Techniken vor Manipulation und
unberechtigtem Zugriff zu schitzen (z.B. Einschréankung des Netzwerkzugriffs, Verwendung von
Firewalls).
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5 Aufgabenstellung

In diesem Kapitel sollen die folgenden erweiterten Diagnosefunktionen gezeigt und getestet
werden:

— Konfiguration Webserver der CPU 1214C DC/DC/DC
— Meldungen anzeigen Uber den Webserver der CPU 1214C DC/DC/DC

6 Planung

Die Diagnosefunktionen werden am Beispiel eines fertigen Projektes durchgefiihrt. Hierzu sollte
ein bereits in der Steuerung geladenes Projekt im TIA Portal gedffnet sein. In unserem Fall wird
nach dem Starten des TIA Portals ein bereits erstelltes Projekt dearchiviert und in die zugehdrige
Steuerung geladen. Danach kénnen Sie die Konfiguration des Webservers im TIA Portal
durchfuhren.

Um die Anzeige eines Fehlers beim Baugruppenzustand zu demonstrieren, kann zum Beispiel
das projektierte Signalboard AQ 1x12Bit gezogen werden. Vorsicht! Vorher sollte die SPS von
der Versorgungsspannung getrennt werden.
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7  Strukturierte Schritt-far-Schritt-Anleitung

Im Folgenden finden Sie eine Anleitung wie Sie die Planung umsetzen kénnen. Sollten Sie schon
gut klarkommen, reichen Ihnen die nummerierten Schritte zur Bearbeitung aus. Ansonsten
orientieren Sie sich an den folgenden Schritten der Anleitung.

7.1 Dearchivieren eines vorhandenen Projekts

Bevor wir mit der Diagnose tiber Webserver beginnen, benétigen wir ein Projekt aus dem Modul
SCE_DE_031-410_Grundlagen_Diagnose_S7-1200,

(z.B. SCE_DE_031-410_Grundlagen_Diagnose_2_S7-1200.zap13).

Zum Dearchivieren eines vorhandenen Projekts miissen Sie aus der Projektansicht heraus unter
®Projekt ®Dearchivieren das jeweilige Archiv aussuchen. Bestatigen Sie lhre Auswahl

anschlieRend mit ,Offnen”.

( ® Projekt ® Dearchivieren ® Auswahl eines .zap-Archivs ® 6ffnen)

Projekt |Bearbeiten Ansicht Einfigen Online
3 Neu...

i 3 Offnen... Strg+0
Projekt migrieren...

Projekt [6schen... Strg+E
Multiuser-Serverprojekte verwalten...
' Card Reader/iUSB-Speicher >
T Memory Card-Datei »

E:\00_TIA_Por...\031-100_FC-Procgrammierung
E:\00_TIA_Por...\031-300_IEC_Zeiten_Zaehler
E:\00_TIA_Por..\031-200_FB-Programmierung

Beenden Alt+F4

® Als Néachstes kann das Zielverzeichnis ausgewahlt werden, in welches das dearchivierte

Projekt gespeichert werden soll. Bestatigen Sie lhre Auswahl mit ,OK".

( ® Zielverzeichnis ® OK)
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7.2 Webserver konfigurieren

® Um den Webserver zu konfigurieren, 6ffnen Sie die Geratekonfiguration der CPU 1214C
DC/DC/DC.
(® CPU_1214C [CPU 1214C DC/DC/DC] ® Geratekonfiguration)

T4 Siemens - E:\00_TIA_Portal\031-200_FB-Progra

Projekt Bearbeiten Ansicht Einfigen Online
[5f [} B Projektspeichen S) ¥ I T2 X ¥

Projektnavigation

Gerdte

st

{1

¥ ] 031-200_FB-Programmierung
I Neues Gerat hinzufiigen
Egh Gerdte & Netze
~ [ CPU_1214C [CPU 1214C DC/DC...
IIY Geratekonfiguration
%/ Online & Diagnose

I Programmbausteine

[ Technologieobjekte

Externe Quellen

fd PLC-Variablen

[ PLC-Datentypen

|5 Beobachtungs- und Forcetabe..
[& online-Sicherungen

v v v v v v v Vv

~
% Traces

® Markieren Sie die CPU und wahlen Sie in den Eigenschaften den Menipunkt

\Webserver'.
(® CPU_1214C ® Eigenschaften ® Webserver)

74 Siemens - E:\00_TIA_Portal\031-200_FB-Programmierung\031-200_FB-Programmierung

onujek( Bearbeiten Ansicht Einfiigen ‘Onllne Extras  Werkzeuge Fenster Hilfe Totally Integrated Automation
3f (Y B Projektspeichem & X 32 T3 X O (@ 5\ M G B 3§ onlineverbi & onlin gtrennen S [N I 3 H [[]* PORTAL
031-200_FB-Programmierung » CPU_1214C [CPU 1214C DUDUDC]
Gerate is'" Topologiesicht [@ Netzsicht ]m‘ Geratesicht LELEI
« 1 [ i =
B4 2 | 8¢ [cPu_1z14cicrui214q - F
— = 2
=
2
¥ ] 031-200_FB-Programmierung ®
¢ Neues Gerat hinzufigen E
oy Geréte & Netze 2
~ [ CPU_1214C [CPU 1214C DC/DCY... =
I Gerstekonfiguration |
@/ Online & Diagnose e
» [ Programmbausteine 103 102 2 3 4 5 6 7 8 9 = lo
2 s
» [ Technologieobjekte Baugruppentrage... 5
» G} Externe Quellen 3
» L@ PLCVariablen S
» (& PLC-Datentypen @
» 53 Beobachtungs- und Forcetabe.. J =
» [ Online-Sicherungen - _ = 1 I ] =
» [ Traces <[ m ] [>] [100% v —5— @ >
» [, Geréte-Prox-Daten ['d Eigenschaften  |%}Info )| % Diagnose | &
i =
: ; [ Allgemein [ 10Variablen | sy [ Texe | 3
E] PLC-Meldetextlisten =
Anlauf ~
» [l Lokale Module z" T“ 1| Webserver |
» &3 Nicht gruppierte Gerate s 5
» [§# Gemeinsame Daten Kommunikationslast ‘_:_
» [5]) Dokumentationseinstellungen System-und Taktmerker g'
» [@ Sprachen & Ressourcen = I < o ,«f
» [ OnlineZugAnge Allgemein ] [ webserver aufallen Modulen dieses Gerats aktivieren 3
» [ Card ReaderiUSB-Speicher Automatische Aktualis... Il . -
Benutzerverwaltung Kl Zugriff nur Uber HTTPS zulassen
Beobachtungstabellen
» Anwenderseiten *| Automatische Aktualisierung
Einstiegsseite -
Ubersicht der Schnitts... P :
Mehrsprachigkeit it AR
Uhrzeit
= » Schutz & Security
< [0 1>

> | Detailansicht <[ m B |
4 Portalansicht £ Ubersicht | ECTRERS v Projekt gespeichert unter E:\00_TIA_Po...
—
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® Aktivieren Sie nun den Webserver auf dieser Baugruppe und bestétigen den

Sicherheitshinweis.

(® M Webserver auf dieser Baugruppe aktivieren ® OK)

74 Siemens -

Projekt Bearbeiten Ansicht Einfigen
[5f [} Bl Projektspeichern &) ¥ 5]

E:\00_TIA_Portal\031-200_FB-Programmierung\031-200_FB-Programmierung

Online Extras Werkzeuge Fenster Hilfe

Totally Integrated Automation
POR

Gerdte

4

¥ 7] 031-200_FB-Programmierung
I Neues Gerat hinzufiigen
g Gerate & Netze

~ [ CPU_1214C [CPU 1214C DC/DC]...

@ Online & Diagnose
» gl Programmbausteine
» [ Technologieobjekte
» [} Externe Quellen

» L@ PLCVariablen

» (g PLC-Datentypen

» 1 Online-Sicherungen
» »" Traces
» ,‘ Gerale-ProxyDa(en

» [ Beobachtungs- und Forcetabe..

—l
E] PLCMeldetextlisten
» (@ Lokale Module
» i Nicht gruppierte Gerate
» (4§ Gemeinsame Daten
» []) Dokumentationseinstellungen
» [@ Sprachen &Ressourcen
» [ Online-Zugange
» [ Card ReaderlUSB-Speicher

X O GOEER M ol & oni wennen | i MM I8 ¢ [1]° TAL
|E Topologiesicht [@ Netzsicht lmf Geratesicht LEEI
& [cruzracicruizia [v) & B [G)H s =) g
[A] H
p— o
el H
=
g
&
L =
e
103 102 100 2 3 4 5 6 7 8 9 °
5
Baugruppentrage... =
Webserver X ‘-:‘
°
3
| Sicherheitshinweis T
= [v] =
Das Aktivieren des Webservers verringert den Schutz gegen - &
<[ m Zugrifle auf Funktionen und Daten dieses Controllers von auBen und Gber | >] [100% = s Sl
tzwerk. 3
do=He L schaften I Info Jﬂ_} Diagnose l =
s
lalioemy o] :
Anlauf | |
_ =
Zyklus (W]
Kommunikationslast 5
System-und Taktmerker =
 Webserver %
Allgemein [V viebserver aufallen Modulen dieses Geréts aktivieren -3
Automatische Aktualis... B
Benutzerverwaltung N Zugriff nur Gber HTTPS zulassen
=
Beobachtungstabellen [

® Lassen Sie den Haken ™ bei Automatische Aktualisierung aktivieren‘ stehen und wahlen

die Sicherheitseinstellungen des Benutzers ,Jeder".

mdglichen Freigaben und Gbernehmen Sie diese.

(® VMMM MMMM® [+

Identification & Mainten...
Prifsummen

w PROFINET-Schnittstelle [X1]
Allgemein
Ethernet-Adressen
Uhrzeitsynchronisation
Betriebsart

» Erweiterte Optionen
Zugriffaufden Webserver
Hw-Kennung

DI 14/DQ 10

Al 2

AQ1 Signalboard

Schnelle Zahler (HSC)

Impulsgeneratoren (PTO/...

Anlauf

Zyklus

Kommunikationslast

System-und Taktmerker

v Webserver

Allgemein

v v v v w

J Allgemein " 10-Variablen ” Systemkonstanten ||
v Aligemein l> Web
Projektinformation 17 abserver
Kataloginformation Algemein

Automatische Aktualisierung

0PN IRDEE

Aktualisierungsinten

Twar T au

0®

Benutzerverwaltung

Name

Der Benutzer ist autorisiert...
...die Diagnose abzufragen
..Variablen zu lesen
...Variablen zu schreiben

..den Variablenstatus zu lesen

...den Variablenstatus zu schreiben

..anwenderdefinierte Seiten aufzurufen

..in anwenderdefinierte Seiten zu schreiben
..Dateien zu lesen

..Dateien zu schreiben/léschen

...den Betriebszustand zu andern

...die LED blinken zu lassen

...ein Firmware-Update durchzufiihren

...eine Sicherung der PLC zu erstellen

...eine Sicherung aufdie PLC zu laden

@

Geben Sie diesem Benutzer alle

o i) ﬂ %] Diagnose

[m]>]

tivieren

D

.Jeder

Minimal

[~ [~]

<Neuen Benutzer hin...

Hinweise: Sie kdnnen hier auch mehrere, unterschiedlich autorisierte, Benutzer anlegen. Diese
benétigen jedoch ein Passwort. In einer Produktionsumgebung sollte der Benutzer ,Jeder” keine
Zugriffsrechte haben.
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® Dem Benutzer Jeder’ wird durch die Freigaben nun automatisch die Zugriffsstufe
JAdministrativ' zugewiesen.

|g Eigenschaften |]’_i.'.lnfo yﬂﬂ Diagnose

_] Allgemein " 10-Variablen " Systemkonstanten ” Texte I
» Schnelle Zahler (HSC) [a]
n ltun
» Impulsgeneratoren (PTOL... Benutzerverwaltu g
Anlauf
Zyklus Name Zugriffsstufe Passwort
Kemmunikationslast ini i -
Jeder Administrativ [~] [~]
System-und Taktmerker <Neuen Benutzer hin...

v Webserver

Allgemein
Automatische Aktualis... [
Benutzerverwaltung

Beobachtungstabellen

B B |

» Anwenderseiten
Einstiegsseite
Ubersicht der Schnitts....

Mehrsprachigkeit

Uhrzeit

» Schutz & Security =l

Konfigurationssteuerung
‘erhindunasressoures E

<] il T [>]

® In dem Menilpunkt ,Beobachtungstabellen' kann nun die ,Beobachtungstabelle_Zylinder

im Webserver eingetragen werden.

( ® Beobachtungstabelle_Zylinder ® )

|gEigenschaften l"_i,l.lnfo i) | ] Diagnose

J Allgemein " 10-Variablen ﬂ Systemkonstanten H Texte

» AQ1 Signalboard A
|| Beobachtungstabellen

» Schnelle Zahler (HSC)
» Impulsgenerateren (PTOL...

Anlauf Name Zugriff
Zyklus

Kommunikationslast

| Beobachtungstabelle_thndem
System-und Taktmerker E2 Forcetabelle

v Webserver

Aligemein .

Automatische Aktualis...

Benutzerverwaltung

Beobachtungstabellen

Anwenderseiten

T T &t

v

Einstiegsseite
Ubersicht der Schnitts...
Mehrsprachigkeit
Uhrzeit
» Schutz & Security
Konfigurationssteuerung

(<N

Verbindungsressourcen
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® Der Zugriff erfolgt hier nur lesend. ( ® Lesen)

[S Eigenschaften  |?}Info )| %l Diagnose

J Allgemein " 10-Variablen H Systemkonstanten H Texte

» AQ1 Signalboard () e bell
» Schnelle Zahler (HSC) g

» Impulsgenerateren (PTO!...

Anlauf Name Zugriff
Zyklus Beobachtungstabelle..|..[ Lesen [+]
Kommunikationslast "Neue Beobachtungstab... IR
System-und Taktmerker

v Webserver

Aligemein —
Automatische Aktualis...
Benutzerverwaltung
Beobachtungstabellen I
Anwenderseiten

VT A

T

v

Einstiegsseite
Ubersicht der Schnitts...
Mehrsprachigkeit
Uhrzeit
» Schutz & Security

Konfigurationssteuerung I
Verbindungsressourcen [a]

(<] M B}Q

® Anwenderdefinierte Webseiten werden hier nicht angelegt. Die PROFINET-

Schnittstelle_1 mussen wir fur den Zugriff auf den Webserver freigeben.

( ® Zugriff auf den Webserver ® # PROFINET-Schnittstelle_1)

[d Eigenschaften  |*i}Info )| %l Diagnose

J Allgemein " 10-Variablen H Systemkonstanten H Texte
» AQ1 Signalboard :_
» Schnelle Zahler (HSC)

» Impulsgenerateren (PTO!...

Ubersicht der Schnittstellen

Anlauf Gerat Schnittstelle Zugriff auf den Webserve..

Zyklus CPU_1214C PROFINETSchnittstelle 1 (M |

Kommunikationslast
System-und Taktmerker
v Webserver
Allgemein —
Automatische Aktualis...

T amr

Benutzerverwaltung

Beobachtungstabellen I

T

v

Anwenderseiten
Einstiegsseite
Ubersicht der Schnitts....
Mehrsprachigkeit
Uhrzeit
» Schutz & Security
Konfigurationssteuerung

L}

Verbindungsressourcen

3 I —

(<INl
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7.3 Projekt speichern und CPU laden

® Zum Speichern lhres Projektes klicken Sie im Menii auf den Button ol Pkt pechenss
Jetzt kann die gesamte Steuerung mit den veréanderten Konfigurationseinstellungen in der
Hardwarekonfiguration, wie in den vorherigen Modulen bereits beschrieben, geladen

werden.

(® K Projeke speichern ® m )

74 Siemens - E:\00_TIA_Portal\031-200_FB-Programmierung\031-200_FB-Programmierung

Projekt Bearbeiten Ansicht Einfigen Online Extras Werkzeuge Fenster Hilfe Totally Integrated Automation
Cf (% B Projektspeichen & ¥ = 5 X D& (*: S MG B [ & onlineverbi ¥ Online-Verbindung trennen B2 M [ 3¢ 4 [|]* PORTAL
z — Laden in Gerat
Projektnavigation m 4
Gerite IE Topologiesicht "ﬁa Netzsicht Y Geratesicht Ll-ﬂg]
v e PP L = x
[3 g [cPu_iziacicPuiziaq  [v] =] 2
e : 2
v ] 031-200_FB-Programmierung ‘ f] 3
B Neues Gerat hinzufigen | Fy
o Geréte & Netze 2
T =3
Y Geratekonfiguration ||
4/ online & Diagnose l.m
FiEg Frogammbststeing 03 10 20 N R e 2 s s o
P = =l
» L3 Technologieobjekte Baugruppentrage... 525
» i Externe Quellen d 5 |
» @ PLCVariablen s
» [ PLCDatentypen @
» [53 Beobachtungs-und Forcetabe.. =
» [ Online-Sicherungen B
» [ Traces >
» [} Gerite-ProxyDaten &
%j Programminformationen = =
= : v £
E] PLC-Meldetextlisten —— Moo= =
» [l Lokale Module J _uw ] [>] [100% Jol —9— @&
» /i Nicht gruppierte Gerate |'d Eigenschaften  [*i}info )| % Diagnose | H;'
» 4§ Gemeinsame Daten —I A i " 10-Variabl ” Sy H leada g
» [5]) Dokumentationseinstellungen . 2 — =S
- » Erweiterte Optionen » -« . A=
» L@ sprachen & Ressourcen " | Ubersichtder Sct I =
— Zugriff auf den Webserver =|%
» [ Online-Zugange ]
3 - HW:Kennung
» i Card ReaderiUSB-Speicher
» DI 14/DQ 10 || Gerat Schnittstelle Zugriff auf den Webserve..
> AI2 CPU_1214C PROFINETSchnittstelle_1  [W]
» AQ1 Signalboard =N
» Schnelle Zéhler (HSC)
» Impulsgeneratoren (PTOL.. ¥
Anlauf
Zyklus
<] u 3] sytem-undTakimerker  [v]

> | Detailansicht <] ] ] [+]
4 Portalansicht 2 Ubersicht Ib'g'n CPU_1214C ¥ Projekt gespeichert unter E:\00_TIA_Po.
—
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7.4 Diagnose fur S7-1200 Gber das Web

® Um auf den Webserver der CPU 1214C DC/DC/DC zugreifen zu kénnen, 6ffnen wir einen
beliebigen Webbrowser auf einem PC, der tiber TCP/IP mit der CPU verbunden ist.

cee
® Dort tragen wir die Adresse der CPU 1214C DC/DC/DC ein. Standardmafiig ist der

Zugriff auf den Webserver nur verschlisselt mit HTTPS erreichbar.

® https://192.168.0.1

Neuer Tab X
C | O https://192.168.0.1

Apps Platzieren Sie Ihre Lesezeichen hier in der Lesezeichenleiste, um schnell auf sie zugreifen zu kénr

® Da die Steuerung ein selbst-signiertes Zertifikat fir die Verschlisselung verwendet, wird
der Webbrowser eine Warnung ausgeben, dass er dem Zertifikat nicht vertraut. Diese

muss manuell bestéatigt werden.

Datenschutzfehler X

& C | A Nicht sicher | https://192.168.0.1 h* g

A

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, Ihre Daten von 192.168.0.1 zu stehlen, zum Beispiel
Passworter, Nachrichten oder Kreditkartendaten. Weitere Informationen
NET:ERR_CERT_AUTHORITY_INVALID

|:| Ich méchte automatisch einige Systeminformationen und Seiteninhalte an Google senden, um bei

der Erfassung schadlicher Apps und Websites zu helfen. Datenschutzerklarung

ERWEITERTE INFORMATIONEN AUSBLENDEN Zuriick zu sicherer Website

Dieser Server konnte nicht beweisen, dass er 192.168.0.1 ist. Sein Sicherheitszertifikat wird
vom Betriebssystem |hres Computers als nicht vertrauenswiirdig eingestuft. M6gliche
Griinde sind eine fehlerhafte Konfiguration oder ein Angreifer, der Ihre Verbindung
abfangt.

Weiter zu 192.168.0.1 (unsicher)

Hinweise: In einer Produktionsumgebung sollte ein eigenes Zertifikat in die Steuerung
eingespielt werden, welchem der Webbrowser vertraut.
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® Auf der dargestellten Webpage wahlen wir zuerst die Sprache und danach ,WEITER'.
(® Deutsch ® WEITER)

SIEMENS

Mall SIMATIC Controller Service & Support Download-Zertifikat

Deutsch v .
English
Deutsch
WEITER b Francais
- Italiano
Espafiol
Loz

SIMATIC S7-1200

M intro aberspringen
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® Auf der ,Startseite' erhalten wir allgemeine Informationen zur SPS und deren Status.
(® Startseite)

SIEMENS

» Startseite

» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

» Variablenstatus

» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro

® Hardware,

$7-1200-Station_1/ CPU_1214C

SIEMENS

RUN /STOP
ERROR
MANT

Firmwarestand und Seriennummer werden bei

$7-1200-Station_1

( ® Diagnose ® ldentifikation)

SIEMENS

» Startseite

» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

» Variablenstatus

» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

Aligemein

CPU 1214C

DC/oC,

Status

02:41:16 10.01.2012

Projektname:

TIA Portal:
Stationsname:
Baugruppenname:

Baugruppentyp:

Betriebszustand:

uTC v M Deutsch v

-

031-200_FB-Programmierung
vi4

S7-1200-Station_1
CPU_1214C

CPU 1214C DCDCDC

Status:

RUN
: « OK

CPU-Bedienpanel:

$7-1200-Station_1 / CPU_1214C

Diagnose

02:45:24 10.01.2012

STOP
LED blinken

,Diagnose’ angezeigt.

uTC v | Deutsch v

DAus &

e

Identifikation:

Anlagenkennzeichen:

Ortskennzeichen:
: S C-F3SH7589

Seriennummer:

Bestellnummer:
. BEST7 214-1AG40-0XBO

Hardware

Version:

Hardware:

Firmware

2
. V04.02.01

Frei verwendbar fur Bildungs- / F&E-Einrichtungen. © Siemens AG 2018. Alle Rechte vorbehalten.
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® Unter ,Diagnosepuffer’ erhalt man aussagekraftige Informationen fir sémtliche Ereignisse

in der CPU. Ereignismeldungen werden in einem Umlaufpuffer registriert. Die neueste

Meldung wird in der obersten Zeile angezeigt.

( ® Diagnosepuffer)

SIEMENS

» Startseite

» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

» Variablenstatus

» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro

$7-1200-Station_1/ CPU_1214C

02:48:28 10.01.2012 [Vi[e] v | Deutsch v

Diagnosepuffer
Diagnosepuffer Eintrage 1-25 v oAl 3
Nummer  Uhrzeit  Datum Status Ereignis R
il 021512 10.01.2012 Ereignis  Folge- - CPU wechselt von Zustand ANLAUF nach RUN
2 021512 10.01.2012  kommendes Ereignis  Uber WARMSTART - CPU wechselt von Zustand STOP nach ANLAUF
3 021512 10.01.2012  kommendes Ereignis  Neue Anlaufinformation - Aktueller CPU-Betriebszustand: STOP
4 021431  10.012012  kommendes Ereignis  Neue Anlaufinformation - Aktueller CPU-Betriebszustand: STOP
5 021429  10.012012  kommendes Ereignis  Neue Anlaufinformation - Aktuelier CPU-Betriebszustand: STOP
6 02:1427  10.01.2012  kommendes Ereignis  Neue Anlaufinformation - Aktueller CPU-Betriebszustand: STOP
7 021425  10.01.2012 Ereignis  Folge-Betri - CPU wechselt von Zustand STOP nach STOP
8 02:1423  10.01.2012  kommendes Ereignis  Neue Anlaufinformation - Aktueller CPU-Betriebszustand: STOP
9 02:1423  10.01.2012  kommendes Ereignis  Neue Anlaufinformation - Aktueller CPU-Betriebszustand: STOP
10 021422  10.012012  kommendes Ereignis  Uber ikati STOP - CPU wechselt von Zustand RUN nach STOP
1 01:19:10  09.012012  gehendes Ereignis Force-Auftrag aktiv: - Aktueller CPU-Betriebszustand: RUN
12 01:17:13  09.012012  kommendes Ereignis  Force-Auftrag aktiv: - Aktueller CPU-Betriebszustand: RUN

CPU-Info: Folge-Betriebszustandsiibergang
Netz-ein-Hochlauf-Modus: WARMSTART —> RUN (falls vor Ausschalten RUN)

Anlaufsperre(n) anstehend:
- keine Anlaufsperre gesetzt

CPU wechselt von Zustand ANLAUF nach RUN
HW_ID= 52

kommendes Ereignis

® In der Ansicht ,Baugruppenzustand’ wird der Status zu den einzelnen Baugruppen — hier
SIMATIC S7-1200 — mit weiteren Details angezeigt.

(® Baugruppenzustand )

SIEMENS

» Startseite

» Diagnose

» Diagnosepuffer

» Baugruppenzustand
» Kommunikation

» Variablenstatus

» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro

$7-1200-Station_1/ CPU_1214C

024951 10012012 [O(CNRY DLINCENA |

Baugruppenzustand
DAus &

Baugruppenzustand - $7-1200-Station 1 - CPU_1214C =
Steckpl. Status Name Bestelinummer E-Adresse A-Adresse Kommentar
1 DI 14/DQ 10_1 Details 0 0
2 Al2_1 Details 64
3 AQ 1x12BIT_1 Details 6ES7 232-4HA30-0XBO 64
16 HSC_1 Details 1000
17 HSC_2 Details 1004
18 HSC_3 Details 1008
19 HSC_4 Details 1012
20 HSC_5 Details 1016
21 HSC_6 Details 1020
32 Pulse_1 Details 1000
33 Pulse_2 Details 1002 -

Zustand | Identifikation
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® Die Details zu den Kommunikationseinstellungen werden unter ,Kommunikation’
angezeigt.

( ® Kommunikation)

SIEMENS
025145 10012012 [N Lt ociid

Kommunikation

$7-1200-Station_1/ CPU_1214C

o Aus &

I | s I

» Startseite

» Diagnose

» Diagnosepuffer

PROFINET Interface [X1]

Netzanschluss:

» Baugruppenzustand MAC-Adresse: 28-63-36-88-FF-DA
Name: cpuxb1214c77d5
» Kommunikation
IP-Parameter:
» i N
Vanablenstalus IP-Adresse: 192.168.0.1
» Beobachtungstabellen Subnetzmaske: 255.255.255.0
Default-Router: 0.0.0.0
» Online-Sicherung IP-Einstellungen: IP-Adresse im Projekt eingestelit

» Anwenderseiten

Physikalische Eigenschaften:

» Dateibrowser Linkstatus Ei Modus

X1P1 OK 100 MBit/s

Verbindungsmedium

» Intro

® Die Werte zu einzelnen Variablen kdnnen unter ,Variablenstatus' angezeigt und auch

geandert werden.

( ® Variablenstatus)

SIEMENS

» Startseite

» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

» Variablenstatus

» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro

$7-1200-Station_1/CPU_1214C

Variablenstatus

Geben Sie hier die Adresse einer Variable ein, die Sie beobachten/andern mochten

‘Adresse
-M3
Neue Variable

BOOL

02:56:55 10.01.2012 QUfed v M Deutsch v
DA &
v (@ faise 1
v
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® Mit Hilfe des ,Dateibrowsers' konnen Daten direkt auf der Speicherkarte in der CPU abgelegt
oder von dieser geladen werden.

( ® Dateibrowser)

SIEMENS $7-1200-Station_1/ CPU_1214C

02:58:06 10012012 (ORI DLV IR
| Dateibrowser
] | Anmeden Qs &

$7-1200-Station 1
» Startseite e

Name GrofRe Geandert am Loschen Umbenennen
» Diagnose ) Datalogs 00:00:00 01.01.2012

1 Recipes 00:00:00 01.01.2012
» Diagnosepuffer

» Baugruppenzustand Verzsichnisvorgangs:
» Kommunikation

» Variablenstatus

» Beobachtungstabellen

» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro
Warten auf 192.168.0.1...

® Unter “Online-Sicherung” kénnen Sie eine Sicherung des Projekts in der SPS erstellen und
diese Sicherung spater wiederherstellen. (® Online-Sicherung ® Online-Sicherung erstellen

® Online-Sicherung laden)

SIEMENS $7-1200-Station_1/CPU_1214C

02:58:32 10.01.2012 [y v .Deulsch v .
| Online-Sicherung

—
Backup PLC:
» Startseite — .
Online-Sicherung erstellen

» Diagnose

» Diagnosepuffer

Restore PLC:
» Baugruppenzustand

i Datei auswa | Keine

»

|Online-Sicherung laden|

» Vari
» Beobachtungstabellen Status:
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro
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® Individuell erstellte Seiten zur Visualisierung und auch zur Bedienung von Prozessen wiirden

unter ,Anwenderseiten’ angezeigt. ( ® Anwenderseiten)

SIEMENS $7-1200-Station_1/CPU_1214C

03:01:58 10.01.2012 03[ v [ Deutsch v
Anwenderseiten

DA &

Die Seite ist nicht verfugbar

» Startseite

» Diagnose

» Diagnosepuffer

» Baugruppenzustand

» Kommunikation

» Variablenstatus

» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro
Sichere Verbindung wird hergestellt...

® Die Daten kénnen direkt auf der Memory Card in der CPU gespeichert werden oder Gber den

'Dateibrowser' geladen werden. (® Dateibrowser)

SIEMENS $7-1200-Station_1/ CPU_1214C

02:58:06 10.012012 0[S v [J] Deutsch v
Dateibrowser
DAus &

$7-1200-Station 1

» Startseite
Name Grofe Geandert am Loschen  Umbenennen
» Diagnose ) Datalogs 00:00:00 01.01.2012
) Recipes 00:00:00 01.01.2012

» Diagnosepuffer
Verzeichnisvorgange:
» Baugruppenzustand
» Kommunikation
» Variablenstatus
» Beobachtungstabellen
» Online-Sicherung

» Anwenderseiten

» Dateibrowser

» Intro
Warten auf 192.168.0.1...
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7.5 Checkliste

Nr. Beschreibung Gepruft

Projekt 031-410_Grundlagen_Diagnose_2_S7-1200...
erfolgreich dearchiviert.

Webserver fir die CPU 1214C aus Projekt 031-

2 410_Grundlagen_Diagnose_2_S7-1200... erfolgreich
konfiguriert.

CPU 1214C aus Projekt 031-

3 410_Grundlagen_Diagnose_2_S7-1200... erfolgreich
geladen.

4 Spannungsversorgung ausgeschaltet.

5 Signalboard AQ 1x12Bit gezogen.

6 Spannungsversorgung wieder eingeschaltet.

7 Aufruf des Webservers der CPU 1214C in einem der
freigegebenen Webbrowser.

8 Anzeige zum fehlenden Signalboard AQ 1x12Bitim

Menupunkt Baugruppenzustand des Webservers kontrolliert.
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8 Weiterfihrende Information

Zur Einarbeitung bzw. Vertiefung finden Sie als Orientierungshilfe weiterfihrende Informationen,
wie z.B.: Getting Started, Videos, Tutorials, Apps, Handblicher, Programmierleitfaden und Trial
Software/Firmware, unter nachfolgendem Link:

www.siemens.de/sce/s7-1200

Voransicht , Weiterfihrende Informationen*

] Getting Started, Videos, Tutorials, Apps, Handbiicher, Trial-SW/Firmware

A TIA Portal Videos

A TIA Portal Tutorial Center

» Getting Started

A Programmierieitfaden

A Leichter Einstieg in SIMATIC 57-1200

¥ Download Trial Software/Fimware

A Technische Dokumentation SIMATIC Controller
A Industry Online Support App

A Ti4 Portal, SIMATIC S7-120001500 Uberblick
A TIA Portal Website

A SIMATIC 57-1200 Website

A SIMATIC 57-1500 Website
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http://www.siemens.de/sce/s7-1500

Weitere Informationen

Siemens Automation Cooperates with Education
siemens.de/sce

SCE Lehrunterlagen
siemens.de/sce/module

SCE Trainer Pakete
siemens.de/sceltp

SCE Kontakt Partner
siemens.de/sce/contact

Digital Enterprise
siemens.de/digital-enterprise

Industrie 4.0
siemens.de/zukunft-der-industrie

Totally Integrated Automation (TIA)
siemens.de/tia

TIA Portal
siemens.de/tia-portal

SIMATIC Controller
siemens.de/controller

SIMATIC Technische Dokumentation
siemens.de/simatic-doku

Industry Online Support
support.industry.siemens.com

Katalog- und Bestellsystem Industry Mall
mall.industry.siemens.com

Siemens AG
Digital Factory
Postfach 4848
90026 Nirnberg
Deutschland

Anderungen und Irrtiimer vorbehalten
© Siemens AG 2018
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