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OPC UA avec SIMATIC S7-1500 en tant que serveur OPC ainsi que OPC SCOUT et SIMIT en tant que clients OPC
[bookmark: _Toc16505841]Objectif
Ce chapitre montre comment, depuis un projet avec une SIMATIC S7-1500, accéder aux données de la SIMATIC S7-1500 via OPC UA. 
OPC Scout V10 et SIMIT V9.1 étant utilisés en tant que clients OPC UA. 
[bookmark: _Toc16505842]Conditions
Ce chapitre s'appuie sur le chapitre "Blocs de données globaux pour SIMATIC S7-CPU 1516F-3 PN/DP". Pour ce chapitre, vous pouvez p. ex. utiliser le projet suivant : "SCE_FR_032-600_Global_DataBlocks….".



[bookmark: _Toc485985970][bookmark: _Toc476507354][bookmark: _Toc476506833][bookmark: _Toc462187877][bookmark: _Toc16505843]Configurations matérielles et logicielles requises
1	Station d'ingénierie : les prérequis sont le matériel et le système d'exploitation. (Pour plus d'informations, voir le fichier Readme/Lisez-moi sur les DVD d'installation de TIA Portal)
2	Logiciel SIMATIC STEP 7 Professional dans TIA Portal – à partir de V15.1
3	Logiciel OPC Scout – à partir de V10
4	Logiciel SIMIT – à partir de V9.1 (avec Dongle ou en mode de démonstration)
5	Automate SIMATIC S7-1500/S7-1200/S7-300, par exemple CPU 1516F-3 PN/DP – 
à partir du firmware V2.1 avec carte mémoire
6	Connexion Ethernet entre la station d'ingénierie et l'automate[image: 004]
2 SIMATIC STEP 7 Professional (TIA Portal), à partir de V15.1



[image: 004]
3 OPC Scout, à partir de V10


[image: G_SY02_XX_00070I]
1 Station d'ingénierie
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4 SIMIT, à partir de V9.1



6 Connexion Ethernet
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5 Automate SIMATIC S7-1500
à partir du firmware V2.1
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Théorie*
[bookmark: _Toc505428279][bookmark: _Toc505426859][bookmark: _Toc16505845]Généralités sur OPC UA
[bookmark: _Toc505428280][bookmark: _Toc505426860][bookmark: _Toc16505846]Aperçu
OPC Foundation (un groupement d'intérêt avec des constructeurs de renom pour la définition d'interfaces standard) a défini au cours des dernières années de nombreuses interfaces logicielles destinées à unifier le flux d'information depuis le niveau processus jusqu'au niveau gestion. Les différentes exigences dans une application industrielle ont eu pour conséquence dans le passé la naissance de diverses spécifications OPC (=Open Platform Communications): Data Access (DA), Alarm & Events (A&E), Historical Data Access (HDA) et Data eXchange (DX). Dans les spécifications de DA est décrit l’accès aux données de processus, A&E décrit une interface basée sur les événements inclus aussi la quittance, HDA définit la fonction pour les données archivées et DX définit la communication croisée/directe de serveur à serveur.
Sur la base des expériences issues des interfaces OPC classiques, l'OPC Foundation a défini une nouvelle plateforme appelée OPC Unified Architecture (UA). L'objectif de ce nouveau standard est la description générique et l'accès uniforme à toutes les informations qui doivent être échangées entre les systèmes et les applications. Cela inclut la fonctionnalité de toutes les interfaces OPC existantes. En outre, il est possible d'intégrer l'interface en mode natif dans le système concerné, quel que soit le système d'exploitation sur lequel le système est utilisé et quel que soit le langage de programmation avec lequel le système est créé.
[bookmark: _Toc505428281][bookmark: _Toc505426861][bookmark: _Toc16505847]Qu'est-ce que OPC ?
Dans le passé, OPC était un ensemble d'interfaces logicielles pour l'échange de données entre des applications PC et des appareils de processus. Ces interfaces logicielles étaient définies selon les règles de Microsoft COM (Component Object Model) et donc facilement intégrables sur des systèmes d'exploitation Microsoft. COM ou DCOM (Distributed COM) met à disposition la fonctionnalité de la communication intra-processus et organise l'échange d'informations entre les applications, également au-delà des limites des ordinateurs (DCOM). Un client OPC (client COM) peut ainsi échanger des informations avec un serveur OPC (serveur COM) en utilisant les mécanismes du système d'exploitation Microsoft.
Le serveur OPC met à disposition les informations de processus d'un appareil à son interface. Le client OPC se connecte au serveur et peut accéder aux données proposées.

* de l’exemple d'application SIEMENS "Client example for the OPC UA server of a SIMATIC S7‑1500" ID de la contribution : 109737901, V1.0, 06/2018

L'utilisation de COM ou DCOM mène à ce que, serveur et clients OPC ne peuvent être exploités que sur un PC Windows ou dans un réseau local. Ces derniers doivent le plus souvent réaliser la communication à l'automate correspondant par des protocoles propriétaires. La communication réseau entre clients et serveurs requiert souvent l'utilisation d'outils de tunnelisation supplémentaires pour traverser les Firewalls (pare-feu) ou pour contourner les configurations DCOM complexes. En outre, un accès natif est possible sur l'interface seulement avec des applications C++. Les applications .NET ou JAVA peuvent accéder qu'au travers d’une couche adaptateur. Ces restrictions conduisent dans la pratique à des couches de communication et de logicielles supplémentaires. Lesquels augmentent le travail de configuration ainsi que la complexité.
En raison de l’utilisation généralisée d’OPC, ce standard est de plus en plus utilisé comme couplage générale des systèmes d'automatisation et plus seulement pour les cas d’applications originels comme pilote d’interface, pour les systèmes IHM et SCADA pour l'accès aux données de processus.
Afin de remédier à ces restrictions dans la pratique et satisfaire les exigences supplémentaires, l'OPC Foundation a défini, au cours des 7 dernières années, une nouvelle plateforme appelée OPC Unified Architecture. Celle-ci offre une base uniforme pour l'échange d'informations entre les composants et les systèmes. OPC UA est disponible en tant que standard IEC 62541 et constitue donc la base pour d'autres standards internationaux.
OPC UA offre les fonctionnalités suivantes :
Résume toutes les fonctionnalités précédentes d’OPC et les informations comme DA, A&E et HDA dans une interface générique.
Utilisation de protocoles ouverts et indépendants de la plateforme pour la communication interprocessus ou la communication réseau.
Accès Internet et communication via des pare-feu.
Contrôle d'accès et mécanismes de sécurité intégrés au niveau du protocole et de l’application.
Possibilités étendues de représentation pour des modèles orientés objet ; les objets peuvent posséder des variables et des méthodes ainsi que commander des évènements.
Système de type extensible pour les objets et types de données complexes.
Mécanismes de transport et règles de modélisation constituent la base pour d’autres standards.
Evolutivité de petit système embarqué jusqu’aux applications d’entreprise et du simple espace d'adressage DA jusqu’aux modèles orientés objets complexes.



[bookmark: _Toc505428282][bookmark: _Toc505426862][bookmark: _Toc16505848]Espace d'adressage OPC UA
Les descriptions suivantes expliquent l'espace d'adressage d'un serveur OPC UA.
[bookmark: _Toc505428283][bookmark: _Toc505426863][bookmark: _Toc16505849]Nœuds dans l'espace d'adressage
Un Noeuds dans l'espace d'adressage OPC UA est d'un certain type (par ex. objet, variable ou méthode) et il est décrit par une liste d'attributs. Tous les Noeuds possèdent des attributs en communs, tel que le nom ou la description, et des attributs spécifiques comme la valeur d'une variable. La liste des attributs n'est pas extensible. Des informations supplémentaires sur les Noeuds peuvent être ajoutées en tant que Propriétés. Les Propriétés sont des variables d'un genre spécial. Les Noeuds sont reliés entre eux par des références. Les références sont typées. Il existe deux principaux groupes : les références hiérarchiques comme par exemple "HasComponent" pour les composants d'un objet ou les références non hiérarchiques comme par exemple "HasTypeDefinition" pour la liaison depuis une instance objets à un type d’objet. 
La figure suivante montre un exemple de Noeuds et les références associées :

Variable
Attributs
· Nom
· Description
Référence
Type de données
Attributs
· Nom
· Description
Référence
Variable
Attributs
· Nom
· Description
Référence
Objet
Attributs
· Nom
· Description
Référence
· HasComponent
· HasComponent
· HasComponent

Figure 1.1


[bookmark: _Toc505428284][bookmark: _Toc505426864][bookmark: _Toc16505850]Types de Noeuds disponibles dans l'espace d'adressage
Le tableau suivant montre les types de Noeuds définis dans le standard :
	Type de nœud 
	Description 

	Objet 
	Un objet sert de Container ou dossier typé pour des variables, des méthodes et des Events. 

	Variable 
	Les variables représentent les données des objets ou comme attributs les propriétés d'un Noeud. 

	Méthode 
	Les méthodes sont des composants d'objets et peuvent posséder une liste de paramètres d'entrée ou de sortie. Les paramètres sont décrits par des attributs définis. 

	View 
	Les views représentent une partie de l'espace d'adressage. Un Noeud sert de point d'entrée et comme filtre lors de la navigation. 

	Type d'objet 
	Les types d'objet fournissent des informations sur la structure ou les composants d'un objet. 

	Type de variable 
	Les types de variable décrivent quels attributs ou quels types de données l'on peut rencontrer sur une instance d'une variable. 

	Type de référence 
	Les types de référence définissent les genres de références entre Noeuds 

	Type de données 
	Les types de données décrivent le contenu de la valeur d’une variable. 


Tableau 1.1
[bookmark: _Toc505428285][bookmark: _Toc505426865][bookmark: _Toc16505851]
Namespace et Noeud IDs
Chaque Noeud dans l'espace d'adressage OPC UA est défini de manière unique par un identificateur de Noeud ID L'identifiant(ID) de Noeud se compose d'un Namespace pour distinguer les identifiants de différents sous-systèmes et d'un identifiant, pouvant comporter une valeur numérique, une chaîne de caractères(String) ou une GUID. Les Strings sont généralement utilisés pour l’identifiant. Ceci est analogue à OPC Data Access où l’Item ID comme identifiant est aussi un String. Les valeurs numériques sont utilisées pour des Namespace statiques, comme par exemple un système type. OPC UA définit un Namespace avec son Namespaceindex correspondant pour les Noeuds définis par l’OPC Foundation. L’OPC UA Server définit en outre un ou plusieurs Namespaces avec Index. Les Namespace définis par le serveur sont variables et susceptibles de changer. C’est la raison pour laquelle le Client doit donc demander le Namespaces actuel lors de la création de la session.
La figure suivante montre la structure d'un Noeud ID :
[image: ]
Figure 1.2

	1. 
	Namespace-Index 

	2. 
	Noeud ID-Typ (s=String; i=numérique: g=GUID) 

	3. 
	ID 


Tableau 1.2
[bookmark: _Toc505428286][bookmark: _Toc505426866][bookmark: _Toc16505852]
Attributs des Noeuds
Le tableau suivant explique les principaux attributs de Noeud :
	Attribut 
	Type de nœud 
	Description 

	Noeud ID 
	Tous 
	L'identificateur Noeud ID avec Namespaceindex. 

	Namespace Index 
	Tous 
	Le Namespaceindex auquel est attribué le Noeud. 

	Identifier Type 
	Tous 
	Le Noeud ID-Typ 

	Identifier 
	Tous 
	Le Noeud ID unique des Namespaceindexes. 

	Browse Name 
	Tous 
	Nom de navigation 

	Display Name 
	Tous 
	Nom d'affichage 

	Noeud Class 
	Tous 
	Classe de Noeud (objet, variable, type de données) 

	Description 
	Tous 
	Description succincte du Noeud

	Type Definition 
	Tous 
	Référence pour la description du type de données de la variable 

	Write Mask 
	Tous 
	Droit d’écriture sur les Noeud-Attribute (0=non, 1=oui), indépendamment des groupes d'utilisateurs 

	User Write Mask 
	Tous 
	Droit d’écriture sur les Noeud-Attribute (0=non, 1=oui) En considérant l'utilisateur actuel 

	Data type 
	Variable 
	Type de données de la variable 

	Value Rank 
	Variable 
	Type de valeur de la variable (aucune, Skalar, Vektor, Array) 

	Array Dimensions 
	Variable 
	Nombre de dimensions de l’Array 

	Access Level 
	Variable 
	Droits d'accès (read, write, read/write) sur les Noeuds 

	Minimum Sampling Interval 
	Variable 
	Intervalle Sampling minimal de la variable côté serveur 

	Historizing 
	Variable 
	Historique de la variable présent sur le serveur (oui, non) 


Tableau 1.3

[bookmark: _Toc505428287][bookmark: _Toc505426867][bookmark: _Toc16505853]
OPC UA Security
Le chapitre suivant décrit le concept de sécurité d'OPC UA.
[bookmark: _Toc505428288][bookmark: _Toc505426868][bookmark: _Toc16505854]Couches de sécurité
La figure ci-dessous donne un aperçu sur les couches de 
OPC UA :
Serveur OPC UA
Application
Couche transport
UA Stack
Client OPC UA
Application
Couche transport
UA Stack
Session
Secure Channel
Couche socket

Figure 1.3
L'authentification de l'utilisateur a lieu par la session. Cela se passe, par exemple, par un nom d'utilisateur et un mot de passe ou par des certificats. Par un Secure Channel a lieu l'authentification mutuelle des applications et la sécurité de la communication basée sur de l’information. Toutes les informations sont signées et cryptées afin de garantir. L’intégrité et l’anonymat des informations. La base de ces mécanismes est le certificat X.509, qui permet d'identifier clairement les applications par un système Public Key Infrastructure (PKI).
En plus ou en alternative au Secure Channel on peut, au niveau du Socket, utiliser une connexion orientée sécurité et une connexion Socket par Secure Soket Layer (SSL) ou par Virtual Private Network (VPN).


[bookmark: _Toc505428289][bookmark: _Toc505426869][bookmark: _Toc16505855]Options de configuration pour la sécurité
Le tableau suivant décrit les options de configuration pour les mécanismes de sécurité :
	Option
	Description

	Security Policy
	None : aucune sécurité n'est mise en œuvre dans Secure Channel. 
Basic128Rsa15 : ensemble d'algorithmes de cryptage. 
Basic256 : ensemble d'algorithmes de cryptage étendus. 

	Message Security Mode
	None : les informations ne sont pas sécurisées. 
Sign : Les informations sont signées. 
Sign&Encrypt : Les informations sont signées et cryptées. 

	User Authentication
	Anonymous : aucune authentification d'utilisateur nécessaire. 
User Password : authentification d'utilisateur est réalisée par nom d'utilisateur et un mot de passe. 
Certificate : authentification de l'utilisateur est réalisée par un certificat. 


Tableau 1.4
[bookmark: _Toc505428290][bookmark: _Toc505426870][bookmark: _Toc16505856]
Echange de certificats entre client et serveur
Si toutes les applications concernées mettent en œuvre les recommandations de configuration sécurisée de l’OPC UA, une seule étape manuelle (4) est nécessaire sur le serveur, car l'échange de certificats entre les applications s'effectue de manière automatique, seule la validation des certificats requiert l'intervention d'un administrateur.
La figure suivante illustre l'échange de certificats entre client et serveur :
Client OPC UA
Serveur OPC UA
Session.Create
Server.der
Client.der
Client.der
Server.der
1
3
2
4

Figure 1.4

	Nº 
	Description 

	1. 

	Lors de l'établissement de la liaison au serveur (Session.Create) le client reçoit par le Server-Endpoint le certificat du serveur. 

	2. 

	Le programme client décide alors comment traiter le certificat reçu : l'accepter ou le refuser. 

	3. 

	Dans le même processus, le client transmet son certificat au serveur. Le serveur refuse d'abord le certificat reçu et le place dans un dossier "Rejected" (rejeté). 

	4. 

	Le certificat du client doit alors être validé manuellement par un administrateur sur le serveur. Dans la plupart des cas cela se passe ainsi : un administrateur doit copier le certificat client d'un dossier Rejected dans un dossier "Trusted" (dignes de confiance). 


Tableau 1.5

Remarque:
Sur le serveur OPC UA de la CPU S7-1500, le certificat client doit être chargé dans l'automate via TIA Portal avant la tentative de connexion du client pour être accepté.



[bookmark: _Toc505428291][bookmark: _Toc505426871][bookmark: _Toc16505857]Serveur OPC UA de la CPU S7-1500
Ce chapitre vous donne un aperçu des données clés du serveur OPC UA de la S7-1500. Vous y trouverez également quelques remarques et conseils sur l'utilisation du serveur.
Remarque:
Pour plus d'informations sur le serveur OPC UA de la S7-1500, référez-vous au manuel "Description fonctionnelle : SIMATIC S7-1500, ET 200MP, ET 200SP, ET 200AL, ET 200pro Communication" (support.industry.siemens.com/cs/ww/fr/view/59192925). 
[bookmark: _Toc505428292][bookmark: _Toc505426872][bookmark: _Toc16505858]Services OPC UA pris en charge pour l'accès aux données de S7-1500
Le serveur OPC UA de la S7-1500 prend en charge les services suivants pour l'accès aux données :
Read
Write
Registered read/write
Subscriptions
[bookmark: _Toc505428293][bookmark: _Toc505426873][bookmark: _Toc16505859]Performances lors de l'accès à plusieurs variables du serveur
Lorsque vous souhaitez lire ou écrire toute une série de variables d'une S7-1500, vous pouvez améliorer les performances de manière significative en structurant les variables sur la S7-1500. Utilisez à cet effet, pour la déclaration des variables à lire/écrire, des tableaux (Array) et des structures.
Considérés individuellement, les Array offrent la meilleure performance. Ils sont quasiment d’un facteur de 2 à 3 fois plus rapides que les structures. Celles-ci sont environ d’un facteur de 10 à 100 fois plus rapides que les accès uniques (pour un nombre d'environ 1 000 variables).
Utilisez "Registered read/write" pour les accès récurrents afin d'améliorer davantage les performances.
[bookmark: _Toc505428294][bookmark: _Toc505426874][bookmark: _Toc16505860]Concept de licence
	Type de CPU 
	ET 200SP CPU à S7-1513(F) 
	1515/1516(F) 
	1517/1518(F) 

	Licence requise 
	Small 
	Medium 
	Large 


Tableau 1.6
Pour plus d'informations, référez-vous aux manuels que vous pouvez télécharger sous support.automation.siemens.com et sur le site Internet d'OPC Foundation sous opcfoundation.org.

[bookmark: _Toc16505861]
Exemples de clients OPC UA
Quelques exemples de clients OPC UA vous sont présentés ci-après.
Les outils logiciels OPC Scout V10 et SIMIT V9.1 sont inclus dans les packs de formation SCE avec SIMATIC STEP 7 Professional V15.
OPC Scout V10 se trouve sur le DVD "SIMATIC NET Networking for Industry PC Software V15". SIMIT V9.1 est disponible sur un DVD séparé.

[bookmark: _Toc16505862]OPC Scout V10
OPC Scout V10 sert d'outil d'aide à la mise en service et au contrôle de votre système OPC.
Pour cela, les interfaces OPC suivantes sont prises en charge :
COM
Data Access
Alarms & Events
XML (Data Access)
OPC UA (OPC Unified Architecture)

Les différentes fonctions suivantes sont disponibles à cet effet :
Rechercher et afficher les serveurs OPC disponibles
Prise en charge de la recherche d'objets à l'aide de la fonction "Discovery" pour OPC UA 
Contrôler les liaisons et les objets
Visualiser des items
Lecture et écriture de valeurs
Afficher les alarmes
Diagnostic de liaison S7
Créer et enregistrer les vues personnalisées des objets à saisir

[bookmark: _Toc16505863]
SIMIT V9.1
SIMIT est un logiciel de simulation de processus qui offre les possibilités d'utilisation suivantes :
Simulation d'installation complète
Simulation de signaux, appareils et comportements de l'installation
Simulateur d'entrée et de sortie de signaux test pour une commande automatisée
Test et mise en service de logiciel d'automatisation

SIMIT met à disposition les éléments suivants pour créer une simulation :
Diagramme
Pour créer une simulation, on place les éléments existants des bibliothèques sur l'éditeur de diagramme et on introduit les paramètres correspondants.
Visualisation
Les visualisations vous donnent un aperçu des signaux de l'installation. Les signaux sont visualisés à l’aide de « Controls » (objets de saisie et d'affichage) et à l’aide d’objets graphiques.
Couplage
Le couplage est l'interface au système d'automatisation et est utilisé pour l'échange de signaux. Outre les couplages à PLCSIM, PLCSIM Advanced, PRODAVE, … il existe également un couplage avec SIMIT en tant que client OPC UA.

Mode DEMO
Le mode de démonstration vous permet d'avoir une impression sur l'utilisation et les performances de SIMIT sans posséder une licence valide.
Toutefois, SIMIT n'est disponible en mode DEMO qu'avec une plage de fonctions restreintes.
Si vous démarrez SIMIT alors qu'aucun Dongle valide n'est inséré sur votre ordinateur, un message s'affiche pour vous demander si vous voulez démarrer SIMIT en mode de démonstration. Acquittez ce message pour démarrer le mode DEMO.
Dans le mode de démonstration, vous pouvez ouvrir, simuler et modifier des modèles déjà créés. En plus, vous pouvez créer des modèles complètement nouveaux. Les modèles créés ou modifiés en mode de démonstration ne sont utilisables que sur l'ordinateur sur lequel ils ont été créés.
La simulation avec SIMIT en mode de démonstration est limitée à 45 minutes, par la suite vous devez redémarrer la simulation.
[bookmark: _Toc16505864]
Excel avec OPC Labs QuickOPC 
L'accès aux données d'un serveur OPC depuis Excel requiert une bibliothèque client OPC UA contenant les outils de développement et les commandes correspondantes.
Vous pouvez par exemple utiliser la bibliothèque OPCLabs, très facile à intégrer dans une feuille de calcul Excel.
Le logiciel OPC Labs QuickOPC avec la bibliothèque OPCLabs peut être téléchargé sur Internet à l'adresse suivante : opclabs.com  Une version d'essai gratuite (limitée dans le temps) est également disponible ici.
Remarque:
Lisez et respectez les informations de licence valables pour le logiciel OPC Labs QuickOPC.
[bookmark: _Toc16505865]Noeud-RED
Noeud-RED est un outil ou environnement de développement libre conçu pour l'interconnexion de divers appareils, API et services en ligne. Conçu à l'origine en tant Proof-of-Concept par IBM, il a été ensuite rendu public comme logiciel Open Source. Depuis lors, ce logiciel n'a cessé de se développer et il est accessible librement pour chacun.
Le programme offre une interface Web, elle permet de programmer de façon similaire au language LOG et CONT pour les automates Siemens, savoir orientée flux de données (flow-based). Les différents blocs disponibles ici sont appelés "nœuds" (nœuds) et sont comparables à des FCs ou FBs. Ils offrent des entrées et sorties permettant de relier les différents nœuds entre eux.
La transmission des données entre les blocs s'effectue sous forme d’informations.
En plus Noeuds Standard, Il existe une active community qui développe d'autres Noeuds. Ceux-ci sont gratuitement mis à disposition. La bibliothèque officielle est consultable sur le site internet de Node-RED à l'adresse suivante : flows.Nodered.org
Bien-sûr il y a aussi la possibilité de développer vos propres Nodes. Une documentation est à disposition sur la page de documentation du projet à l'adresse suivante : Noodered.org/docs/
[bookmark: _Toc16505866]
Énoncé du problème
Dans ce chapitre, on va activer et configurer le serveur OPC UA de la CPU du chapitre "SCE_FR_032-600_Global_Data_Blocks S7-1500".
L’OPC UA-Server doit avec différents OPC UA-Clients accéder en lecture et en écriture au bloc de données "VITESSE_MOTEUR[DB2]" dans la CPU.
[bookmark: _Toc16505867]Planification
La configuration OPC UA-Servers s'effectue dans les propriétés de la CPU dont le firmware doit être d’au moins de version 2.1 Dans ces propriétés il est possible aussi de paramétrer la sécurité et les certificats ainsi que la gestion de licence. 
La console de programmation et l'automate SIMATIC S7-1500 sont reliés par l'interface Ethernet.
L’autorisation d’accès aux données pour le serveur OPC UA s'effectue dans le bloc de données "VITESSE_MOTEUR[DB2]".
Les outils logiciels OPC Scout V10 et SIMIT V9.1 inclus dans les packs de formation SCE avec SIMATIC STEP 7 Professional V15 sont utilisés pour tester l'accès au serveur OPC UA.

[bookmark: _Toc16505868]
Instructions structurées par étapes
Vous trouverez dans ce chapitre une instruction pour transposer la planification. Si vous êtes déjà expérimenté, les étapes numérotées vous suffisent. Dans le cas contraire, parcourez les étapes suivantes de cette instruction.
[bookmark: _Toc16505869]Désarchiver un projet existant
Avant de pouvoir modifier le projet "SCE_FR_032-600 Global Data Blocks….." du chapitre "SCE_FR_032-600 Global Data Blocks", vous devez le désarchiver. Pour désarchiver un projet existant, vous devez rechercher l'archive correspondante à partir de la vue de projet sous  Projet  Désarchiver. Confirmez ensuite votre choix avec "Open". ( Project  Retrieve  Select a .zap archive …  Open) 
("Ouvrir" ( Projet  Désarchiver  Sélection d'une archive.zap ...  Ouvrir))
[image: ]
Sélectionnez ensuite le répertoire cible dans lequel vous souhaitez enregistrer le projet désarchivé. Confirmez votre sélection par "OK". ( Target directory …  OK)
"OK". ( Répertoire cible ...  OK))



Save the opened project under the name 092‑300_OPC UA S7-1500. 
( Project  Save as …  092‑300_OPC UA S7-1500  Save)
Enregistrez le projet ouvert sous 092-300_OPC UA S7-1500. 
( Projet  Enregistrer sous …  092-300_OPC UA S7-1500  Enregistrer))
[image: ]

[bookmark: _Toc16505870]Paramétrage du serveur OPC UA avec SIMATIC S7-1500
Vérifiez que l'accès aux données du bloc "VITESSE_MOTEUR[DB2]" depuis OPC UA est activé. ( SPEED_MOTOR[DB2]  [image: ] Accessible from HMI/OPC UA  [image: ] Writeable from HMI/OPC UA) ( VITESSE_MOTEUR[DB2]  [image: ] Accessible depuis IHM/OPC UA  [image: ] Ecriture autorisée à partir de IHM/OPC UA))
[image: ]

Activez le “Serveur OPC UA" dans la "configuration de l'appareil" de la “CPU_1516F“ et confirmez l'avertissement de sécurité. ( CPU_1516F  Device configuration  OPC UA  [image: ] Activate OPC UA server  OK) ( CPU_1516F  Configuration de l'appareil  OPC UA  [image: ] Activer le serveur OPC UA  OK)
[image: ]


Dans les "Paramètres" du "Serveur", sélectionnez les réglages proposés ici pour le temps de réponse, le nombre de sessions et les nœuds. Notez le "Numéro de port" et les "Adresses de serveur" (également appelées URL de serveur). ( OPC UA  Server  Settings)
( OPC UA  Server (Serveur)  Settings (Par Settings amètres))
[image: ]
Remarque:
Laissez l'option "Interface serveur SIMATIC standard" activée pour que les clients OPC UA puissent se connecter automatiquement au serveur OPC UA de la CPU et échanger des données avec elle.

Pour simplifier l'accès au serveur OPC UA, l'option "Aucune sécurité" est également autorisée comme "Stratégie de sécurité" à des fins de test. ( OPC UA  Server  Security  Secure Channel  [image: ] No Security) ( OPC UA  Serveur  Sécurité  Secure Channel  [image: ] Aucune sécurité))
[image: ]
Pour les "Clients dignes de confiance" nous autorisons l'option "Accepter automatiquement tous les certificats de client pendant l'exécution". ( OPC UA  Server  Security  Secure Channel  [image: ] Automatically accept client certificates during runtime) ( OPC UA  Serveur  Sécurité  Secure Channel  [image: ] Accepter automatiquement tous les certificats de client pendant l'exécution))
[image: ]

Pour simplifier l'accès au serveur OPC UA, l'option "Authentification d'invité" est également autorisée à des fins de test ; laissez l'option "Authentification par nom d'utilisateur et mot de passe" désactivée. ( OPC UA  Server  Security  User authentication  [image: ] Enable guest authentication) ( OPC UA  Serveur  Sécurité  Authentification de l'utilisateur  [image: ] Activer l'authentification d'invité))
[image: ]
Pour l'assistance à la configuration hors ligne de clients OPC UA, vous pouvez également exporter les paramètres de l'interface serveur OPC UA. ( OPC UA  Server  Export  Exporting an OPC UA XML file) ( OPC UA  Serveur  Exporter  Exporter un fichier XML OPC UA))
[image: ]
Sélectionnez maintenant les "Licences Runtime" requises. ( Runtime licenses  OPC UA  Type of purchased license  SIMATIC OPC UA S7-1500 medium) ( Licences Runtime  OPC UA  Type de licences acquises  SIMATIC OPC UA S7-1500 medium))
[image: ]

[bookmark: _Toc16505871]
Enregistrement, compilation et chargement de la station S7
Cliquez sur le dossier "CPU_1516F [CPU1516F-3 PN/DP]", compilez la station complète, puis enregistrez le projet. Une fois la compilation et l'enregistrement terminés, chargez la station dans l'automate. ( CPU_1516F [CPU1516F-3 PN/DP]  [image: ]  [image: ]  [image: ]) ( CPU_1516F [CPU1516F-3 PN/DP]  [image: ]  [image: ]  [image: ]))
[image: ]
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Archivage du projet TIA Portal
Pour finir, nous voulons archiver le projet TIA Portal complet. Veuillez sélectionner la commande de menu  "Projet "  "Archiver …". Ouvrez un dossier dans lequel vous souhaitez archiver votre projet et enregistrez-le en choisissant le type de fichier "Archives de projet TIA Portal". ( Project  Archive  TIA Portal project archive  SCE_EN_092-300 OPC UA S7-1500….  Save) ( Projet  Archiver  Archive de projet TIA Portal  SCE_FR_092-300 OPC UA S7-1500….  Enregistrer))
[image: ]
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Accès à la SIMATIC S7-1500 via OPC UA avec OPC Scout V10
Ouvrez "OPC Scout V10" depuis le bureau de votre PC/PG. ( OPC Scout V10)
[image: ]
Sélectionnez dans la fenêtre de gauche le "Serveur UA" et "Ajouter serveur". ( UA server  Add server) ( Serveur UA  Ajouter serveur)
[image: ]
Saisissez l'URL de serveur définie dans les paramètres de configuration du serveur OPC dans SIMATIC S7-1500 et cliquez ensuite sur "Discovery". ( opc.tcp://192.168.0.1:4840  Discovery)
[image: ]
Si avec vos réglages à l’URL  point d'extrémité est trouvé, vous pouvez confirmer avec "OK". ( OK)
[image: ]
Dans la structure de votre OPC-Servers, vous trouvez sous "DataBlocksGlobal" les variables de votre bloc de données "VITESSE_MOTEUR». Vous pouvez les visualiser et les modifier par Drag & Drop dans la zone "Vue DA". ( UA-Server  opc.tcp://192.168.0.1:4840  Objects  CPU_1516F  DataBlocksGlobal  SPEED_ MOTOR Actual Speed Value  Speed Setpoint  DA view) (Valeur réelle de vitesse  Consigne de vitesse  Vue DA))
[image: ]

Dans la "Vue DA" vous pouvez maintenant "[image: ]" des variables dans le bloc de données "VITESSE_ MOTEUR" via OPC UA et y “[image: ]“ de nouvelles valeurs.
[image: ]

[bookmark: _Toc16505874]
Accès à la SIMATIC S7-1500 via OPC-UA avec SIMIT V9.1
[bookmark: _Toc16505875]Copier le certificat client SIMIT dans la mémoire de certificats
Lors de l'échange de données via OPC UA, des certificats sont utilisés pour confirmer l'identité des partenaires de communication. L'échange de certificats a lieu automatiquement à la première tentative d'établissement de liaison entre le OPC UA-Client et le OPC UA-Server. Avant chaque nouvelle tentative d'établissement d'une liaison, le système vérifie la validité des certificats. 
Pendant l'installation de SIMIT, private-Key (certificat) du client OPC UA SIMIT générée pendant l'installation est enregistrée dans le dossier "C:\ProgramData\Siemens\Automation\ SIMIT\8.0\PKI\own\private". 
La private-Key est générée une seule fois et n'est pas écrasée lors de la mise à jour du logiciel. 
Avant qu'une liaison au serveur OPC UA de la CPU SIMATIC S7-1500 puisse être établie, il faut copier le certificat généré lors de l'installation de SIMIT dans la mémoire de certificats de l'utilisateur. Vous disposez pour cela d'un assistant que vous pouvez démarrer par un double clic sur l'unique fichier "Simit.OPCUAClient [….].pfx" dans le dossier "C:\ProgramData\Siemens\ Automation\SIMIT\8.0\PKI\own\private". C:\ProgramData\ Siemens \Automation\SIMIT\8.0\PKI\own\private  Simit.OPCUAClient [….].pfx)
[image: 001]


Indiquez le lieu de stockage du certificat dans la première fenêtre de dialogue. ( Current user  Next) ( Utilisateur actuel  Suivant))
[image: 002]

Confirmez dans la deuxième fenêtre de dialogue le nom de fichier du certificat précédemment sélectionné. ( Next) ( Suivant))
[image: 003]


Dans la fenêtre de dialogue suivante, vous pouvez saisir un mot de passe pour la clé privée et sélectionnez d'autres options d'importation. Appliquez les réglages par défaut sans mot de passe. ( Next) ( Suivant))
[image: 004]

Laissez Windows choisir lui-même le mémoire de certificats. ( Next) ( Suivant))
[image: 005]


Une liste des paramètres sélectionnés pour l'importation s'affiche de nouveau. Cliquer sur "Terminer" pour démarrer l'importation et fermer la fenêtre de message avec "OK". 
( Finish  OK) ( Terminer  OK))
[image: 006]

[image: 007]

[bookmark: _Toc16505876]
Créer une application SIMIT avec couplage " OPC UA Client " 
Démarrez SIMIT depuis le bureau de votre ordinateur, par un double clic sur le logo de l'application "SIMIT SP" ( SIMIT SP).
[image: ]
Confirmez que vous souhaitez démarrer SIMIT en "Mode de démonstration".( Yes) ( Oui))
[image: ]

Créez un nouveau projet "092 300_OPC UA S7-1500 SIMIT". ( Create new project  092 300_OPC UA S7-1500 SIMIT  Create) ( Créer nouveau projet  092 300_OPC UA S7-1500 SIMIT  Créer)
[image: ]

Passez à la "Vue du projet".( Project view) ( Vue du projet)).
[image: ]

Créez pour votre projet un "Nouveau couplage" pour le "Client OPC UA" sous "Couplages".( Couplings  New coupling  OPC UA Client  OK) ( Couplages  Nouveau couplage  Client OPC UA  OK)
[image: ]


Ouvrez les paramètres du "Client OPC UA" par un double clic et confirmez le message sur les restrictions des couplages dans SIMIT DEMO. ( Client OPC UA  OK)
[image: ]


Dans les "Propriétés" du "Client OPC UA" saisissez l'URL de serveur définie dans les paramètres de configuration du serveur OPC dans SIMATIC S7-1500. Sélectionnez, comme indiqué ici, le point d'extrémité et l'espace nom. ( OPC UA client  Propriétés) ( Client OPC UA  Propriétés))
[image: ]
[image: ]


Dans l'étape suivante, démarrez avec "Browse" (Parcourir) l'importation des variables validées pour OPC UA dans SIMATIC S7-1500. ( Browse (Parcourir))
[image: ]

Les variables "Valeur réelle de vitesse" et "Consigne de vitesse" provenant du bloc de données global "VITESSE_MOTEUR" sont enregistrées en tant qu’"entrées" sous les noms "VITESSE_MOTEUR"." Mesure de vitesse" et "VITESSE_MOTEUR"."Consigne de vitesse". Activez dans les "Propriétés" des deux variables, sous "Général", l'option "Signal qui peut être lu en retour".( "SPEED_MOTOR"."Actual_Speed_Value"  Signal which can be read back [image: ]  "SPEED_ MOTOR"."Actual_Speed_Value"  Signal which can be read back [image: ]) ( "VITESSE_MOTEUR"."Valeur réelle de vitesse"  Signal de type qui peut être lu en retour [image: ]  "VITESSE_ MOTEUR"."Consigne de vitesse"  Signal de type qui peut être lu en retour[image: ]))
[image: ]


Sélectionnez "[image: ] Save all" and "[image: ] Start" the simulation. ( [image: ]  [image: ])(" [image: ] Enregistrer tout" et “[image: ] Démarrer" la Simulation. ( [image: ]  [image: ]))
[image: ]

Confirmez le message sur la limitation de la durée d'exécution en SIMIT DEMO. ( OK)
[image: ]


Dans le champ d'entrée/sortie avant la variable "VITESSE_MOTEUR"."Consigne de vitesse", vous pouvez déjà maintenant la modifier et en appuyant sur "Enter" vous l'écrirez dans l'automate. Une lecture cyclique n'est pas encore possible. Pour cela, vous devez premièrement arrêter la simulation et cela en cliquant sur "[image: ]". ( 20.0  Enter  [image: ])
[image: ]


affecter maintenant à la "Connexions" des deux variables "VITESSE_MOTEUR". "Valeur réelle de vitesse" et "VITESSE_MOTEUR". "Consigne vitesse" aux "Signaux" les signaux correspondants de la "Source" " OPC UA Client ". Cela s'effectue par Drag & Drop comme ci-dessous indiqué. ( "SPEED_MOTOR"."Actual_Speed_Value"  Connection  OPC UA client "SPEED_MOTOR"."Actual_Speed_Value"  "SPEED_MOTOR"." Speed_ Setpoint"  Connection  OPC UA Client "SPEED_MOTOR"."Actual_Speed _Value") 
( "VITESSE_MOTEUR". "Valeur réelle de vitesse"  Connexion  Client OPC UA "VITESSE_MOTEUR". "Valeur réelle de vitesse"  "VITESSE_MOTEUR". "Consigne de vitesse"  Connexion  Client OPC UA “VITESSE_MOTEUR“. "Consigne de vitesse"))
[image: ]


Enregistrez votre projet avec "[image: ] Enregistrer tout" et “[image: ] Démarrer" de nouveau la simulation. Dans le champ d'entrée/sortie avant ceux des variables "VITESSE_MOTEUR"."Valeur réelle de vitesse" et "VITESSE_MOTEUR"."Consigne de vitesse", s’affichent les valeurs actuelles provenant de l'automate. Bien entendu, vous avez toujours la possibilité de modifier la variable "VITESSE_MOTEUR"."Consigne de vitesse". Pour ce faire, cliquez sur le champ “[image: ]“ avant celui de la variable afin d'autoriser l'accès en écriture à la variable dans la vue “[image: ]“. Maintenant, vous pouvez saisir la valeur souhaitée et appuyer sur “Enter“ pour l'écrire dans l'automate. ( [image: ]  [image: ]  [image: ]  13  Enter)
[image: ]

[image: ]

[image: ]
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Liste de contrôle –par étapes
La liste de contrôle suivante aide l'apprenti/l'étudiant à vérifier par lui-même si toutes les étapes de travail de la marche à suivre structurée par étapes ont été traitées minutieusement et lui permet d'achever lui-même le module.
	Nº
	Description
	Vérifié

	1
	Valeurs du bloc de données “VITESSE_MOTEUR“ accessibles en lecture et en écriture via OPC UA
	

	2
	OPC UA-Server activé dans la CPU
	

	3
	Paramètres de sécurité effectués sur OPC UA-Server 
	

	4
	Licence Runtime choisie dans la CPU 
	

	5
	Compilation réussie et cela sans message d'erreur
	

	6
	Chargement réussi et cela sans message d'erreur
	

	7
	Le projet a été archivé avec succès
	

	8
	Test d'accès au serveur OPC UA avec OPC Scout réalisé avec succès
	

	9
	Test d'accès au serveur OPC UA avec SIMIT réalisé avec succès
	


[bookmark: _Toc424900129]Tableau 1.7


[bookmark: _Toc520876715][bookmark: _Toc16505878]
Informations complémentaires
Pour vous aider à vous familiariser avec les processus ou à approfondir vos connaissances, vous trouverez des informations complémentaires telles que : mises en route, vidéos, didacticiels, applis, manuels, guides de programmation et logiciel/firmware d'évaluation sous le lien suivant :	 


siemens.com/sce/opc

Aperçu "Informations complémentaires"
[image: ]






[image: ]Pour plus d'informations
Siemens Automation Cooperates with Education
siemens.com/sce
Support d'apprentissage/de formation SCE
siemens.com/sce/module
Packs pour formateurs SCE
siemens.com/sce/tp
Contact partenaire SCE
siemens.com/sce/contact
Digital Enterprise
siemens.com/digital-enterprise
Industrie 4.0 
siemens.com/future-of-manufacturing
Totally Integrated Automation (TIA)
siemens.com/tia
TIA Portal
siemens.com/tia-portal
Automate SIMATIC
siemens.com/controller
Documentation technique SIMATIC
siemens.com/simatic-docu
Industry Online Support
support.industry.siemens.com
Système de catalogue et de commande Industry Mall
mall.industry.siemens.com



Siemens
Digital Industries, FA
Postfach 4848
D-90026 Nürnberg
Allemagne

Sous réserve de modifications et d'erreurs
© Siemens 2019

siemens.com/sce


image2.png
SIEMENS

Global Industry
Partner of
WorldsSkills
International

N
worldskills





image3.jpeg




image4.wmf

image5.png
SIEMENS

Global Industry
Partner of
WorldsSkills
International

N
worldskills





image6.jpeg




image7.wmf

image8.jpeg




image9.jpeg




image10.jpeg




image11.png
DataStatic*.‘myBool*

®




image12.png
Project_|Edit View _insert _Online _Options
T3 New.
[ open o
Wigrate project.
Close culaw
CED culss
Save as Culishifs
Delete project. e
srchive.
Multuser »

Open project from Teamcenter.

T Cord ReaderlUse memory »
B vemory card fe »

Start basic integrity check

C:100_TA_Portall1092 300_OPC UA 57-1500
C:100_1..1032-600_Globale_Datenbausteine
C:1.1032-600_Globale_Datenbausteine_V1

Eit Altsra.





image13.png
\00_TIA_Portal\032-600_Global_Data_Blocks_V14_V15\032-600_Global_Data_Blocks V14 _Vi5

Project |Edit View Insert Online Options Tools Window Help Totally Integrated Automation

3 New. s B MG E R coonine F Goofine o [N B X PORTAL
[ open. culso

Migrate project.
Close culaw

Heoe

Find and replace

Delete project. culag
Archive.
Retrieve.

Multiuser »

F Cord ReaderlUse memory »
B vemory card fe »

Start basic integrity check

C:1.1032600_Global_Data_Blocks_V14.V15
C:100_TA_PortallJ1092 300_OPC UA 57-1500
C:100_1..1032-600_Globale_Datenbausteine
C:1.10324600_Globale_Datenbausteine_V1

Eit Altsra

d Properties 4/ Diagnostics

|| General [ Cross-references | Compile | Energy Suite

][ 4]@)][show ol messages 2

v [ Details

Message Date
Project 032-600_Global Data_Blocks_V14_V15 opened. 712112

Name

< Portal




image14.png




image15.png
Project Edit View Insert Online Options Tools

Y soveproiect @ X B X s (ue

==

Vindow  Help.
& 0§

B [} ¥ Goonline ¥ cooffine

iz

2 El 0 [Seocr e )b

Totally Intey

092 300_OPCUA 57-1500 » CPU1516F [CPU 1516F-3 PN/DP] » Program blocks » SPEED_MOTOR [DB2]

~ ] 052300 OFCUAS7-1500
B Add new device
sh Devices & netorks
~ [l CPUS16F [CPU 1516F-3 PN/DP]
Y Device configuration
4] online & disgnostics
~ 3 Program blocks
5 Add new block
& vein[og1]
4 MOTOR_SPEEDCONTROL [FC10]
4 MOTOR_SPEEDMONITORING [FC11]
48 MOTOR_AUTO [FB1]
@ MAGAZINE_PLASTIC [DB3]
@ MOTOR_AUTO_DB [DB1]
@ SPEED_MOTOR [DB2]

FF BB E T Keepacuslvelues o
SPEED_MOTOR
Name Osts type

il v swtc

2 s spesdsetpoint Real

S @@= Speed_Acwslvale | Real

4 s v rositve_speed Snuce
S @ = TwesholdEror esl
6@ = Toreshold weming Resl
7@ s Emor 8ol
Sl@ s veming 8ol

5 s v Negstve Speed Snuce
0@ = TwesholdEror Resl
i@ = Toreshold weming el
@ s Emer 8ol
Bla = weming 8ol

Snapshot

Startvalue

140
00

160
140
false.
false

160
140
false.
false

- -

Retain

Copy snapshots to start values

Accessible from HMIOPC UA

Load start values a

Writable from HMIIOPC UA




image16.png
Project Edit View Insert Online Options

U (3 |l soveproject & ¥

Tools

Window  Help

X9:e: A0GER S

Goonline ¥ Go offine

i

B xS [cooonpore |

Totally Integrated Automation
PORTAL

| Topology view

[ Network view

~ ] 052300 OFCUAS7-1500
B Add new device
sh Devices & netorks
~ [l CPUS16F [CPU 1516F-3 PN/DP]
Y Device configuration
"4/ Online & disgnostics

~ 3 Program blocks
5 Add new block
4 Main [0B1]
4 MOTOR_SPEEDCONTROL [FC10]
4 MOTOR_SPEEDMONITORING [FC11]
48 MOTOR_AUTO [FB1]
@ MAGAZINE_PLASTIC [DB3]
@ MOTOR_AUTO_DB [DB1]
@ SPEED_MOTOR [DB2]

» [ Technology objects

» [ Energyobjects

» [ Excernal source fies

» L rictss

» [l rLc data tpes

» [l stch snd force tables

» [5g Oniine backups

» [ Trsces

» [ Device prosy dats

v [Det

Rail_0.

4 5 6

Security note

[B¥ Device view ||

Activating the OPC UA server reduces the protection against unauthorized

internal or external access to functions and data of this PLC.

|| General [ 10 tags

| system constants

[ Texts

» Protection & Security
~ oPCUA
General
» Server
» System power supply
Configuration control
Connection resources.

Overview of addresses

Name

~ Runtime licenses.
opcuA
ProDiag
Energy Suite

OPCUA

General

Every OPC UA client s allowed to access the server by default. Use the OPC
UA security setfings to restrict the access.

o]

Server

Application name:

SINATIC S7-1500.0PCUAServer:CPUT516F

> General

9 Activate OFC U serer

Bojeies oiempiey (&

S1o03 ouo =]

e L Q]

sopeian





image17.png
&, Properties

%} Info

%/ Diagnostics

|| General [ 10tags [ Systemconstants [ Texts |
> General M

» Failsafe 7]

» PROFINETinterface [X1] Server addresses

» PROFINETinterface [X2]

» Dpinterface 3] Address

Startup
cycle
Communication load

opc.1cpil192.168.0.1:4840
opc.tcp:192.168.1.1:4840

System and clock memory.

] Actvote OPC U serer

SIMATIC Memory Card

» System diagnostics
PLCalarms
» Webserver

Standard server interface

DNS configuration
» Display

Mullingual support > Options

9 Enable standard SIMATC server ineriace

Time ofdoy

» rotection & securty [

- orcua i
General

General

Port:

General -
s Max session fimeouts:
Options
v security Max OPC UA sessions:
Secure Channel Max number of registered
User authentication nodes:
Export

> System power supply Subscriptions
Configuration control
Connection resources Minimum sampling inerval:

Overview of addresses Winimum publishing interval:
~ Runtime licenses.

opcuA

Max number of monitored
items:

[T
looo |

10000

[1000

200 ms





image18.png
d Properties | %i)Info | %l Diagnostics

General | 10 tags | System constants | Texts

Startup
cycle
Communication load
System and clock memory.
SIMATIC Memory Card
» System diagnostics
PLCalarms
» Webserver
DNS configuration
» Display
Mullingual support
Time of day.
» Protection & Security
~ oPCUA
General
- Server
General
Options
~ Security

User authentication
Export

» System power supply
Configuration control
Connection resources.
Overview of addresses

~ Runtime licenses.

opcuA

> > Secure Channel

Server certificate

The global security settings for the certificate manager are not enabled.
Onlylimited functionality s available.

The server certificate is used to verify the servers identitywhen
securiy.

accessed and to enable endpoint

Server centificate: [CPUT516F/OPCU)

Security policy

Note: [VWhen the "No security security policy is activated, every OPC UA client can still
connect using this setting, regardless of any security settings that follow.

Security policies available on the server:

Activate sec.. | Name.
Nosecurity

Basic128sa15 -Sign
Basic128Rsa15 -Sign & Encrypt
Basic256-Sign

Basic256 - Sign & Encrypt
Basic2565ha256 - Sign
Basic2565ha256 - Sign & Encrypt

DONREEE





image19.png
d Properties | %i)Info | %l Diagnostics

General | 10 tags | System constants | Texts

Startup
cycle
Communication load
System and clock memory.
SIMATIC Memory Card
System diagnosics
PLCalarms
Web server
DNS configuration
Display.
Mullingual support
Time of day.
Protection & Security
opcuA
General
- Server
General
Options
~ Security

User authentication
Export

System power supply.

Configuration control

Connection resources.

Overview of addresses

Trusted clients

The global security settings for the certificate manager are not enabled.
Onlylimited functionality s available.

To allow s connection to the server to be established for specific clients,

certificates can be added to

the following list of trusted clients. To allow any client to establish a connection, you can enable the
“Automatically accept al client certificates during runtime" option.

ID | Common name of subject | lssuer Valid uni

<Add news>

) Automatically accept client certficates during runtime





image20.png
d Properties | %i)Info | %l Diagnostics

|| General [ 10tags [ System constants | Texts
Storwp M
Cycle

Communication load Guest authentication
System and clock memory.

> > Userauthentication

SIMATIC Memory Card Note: [The guest authentication allows access to the server without authentication by usemamelpassword
System diagnosics
PLCalarms
» Webserver

DS configuration
» Display [ Ensble guest authentcation
Multlingual support
Time ofday User name and password auther
» Protection & Security 1]
~ orcuA Note: [Enabling this option allows users to authenticate themselves by prov
General

ing a valid User name and password.

- Server

General
Options

cemry [ Ensble user name and password sutherticston

Secure Channel User management

Export

» System power supply

Configuration control <Add new user>





image21.png
&, Properties

%} Info

%/ Diagnostics

[ General [ 10 tags [ Systemconstants [ Texts

o
=
Y

Connection resources.

Export

Export OPC UA XML file of the standard SIMATIC server interface

Note: [The OPCUA server provides access to all PLC tags and DB variables which are marked o5 ‘Accessible from

HMIOPC A It s possible to export the OPC UA XML fl to support offine configuration of OPC UA clients. The.
OPC UA server methods are not included in the export

Export armay elements as separate nodes

Export OPCUAXIL file





image22.png
&, Properties

%} Info

[ General [ 10 tags [ Systemconstants [ Texts

e
eort OPCUA

» System power supply
Configuration control Runtime licenses
Connection resources. n

Overiewofsdresses Type ofrequired license: : [SMATICOPC UA 57-1500 medium

~ Runtime ficenses d Type of purchased icense: | SIMATIC OPC UA 57-1500 medium





image23.jpeg




image24.png
[ save project




image25.jpeg
[<]




image26.png
Project Edit View Insert Online Options Tools Window Help

U (N H smeprject & X 88 08 X 0% (42| 5 B B (| Goonine ¥ Gocriine | fp T8I ¥ ) (1] [Seschiproce | PORTAL

Totally Integrated Automation

. Download to device
Project tree

Devices [ Topology view [ Network view _[[IY Device view ||
i aw a il
v
%
& &

~ 1 092 300_OPCUAS7-1500
I Add newdevice
sh Devices & networks
~ 5 CPUTS16F [CPU 1516F-3 PN/DP]
Y Device configuration
% Online & diagnostics
~ Il Program blocks 100 o 1
I Add newblock
& vain [081]
4 NOTOR SPEEDCONTROL [FC10]
4 NOTOR _SPEEDMONITORNG [FC11]
B NOTOR AUTD [FB1]
8 MAGAZINE_PLASTIC [DE3]
§ MOTOR AUTO_DE [0 1]
@ SPEED_MOTOR DE2] i el
» [ Technology objects

» [ Energy objects

e orempiei £

140 &< |

» lgf Extemnal source fes =
» [@Pictags [ General @[ Cross-references | Compile | EnergySuite | 8
» [ig PLC data types. @@ 2

‘Compiling fnished (errors: 0; warnings: 0)

» [l stch snd force tables
» [5g Oniine backups

L 1 Jrth Description Goto |2 lEmos |Wamings [Time
| Datailsiien, @ - cuisier 2 ) ) 1:55:51 AM
Module @ - Hardware configuration A ) ) 1:55:51 AM
e Harduiare was not compiled. The configuration s up-o-date. ? 1:55:51 AM
— @ - Frogremblocks » o o 1:55:51 AM
& = o No block wes compiled. All blocks are up<o-date. 1:55:51 AM
I} Device confguration . ok was -

oo g e e ‘Compiling finished (errors: 0 wamings: 0) 1:55:51 AM

I Frogram blocks m

< Portal = overview





image27.png
Project|EditView _insert
T3 New.
[ open o
Wigrate project.
Cose Cuew
CED culss
Save . Cusshifss
Delete project. Cule
i
Retreve.
Multuser »
Open project from Teamcenter.
T Cord ReaderlUse memory »
B vemory card fe »
Starebasic integriy check
rint. cusp

& print preview,

[ Export module labeling strps.
CA00_TA_Porall. 092 300_OPC UAS7-1500
C:1..1032-600_Global_Data_Blocks_V14_V15

C:100_T..1032-600_Globale_Datenbausteine
12900 Clrba e Patrhecreine U1

Online _Options  Tools  Window Help.

s GMEER ¥ coonline F cool

dr IR 3 1] [search





image28.png
(O)UC S{eepoji VL)




image29.png
File Edit View ServerBxplorer Workbook Tools Window Help

EEY 1S

%|0 & .

X
] Project New project J L et |2 e
B server
s comserver » Displayname  Type  Accessrights  Time stamp (UTQ) Vo  Qualiy  Resut  Server Newve
- X server
> U server

B[ Views

il "
ute - T8 71832 AM





image30.png
- [ Discoven |

seymode

Security palicy. [





image31.png
@Find endpoints of the UAserver [

Discovery server URL opctcp://192.168.0.1:4840 - [Disooren
Endpoins

e =
Secuttypoicy [tpi/opetoundation o/ UA/SecutyPoliylone. 5





image32.png
& (unknown) - Siemens AG - OPC Scout V10 [E=5E=E )

3.1 %

* Server Explorer -2

Value -
ns=3;5="SPEED_MOTOR" 'Speed_Setpoint”
Variable
Browse name 3:5peed_Setpoint
|7 Display name Speed_Setpoit
Wite mask 0
User wite mask 0
15 abstract False
Type float
User accessrights Readable | Witeable
& Min. sampling interval  Indeterminate
I&F Historizing False
Value
& value 4
& Good i
v
x
e —— Manitoring ON Ganerate valuss ON O red) (7w
roject New proj
]
B Server
1L COM server ® Displayname  Type  Accessrights Time stamp (... Value Quality  Result Server New value
2 XML server T bttps/fvwsiemens.comfsi Speed_Actual Value flost  RW. spctepifis2. [<] x
B[ UA server B htto:/fwvw.siemens.com/si  Speed_Setpoint float RW opctep://192. [w] 5
‘ i D

ute - T8 72231 AM y




image33.png
Read




image34.png
Write |





image35.png
& noderd 15=3;5="SPEED_MOTOR" Speed_Setpaint”
L7 Node dlss Varisble

& srouse name 3i5peed_Setpaint
L5 Display name Speed_Setpoint
L7 weie msk o

L7 serurie mask o

& 1 sbstract False

& e foat

L User acess ngits Readable | Wrteable
& Min.sampling ntenvsl  Indeterminste

L& Historang False

Value

I value

& stauscose

Genrate vlues ON O wed (7w

® Displayname  Type  Accessrights Timestamp(..  Value 1 server Newvalue  Write result
https/junvisiemens.com/si Speed_Actual Value flost  RW 07/21/2018 07:24: 5925745 opctepi//192. [ =
https/juwvi.siemens.com/siSpeed_Setpoint. float  RW 0721/2018 07:24: 14 opctep/122. [o] 17 Good





image36.jpeg
[ = | private

Share  View

v [ smir
v eo
> [ bemo
5 R
v [lea
5 s
v [ own
] cens
 private
5 1 reected
5 1 tusted
1 item selected 2.76K8

1item

« ~ 4 [ > ThisPC > OS(C) > ProgramData > Siemens > Automation > SIMIT > 80 > PKI > own > private

Name

(3} Simit, OPCUAClient [66A0BOA7CSAAEDDESBAGCBAS0194AB4396DBEIFE]

vo
Date modified

2/17/2018930PM

Search private

Type

Personal Informati...

Size

3KB





image37.jpeg
4 Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certifcates, certficate trustlists, and certficate revocation
fists from your disk to a certicate store.

A certiicate, which i ssued by a certfication authority, s @ confirmation of your identity
‘and contains information used to protect data or to estabish secure network
connections. A certicate store is the system area where certicates are kept.

Store Location
@ Current User
OLocal Machine

To continue, cick Next

Cancel





image38.jpeg
&

&4 Certificate Import Wizard

Fileto Import
Specify the fle you want o import.

File name:

i

Note: More than one certificate can be stored in a single fle in the folowing formts:
Personal Informaton Exchange-PKCS 12 (PFX,.P12)
Cryptograptic Message Syntax Standard- PKCS #7 Certifcates (P76)

Mirosoft Seralzed Certicate Store (.SST)





image39.jpeg
&

4 Certificate Import Wizard

Private key protection
To maintain secuity, the private key was protected with a password.

Type the password fo the private key.

Passiord:

]

[IDiplay Passiord

Import options:

[JEnabe strong private key protection. You wilbe prompted every tine the
privatekey is used by an appicaton you enable s optin.

[]Mark this key as exportable. This wil alow you to back up o transpart your
Keys ot olater time.

Protect private key using virtuslized-based securty(Non-expor table)

[incide all extended propertes.

Cancel





image40.jpeg
& & Centifcate Import Wizard

CertificateStore
Certficate stores are system areas where certficates are kept.

Windows can automaticaly select a certficate store, or you can specify alocation for
the certificate

® Automatically select the certificate store based on the type of certificate:
(OPace all certficates in the following store

Centficate store:

Browse.





image41.jpeg
& & Centifcate Import Wizard

Completing the Certificate Import Wizard

The certficate wil be imported after you cick Finish.

You have spedified the folowing settings:

Automaticaly determined by the wizard
Content PRX

File Name C:ProgramData\Siemens Automaton|SIMIT8.0 KT ownpr

Cancel





image42.jpeg
Certifcate Import Wizard x





image43.png
@




image44.png
No valid SIMIT dongle was found

Do you want to start SIMIT in DEMO mode?

Ves No

1©2017 Siemens AG

fon V.1 + Ups




image45.png
. SIMIT DEMO B3

SIMIT DEMO
=l ST Create new project
) # Open existing project Projectname 0_OPC UA s
Couplings

 Create new project

Target folder  C: mation\SIMI

Retrieve project
Author

Retrieve sample project
Comment

¢ Installed software
 Help

# User interface language

» Project view




image46.png
3

0
X
X

R

Start

Couplings

Automatic
model creation Z’*

Diagnostics & °
visualization

ox

SIMIT DEMO

Getting started

Open existing project Project '092 300_OPC UA §7-1500 SIMIT' was opened successfully. Please select the next -
Create new project |-
Retrieve project

Retrieve sample project

Close project

Add coupling

Getting started
Add chart

Generate charts
automatically
# Installed software

Help

User interface language

Opened project: C:\ProgramData\Siemens\Automation\SIMIT\8.0\DEMO\Examples\092 300_OPC UA S7-1500 SIMIT\092 300_OPC UA S7-1500 S}




image47.png
092 300_OPC UA S7-1500 SIMIT _ax

i SIMIT DEMO

s Project  Basic macros
H 4 Random ]
H 24 Sawtooth ]
£ 5 092300_OPC UA §7-1500 STM e Sine
£ . 4 Couplings New coupling {2 Trangle H
= 4
+ ) charts SIMIT Unit H
B Virtual Controller
» | Monitoring PLCSIM Advanced v User macros 3
» 2| Material PLCSIM # 5
.3l Snapshots OPC DA Server ~ Global macros @
Wi Find & replace ‘OPC DA Client - 0
Y, Consistency check OPC UA Client

Shared Memory

PRODAVE v Project macros
~ 092300_OPC UA §7-1500 SIMIT

v About

4 Portal view




image48.png
Project navigation

092 300_OPC UA §7-1500 SIMIT

Project

% 092 300_OPC UA §7-1500 SIM
2] Project manager
~ & Couplings

» | Monitoring
» 2 Material
< Snapshots
Wi Find & replace
QY Consistency check

4 Portal view

 Random

i sauare

it sne
24 Triangle

Restricted coupling only.
i
Access to peripheral signals i imited in SIMIT DEMO.
Usybilty i restrited to 30 input and output signals o
signals, that cover 30 1/0 bytes. {5 New m

v Project ma

58 New m

v About

v Basic macros

| Sautooth

v User macros

~ Global macros

~ 092300_OPC UA §7-1500 SIMIT

-ox

SIMIT DEMO

-
g

spefoid

cros





image49.png
5
Project  Edit Simulation Window Automatic modelling  Options  Help SIEMENS

e

4_Project navigation OPC UA dlient (OPCUAClient)*
Project | Sunulation

H{E & srowse
v Inputs  Resetfter
092300 0PCUAS7-1500SIMI]  pecit Name
2] Project manager ¥
~ & Couplings
<& New coupling
~ 3| Charts
5 New chart
» | Monitoring
Material

navigation

Proj

OPC UA diient

Property Value

Time siice. 2

OPC UA server URL OpC.tcp://192.168.0.1:4840

Endpoint ‘SIMATIC.57-1500.0PC-UAServer:CPUL5 167 [None, None] [opc.tcp://192.168.0.1:4840] =

Namespace URL hitp://www.siemens.com/simatic-s7-opcua
Status display Is_active

»
Portal view 4= OPC UA client





image50.png
OPC UA dlient

Value

2

OpC.tcp://192.168.0.1:4840

‘SIMATIC.S7-1500.0PC-UAServer:CPU1516F [None, None] [opc.tcp://192.168.0.1:4840]

i/ wvew. siemens.com/simatic-s7-opcua
is_active





image51.png
P
Project  Edit Simulation Window  Automatic modelling  Options  Help.
| |

4 Project navigation OPC UA dlient (OPCUAClient)*





image52.png




image53.png
3
Project  Edit  Simulaion  Window  Automatic modelling  Options  Help SIEMENS
e e O

4_ Project navigation OPC UA diient (OPCUAClient)*
Project | Sunulation

navigation

# 092.300_0PC UA 57-1500 STMI|

Proj
I«
L]

~ & Couplings

@& New coupling
~ 3 Charts

5 New chart
» g Monitoring "SPEED_MOTOR"."Speed_Actual_Value™

Material 'SPEED_MOTOR" "Speed_Setpoint”

HIHHHHHH«

Property Value

Name "SPEED_MOTOR"."Speed_Setpoint™
Type analog

Multiplier 1

Comment

Signal which canberead £ v

»
4 Portal view 4= OPC UA dlient





image54.png




image55.png




image56.png
5
Project  Edit  Simulaion  Window  Automatic modelling  Options  Help SIEMENS
e S]]

4 Project navigatiE=1 'OPC UA dlient (OPCUACIient)

[ = Browse

navigation

v Inputs Reset filter
Default  Name Multiplier
E 3
52"
=
=
56"
PEED_MOTOR"."Speed_Actual_Value™
PEED_MOTOR"."Spesd_Setpoint”
U1

Proj

I«

M- - - -

Property Value

Name "SPEED_MOTOR"."Speed_Actual_Value™
Type analog

Multiplier 1

Comment

Signal which canberead £ v

»
4 Portal view 4= OPC UA client





image57.png
SIMIT DEMO

()

Limited runtime.

In SIMIT DEMO, the runtime of 3 simulation is limited to
45 minutes.
‘Snapshots cannot be created nor loaded.





image58.png




image59.png
P

Project Edt Simulation Window  Automatic madeling  Options: Help SIEMENS
e =

4 Project navigat B3 'OPC UA dient (OPCUACIient)

Multiplier

Project navigation

e
+ & Couplings i
4= OPCUA dient r 1

1

» 2] Monitoring 3 i
2] Material 1

» |5l Snapshots 0 "SPEED_MOTOR"."Speed_Actual 1

W e ] 650 0t S g —:——

"5
53
13 Charts s
55
56

“SPEED_MOTOR™."Speed_Setpoint™

Property. Value
Name "SPEED_MOTOR"."Speed_Setpoint”
Tye

Multplier

Comment

Signal which can be read t v

<= OPC UA client




image60.png
Project Edt Simation Window  Automatic modeling  Optons  Help SIEMENS
[ O
4_Pproject navigation OPC UA dlient (OPCUAClient)* _Ba X Signals
< Source Name
g H{E & browse
H v Inputs  Resetfiter Origin
Default  Name Type Multiplier comm+| & =
g £ 3 £ 2 s £ 3 Signal type
S~ & Couplings 52" binary 1 Al
@ New coupling = binary 1 Data type
= OPC UA client sS4 binary 1 Al -
~ 3 Charts 55" binary 1
5§ New chart 56" binary. 1 Reset filter
» | Monitoring 0 "SPEED_MOTOR"."Speed_Actual_Value™ analog 1
R » I “svcco voror “soeet o E S R | Seorch el
sl Snapshots integer 1 | source Name
e Bras e
< cn ensor_side’
": e check » Outputs  Resetfiter OPCUACient  "MOTOR_AUTO_DE"."Setpoint_Capaciy_Maga

»
= OPC UA client

4 Portal view

OPC UA ciient

-SPEED_MOTOR"."Speed_Setpoint’ Properties JRg] O°C UA client  "MOTOR_AUTO_DE" "Stop"

(OPC UA client SPEED_MOTOF
(OPC UA client "SPEED_MOTOR"."Speed_Actual_Value".quality

[OPC A cient | "SPEED_MOTOR""Specd_setpoin | |
(OPC UA client 'SPEED_MOTO
(OPC UA client RevisionCounter

v Info

"SPEED_MOTOR'."Speed_Setpoint'|

Origin: Coupling

00:01:46:400 OPC UA server cannot be reached.

»
H





image61.png




image62.png




image63.png
3

B emite (o CrmemmmeT G (5 SIEMENS
Ve

4 Project navigation OPC UA dient (OPCUAClient)

B &o

o s Resstfiter

Name
E 3

57
53
=
=

56
“SPEED_MOTOR"."Speed_Actual_Value™

navigation

|4

Proj
(RPN

Property  Value
Name "SPEED_MOTOR'."Speed_Setpoint”
Tyee

Multiplier

Comment

Signal whict v

»
<= OPC UA client.





image64.png
= 59.257454 "SPEED_MOTOR'."Speed_Actual_Value"
140 "SPEED_MOTOR"."Speed_Setpoint”





image65.png
59.257454 "SPEED_MOTOR"."Speed_Actual_Value’





image66.png
Getting Started, Videos, Tutorials, Apps, Manuals, Trial-SW/Firmware

TIA Portal Tutorial Center

Getting Started

Programming Guideline

SIMATIC S7-1500/ET 200MP Manual Collection

SIMATIC S7-1500, ET 200MP, ET 200SP, ET 200AL, ET 200pro Communication

Network and Communication diagnostics

SIMATIC PROFINET with STEP 7 V15

Library for PROFINET data records

OPC UA Client Library

Creating of OPC UA clients with .NET and helper class

Siemens OPC UA Modeling Editor (SiOME) for implementing OPC UA companion specifications
OPC UA methods for the SIMATIC S7-1500 OPC UA server

How do you obtain the OPC UA variable nodes of the PLC tags of an S7-1500 OPC UA server to address them offline in an OPC UA client?
Download Trial Software/Firmware

Industry Online Support App

TIA Portal, SIMATIC S7-1200/1500 Overview

TIA Portal Website

SIMATIC S7-1500 Website

VVVVVVVVVVVVVVVvVVVYV




image67.jpeg




