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OPC UA mit SIMATIC S7-1500 als OPC-
Server sowie OPC SCOUT und SIMIT als
OPC-Clients

1 Zielstellung

In den folgenden Seiten wird gezeigt, wie in einem Projekt mit SIMATIC S7-1500 auf die Daten
von SIMATIC S7-1500 via OPC UA zugegriffen werden kann.

Als OPC UA-Clients kommen dabei der OPC Scout V10 und SIMIT V9.1 zum Einsatz.

2 Voraussetzung

Dieses Kapitel baut auf das Kapitel Globale Datenbausteine mit SIMATIC S7-CPU 1516F-3 PN/DP
auf. Zur Durchfiihrung dieses Kapitels kdnnen Sie z. B. auf das folgende Projekt zurlickgreifen:
“SCE_DE_032-600_Globale Datenbausteine....”.

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 5
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3 Bendtigte Hardware und Software

1 Engineering Station: Voraussetzungen sind Hardware und Betriebssystem
(weitere Informationen siehe Readme/Liesmich auf den TIA Portal Installations-DVDs)

2 Software SIMATIC STEP 7 Professional im TIA Portal —ab V15.1
3  Software OPC Scout —ab V10
4  Software SIMIT —ab V9.1 (mit Dongle oder im Demo-Modus)

5 Steuerung SIMATIC S7-1500/S7-1200/S7-300, z. B. CPU 1516F-3 PN/DP —
ab Firmware V2.1 mit Memory Card

6 Ethernet-Verbindung zwischen Engineering Station und Steuerung

2 SIMATIC STEP 7
Professional (TIA
Portal) ab V15.1

3 OPC Scout ab V10

/

1 Engineering Station

tEthernetVerbndung 4 SIMIT ab V9.1

5 Steuerung SIMATIC S7-1500
ab Firmware V2.1

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 6
sce-092-300-opc-ua-s7-1500-r1807-de.docx



4.1

4.1.1

4.1.2

Lern-/Lehrunterlagen | TIA Portal Modul 092-300, Edition 01/2019 | Digital Industries, FA

Theorie*
OPC UA Allgemein

Ubersicht

OPC Foundation ist eine Interessenvereinigung namhafter Hersteller fir die Definition von
Standardschnittstellen. Diese hat in den letzten Jahren eine Vielzahl von Softwareschnittstellen
definiert, um den Informationsfluss von der Prozess- bis zur Managementebene zu
vereinheitlichen. Entsprechend der unterschiedlichen Anforderungen innerhalb einer industriellen
Anwendung sind in der Vergangenheit verschiedene OPC (=Open Platform Communications)
Spezifikationen entstanden: Data Access (DA), Alarm & Events (A&E), Historical Data Access
(HDA) und Data eXchange (DX). Der Zugriff auf Prozessdaten ist in der DA Spezifikation
beschrieben. A&E beschreibt eine Schnittstelle fir ereignisbasierte Information inklusive
Quittierung. HDA beschreibt Funktionen fir archivierte Daten. Zudem definiert DX eine Server zu

Server Querkommunikation.

Basierend auf den Erfahrungen dieser klassischen OPC Schnittstellen definierte die OPC
Foundation auch eine neue Plattform mit dem Namen OPC Unified Architecture (UA). Ziel dieses
Standards ist die generische Beschreibung und der einheitliche Zugriff auf alle Informationen, die
zwischen Systemen bzw. Applikationen ausgetauscht werden muissen. Das schlie3t die
Funktionalitat aller bisherigen OPC Schnittstellen mit ein. Aul3erdem ist die Mdglichkeit geschaffen
worden, die Schnittstelle nativ in das jeweilige System zu integrieren. Dies ist unabhé&ngig davon,
auf welchem Betriebssystem das System lauft und mit welcher Programmiersprache das System

erstellt wird.

Was ist OPC?

OPC war in der Vergangenheit eine Sammlung von Softwareschnittstellen zum Datenaustausch
zwischen PC Anwendungen und Prozessgerdten. Diese Softwareschnittstellen waren
entsprechend den Regeln von Microsoft COM (Component Object Model) definiert und somit auf
Microsoft Betriebssystemen leicht integrierbar. COM bzw. DCOM (Distributed COM) stellt die
Funktionalitdt der Interprozesskommunikation zur Verfigung. Auf3erdem organisiert es den
Informationsaustausch zwischen Anwendungen, auch Uber Rechnergrenzen hinweg (DCOM). Ein
OPC Client (COM Client) kann unter Verwendung von Mechanismen des Microsoft

Betriebssystems Informationen mit einem OPC Server (COM Server) austauschen.

Der OPC Server stellt Prozessinformationen eines Gerates an seiner Schnittstelle bereit. Der OPC

Client verbindet sich mit dem Server und kann auf die angebotenen Daten zugreifen.

* aus SIEMENS Anwendungsbeispiel “Client-Beispiel fir den OPC UA-Server einer SIMATIC S7-
1500 Beitrags-I1D: 109737901, V1.0, 06/2018

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 7
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Die Verwendung von COM bzw. DCOM fiihrt dazu, dass OPC Server und Clients nur auf einem
Windows-PC oder im lokalen Netzwerk betrieben werden kénnen und diese die Kommunikation
zum entsprechenden Automatisierungssystem meist Uber proprietdre Protokolle realisieren
muissen. Fur die Netzwerkkommunikation zwischen Client und Server missen oft zusatzliche
Tunneling Tools eingesetzt werden, um durch Firewalls zu kommen oder um die komplizierte
DCOM Konfiguration zu umgehen. Uberdies kann nur mit C++ Applikationen nativ auf die
Schnittstelle zugegriffen werden. NET- oder JAVA-Applikationen kdnnen nur {ber eine
Wrapperschicht zugreifen. Diese Einschrankungen fiihren in der Praxis zu zusétzlichen
Kommunikations- und Softwareschichten, welche den Konfigurationsaufwand und die Komplexitat

erhéhen.

Durch die grof3e Verbreitung von OPC wird der Standard immer mehr zur generellen Kopplung von
Automatisierungssystemen eingesetzt und nicht mehr nur fir den urspringlichen Anwendungsfall

als Treiberschnittstelle in HMI- und SCADA-Systemen fur den Zugriff auf Prozessinformationen.

Um die genannten Einschrankungen in der Praxis zu I6sen und den zusétzlichen Anforderungen
gerecht zu werden, hat die OPC Foundation in den letzten 7 Jahren eine neue Plattform mit dem
Namen OPC Unified Architecture definiert. Diese bietet eine einheitliche Basis fir den
Informationsaustausch zwischen Komponenten und Systemen. OPC UA ist als IEC 62541

Standard verfiigbar und bildet somit auch die Basis flr andere internationale Standards.

OPC UA bietet folgende Features:

Zusammenfassung aller bisheriger OPC Features und Informationen, wie z.B. DA, A&E und

HDA, in einer generischen Schnittstelle.

— Verwendung offener und plattformunabhangiger Protokolle fir die Interprozess- bzw.

Netzwerkkommunikation.
— Internetzugriff und Kommunikation durch Firewalls.

— Integrierte Zugriffskontrolle und Sicherheitsmechanismen auf Protokoll- und Applikations-

ebene.

— Umfangreiche Abbildungsmdglichkeiten flr objektorientierte Modelle; Objekte konnen

Variablen und Methoden haben.
— Erweiterbares Typensystem fiir Objekte und komplexe Datentypen.
— Transportmechanismen und Modellierungsregeln bilden die Basis fur andere Standards.

— Skalierbarkeit von kleinen Embedded Systemen bis hin zu Unternehmensanwendungen und

von einfachen DA Adressraumen bis hin zu komplexen, objektorientierten Modellen.

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 8
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4.2 OPC UA Adressraum

Die nachfolgenden Beschreibungen erlautern den Adressraum eines OPC UA Servers.

4.2.1 Nodes im Adressraum

Eine Node im OPC UA Adressraum ist von einem bestimmten Typ (wie z. B. Objekt, Variable oder
Methode) und wird durch eine Liste von Attributen beschrieben. Alle Nodes haben gemeinsame
Attribute, wie z. B. Name oder Beschreibung und spezifische Attribute, wie z. B. den Wert einer
Variablen. Die Liste der Attribute ist nicht erweiterbar. Zusétzliche Informationen Uber die Node
kénnen als Property erganzt werden. Properties sind eine spezielle Art von Variablen. Die Nodes
sind mit Referenzen untereinander verbunden. Die Referenzen sind typisiert. Es gibt zwei
Hauptgruppen: Hierarchische Referenzen, wie z. B. HasComponent fir die Komponenten eines
Objektes oder nicht-hierarchische Referenzen, wie z. B. HasTypeDefinition flir eine Verbindung
von einer Objektinstanz zu einem Objekttyp.

Die nachfolgende Abbildung zeigt ein Beispiel fiir Nodes und die verbindenden Referenzen:

Variable

Attribute
Objekt - Name

» Beschreibung

Referenz ;
 Referenz | Variable

Attribute
* Name

Attribute
* Name
* Beschreibung

Referenz
* HasComponent
* HasComponent

Datentyp

Attribute
* Name

v

» Beschreibung

» Beschreibung

Referenz

Abbildung 1.1
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4.2.2 Verfugbare Typen von Nodes im Adressraum

Die nachfolgende Tabelle zeigt die im Standard definierten Node-Typen:

Node-Typ ‘ Beschreibung

Objekt Ein Objekt dient als typisierter Container oder Ordner fir Variablen,
Methoden und Events.

Variable Variablen reprasentieren die Daten von Objekten oder als Attribute
die Eigenschaften eines Nodes.

Methode Methoden sind Komponenten von Objekten und kénnen eine Liste
von Eingangs- bzw. Ausgansparametern haben. Die Parameter
werden Uber definierte Attribute beschrieben.

View Views repréasentieren einen Teil des Adressraums. Eine Node dient
als Einstiegspunkt und als Filter beim Browsen.

Objekttyp Objekttypen liefern Informationen tGber den Aufbau bzw. die
Komponenten eines Objekts.

Variablentyp Variablentypen beschreiben, welche Attribute bzw. Datentypen an
einer Instanz einer Variablen gefunden werden kénnen.

Referenztyp Referenztypen definieren die méglichen Arten von Referenzen
zwischen Nodes.

Datentyp Datentypen beschreiben den Inhalt des Werts einer Variablen.

Tabelle 1.1
Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 10
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4.2.3 Namespaces und Node IDs

Jede Node im OPC UA Adressraum wird durch eine Node ID eindeutig identifiziert. Diese Node 1D
setzt sich aus einem Namespace zur Unterscheidung von Kennungen aus verschiedenen
Subsystemen und einer Kennung, die entweder ein numerischer Wert, ein String oder eine GUID
sein kann, zusammen. Fur die Kennung werden typischerweise Strings verwendet. Dies ist analog
zu OPC Data Access, bei dem die Item ID als Kennung auch ein String ist. Numerische Werte
werden fir statische Namensrdume, wie z. B. Typsystem eingesetzt. OPC UA definiert einen
Namespace mit zugehdrigem Namespaceindex fur die von der OPC Foundation definierten Nodes.
Die OPC UA Server definieren zusatzlich einen oder mehrere Namespaces mit Index. Die vom
Server definierten Namespaces sind variabel und kénnen sich andern. Deshalb empfiehlt sich fur

den Client die Erfragung der aktuellen Namespaces beim Sessionaufbau.

Die nachfolgende Abbildung erlautert den Aufbau einer Node ID:

ns=3; s=  DataStatic*."myBool”
Abbildung 1.2
1. Namespace-Index
2. Node ID-Typ (s=String; i=Numerisch: g=GUID)
3. ID
Tabelle 1.2
Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 11
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4.2.4 Attribute der Nodes

Die nachfolgende Tabelle erlautert die wichtigsten Node-Attribute:

Attribut Beschreibung
Node ID Alle Die eindeutige Node ID mit Namespaceindex
Namespace Index Alle Der Namespaceindex, dem die Node zugeordnet ist.
Identifier Type Alle Der Node ID-Typ
Identifier Alle Die eindeutige Node ID innerhalb des Namespaceindexes
Browse Name Alle Der Browsename
Display Name Alle Der Anzeigename
Node Class Alle Die Node-Klasse (Objekt, Variable, Data Type)
Description Alle Kurzbeschreibung der Node
Type Definition Alle Referenz zur Datentypbeschreibung der Variable
Write Mask Alle Schreibrechte auf Node-Attribute (O=nein, 1=ja) ohne
Beriicksichtigung von Benutzergruppen
User Write Mask Alle Schreibrechte auf Node-Attribute (O=nein, 1=ja) mit
Berucksichtigung des aktuellen Benutzers
Data Type Variable | Datentyp der Variable
Value Rank Variable | Wert-Typ der Variable (keine, Skalar, Vektor, Array)
Array Dimensions Variable | Anzahl der Array-Dimensionen
Access Level Variable | Zugriffsberechtigung (read, write, read/write) auf die Node
Minimum Sampling Variable | Das kleinstmogliche Sampling-Intervall der Variable auf
Interval Serverseite
Historizing Variable | Zeitverlauf der Variable auf Server vorhanden (ja, nein)
Tabelle 1.3
Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 12
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4.3 OPC UA Security

Die nachfolgenden Erlauterungen erklaren das Sicherheitskonzept von OPC UA.

4.3.1 Sicherheitsschichten

Die nachfolgende Abbildung gibt einen Uberblick iiber die Sicherheitsschichten von OPC UA:

OPC UA Client OPC UA Server
4 Session 4 Applikation
) Secure Channel 4 UA stack
< Socketebene 4 Transportschicht

Abbildung 1.3

Uber die Session wird die Benutzerauthentifizierung durchgefiihrt. Dies geschieht beispielsweise
durch einen Benutzernamen und ein Passwort oder tiber Zertifikate. Uber einen Secure Channel
erfolgen die gegenseitige Authentifizierung der Applikationen und eine nachrichtenbasierte
Sicherung der Kommunikation. Dabei wird jede Nachricht signiert und verschlisselt, um die
Integritat und die Geheimhaltung der Nachrichten sicherzustellen. Basis dieser Mechanismen sind
Zertifikate (X509), die die Applikationen eindeutig Uber ein Public Key Infrastructure (PKI) System

identifizieren.

Auf Socketebene kann zusétzlich oder alternativ zum Secure Channel eine verbindungs-orientierte
Sicherung und Socketverbindung durch Secure Socket Layer (SSL) oder durch Virtual Private

Network (VPN) eingesetzt werden.

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 13
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4.3.2 Konfigurationsoptionen fur die Security

Die nachfolgende Tabelle beschreibt die Konfigurationsoptionen fiir die Sicherheitsmechanismen:

Option Beschreibung

Security Policy None — Es wird keine Sicherheit im Secure Channel verwendet.
Basic128Rsal5 — Set von Verschlisselungsalgorithmen.
Basic256 — Set von erweiterten Verschliisselungsalgorithmen.

Message Security None — Die Nachrichten werden nicht gesichert.
Mode Sign — Die Nachrichten werden signiert.
Sign&Encrypt — Die Nachrichten werden signiert und verschlisselt.

User Authentication Anonymous — Es ist keine Benutzerauthentifizierung notwendig.
User Password — Die Benutzerauthentifizierung wird tber einen
Benutzernamen und ein Passwort durchgefiihrt.

Certificate — Die Benutzerauthentifizierung wird Gber ein Zertifikat
durchgefuhrt.

Tabelle 1.4

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 14
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4.3.3 Zertifikatsaustausch zwischen Client und Server

Wenn alle beteiligten Applikationen die Richtlinien von OPC UA zur Sicherheitskonfiguration
umsetzen, ist fir den Austausch der Zertifikate nur ein manueller Schritt (4) beim Server notwendig.
Denn die Zertifikate zwischen den Applikationen werden automatisch ausgetauscht und nur das

Akzeptieren der Zertifikate muss durch einen Administrator erfolgen.

Die folgende Abbildung veranschaulicht den Zertifikatsaustausch zwischen Client und Server:

OPC UA Client OPC UA Server

Session.Create

»

(1
| 5
|
o |

Abbildung 1.4
Nr. Beschreibung
1. Beim Verbindungsaufbau zum Server (Session.Create) erhalt der Client Uber den

Server-Endpoint das Serverzertifikat.

2. Das Client-Programm kann daraufhin entscheiden, wie es mit dem Zertifikat umgeht:
ablehnen oder akzeptieren.

3. Im gleichen Vorgang sendet der Client sein Zertifikat an den Server. Dieser lehnt das
Zertifikat zundchst ab und legt es in einem rejected (abgelehnt) Ordner ab.

4. Das Clientzertifikat muss anschlieend manuell von einem Administrator am Server
akzeptiert werden. Dies geschieht in den meisten Fallen dadurch, dass ein
Administrator das Clientzertifikat aus einem rejected Ordner in einen trusted
(vertrauenswaurdig) Ordner kopieren muss.

Tabelle 1.5

Hinweis:

— Beim OPC UA Server der S7-1500 muss das Clientzertifikat vor dessen Verbindungsversuch

Uber das TIA Portal auf die Steuerung geladen werden, um es zu akzeptieren.

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 15
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4.4 OPC UA Server der S7-1500

Dieses Kapitel gibt lhnen einen Uberblick {iber einige Eckdaten des OPC UA Servers der

S7-1500. Zusétzlich werden Hinweise und Tipps zum Umgang mit dem Server genannt.

Hinweis:

— Weitere Informationen zum OPC UA Server der S7-1500 finden Sie im Handbuch
“Funktionshandbuch: S7-1500, ET 200MP, ET 200SP, ET 200AL, ET 200pro Kommunikation*
(support.industry.siemens.com/cs/ww/de/view/59192925).

4.4.1 Unterstutzte OPC UA Services des Datenzugriffs der S7-1500

Der OPC UA Server der S7-1500 unterstutzt aktuell folgende Services fir den Datenzugriff:

— Read

—  Write

— Registered read/write

— Subscriptions

4.4.2 Performance beim Zugriff auf viele Variablen des Servers

Wenn Sie eine Vielzahl von Variablen von einer S7-1500 lesen oder schreiben wollen, kénnen Sie

die Performance erheblich steigern, indem Sie die Variablen auf der S7-1500 strukturieren.

Verwenden Sie hierzu Arrays und Strukturen, um die zu lesenden/schreibenden Variablen zu

deklarieren.

Einzeln betrachtet bieten Arrays die beste Performance. Sie sind um etwa den Faktor 2 bis 3

schneller als Strukturen. Diese Strukturen sind wiederum etwa den Faktor 10 bis 100

schneller als Einzelzugriffe (bei einer Anzahl von ungefahr 1000 Variablen).

Verwenden Sie “Registered read/write” bei wiederkehrenden Zugriffen, um die Performance weiter

Zu steigern.

4.4.3 Lizenzkonzept
ET 200SP CPU bis 1515/1516(F) 1517/1518(F)
S7-1513(F)
Small Medium Large

Tabelle 1.6

Weitere Details und Informationen finden Sie in den Handblchern, die unter support.

automation.siemens.com und auf der Homepage der OPC Foundation opcfoundation.org geladen

werden kénnen.
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4.5 Beispiele fur OPC UA-Clients

Im Folgenden werden ein paar OPC UA-Clients als Beispiele vorgestellt.

Die Software-Tools OPC Scout V10 und SIMIT V9.1 sind im Lieferumfang aller SCE Trainer
Pakete mit SIMATIC STEP 7 Professional V15 enthalten.

OPC Scout V10 ist auf der DVD “SIMATIC NET Networking for Industry PC Software V15
enthalten. SIMIT V9.1 liegt als eigene DVD vor.

45.1 OPC Scout V10

Der OPC Scout V10 dient als unterstitzendes Werkzeug bei der Inbetriebnahme und Prifung
Ihres OPC-Systems.

Dabei werden die folgenden OPC-Schnittstellen unterstitzt:
- COM

— Data Access

— Alarms & Events

— XML (Data Access)

— OPC UA (OPC Unified Architecture)

Es stehen hierfur verschiedene Funktionen zur Verflgung:

— Verfugbare OPC-Server suchen und anzeigen

— FUr OPC UA wird die Suche nach Objekten mit Hilfe der Funktion "Discovery" unterstitzt
— Verbindungen und Objekte prifen

— Items beobachten

— Werte lesen und schreiben

— Alarme anzeigen

— S7-Verbindungsdiagnose

— Eigene Ansichten der zu erfassenden Objekte erstellen und speichern

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 17
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4.5.2 SIMIT V9.1

SIMIT ist eine Prozesssimulationssoftware und hat folgende Verwendungsmaglichkeiten:

Komplette Anlagensimulation

Simulation von Signalen, Geraten und Anlagenverhalten

Ein- und Ausgabesimulator von Testsignalen fir eine Automatisierungssteuerung

Test und Inbetriebnahme von Automatisierungssoftware

SIMIT bietet die folgenden Bestandteile, um eine Simulation zu erstellen:

— Diagramm
Zum Aufbau einer Simulation setzt man die in den Bibliotheken vorhandenen Komponenten

auf dem Diagrammeditor zusammen und tragt passende Parameter ein.

— Visualisierung
Visualisierungen geben einen Uberblick (iber die Signale lhrer Anlage. Signale werden mit

Controls (Eingabe- und Anzeigeobjekte) und grafischen Objekten visualisiert.

— Kopplung
Die Kopplung ist die Schnittstelle zum Automatisierungssystem und wird zum Signalaus-tausch
bendtigt. Neben Kopplungen zu PLCSIM, PLCSIM Advanced, PRODAVE, ... gibt es hier auch
eine Kopplung mit SIMIT als OPC UA-Client.

DEMO-Modus

Mit dem DEMO-Modus kénnen Sie sich einen Eindruck von der Handhabung und Leistungs-

fahigkeit von SIMIT verschaffen, ohne eine giiltige Lizenz zu besitzen.
SIMIT hat im DEMO-Modus jedoch nur einen eingeschrankten Funktionsumfang.

Im DEMO-Modus kdnnen bereits erstellte Modelle gedffnet und simuliert werden. Ebenfalls ist es
mdoglich, diese Modelle zu andern und neue zu erstellen. Die auf diese Weise erstellten bzw.

geanderten Modelle sind nur auf dem Rechner ablauffahig auf denen diese erstellt wurden.

SIMIT Simulation im DEMO-Modus ist auf 45 Minuten beschrankt, anschlieRend muss die
Simulation erneut gestartet werden.
Hinweis:

— Weitere Details und Informationen finden Sie in den Handblichern, die unter

support.automation.siemens.com geladen werden kénnen.

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 18
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Excel mit OPC Labs QuickOPC

Um von Excel aus auf Daten eines OPC-Servers zuzugreifen, wird eine OPC UA-Client-Bibliothek

bendtigt, die entsprechende Entwicklungskomponenten und Befehle beinhaltet.

Ein Beispiel ware die Bibliothek von OPCLabs, die sehr einfach in ein Excel-Worksheet

eingebunden werden kann.

Die Software OPC Labs QuickOPC mit der OPCLabs-Bibliothek kann aus dem Internet unter
opclabs.com geladen werden. Eine freie zeitbeschrénkte Trial-Version steht hier ebenfalls zur

Verfugung.
Hinweis:

— Beachten und befolgen Sie unbedingt die Lizenzhinweise zur Software OPC Labs QuickOPC.

Node-RED

Node-RED ist ein freies Werkzeug bzw. eine Entwicklungsumgebung, um verschiedenste
Hardwaregerate, APIs und Online-Services zusammenzuschalten. Die Software wurde
ursprunglich von IBM als Proof-of-Concept entwickelt und spéter als Open Source Software

veroffentlicht. Seitdem wird sie stetig weiterentwickelt und steht jedem frei zur Verfliigung.

Das Programm bietet eine Weboberflache mit der datenstromorientiert (flow-based) programmiert
werden kann, &hnlich dem Funktionsplan (FUP) oder Kontaktplan (KOP) fir Siemens
Steuerungen. Die einzelnen zur Verfigung stehenden Bausteine heil3en hier ,Nodes® und sind
vergleichbar mit FCs bzw. FBs. Sie bieten Ein- und Ausgénge mit denen die einzelnen Nodes

verbunden werden kdnnen.

Daten werden hierbei in Form von Nachrichten zwischen den Bausteinen Ubergeben. Dabei
besteht jede Nachricht aus einem Titel, welcher als Topic bezeichnet wird, und einem Inhalt,

Payload genannt. Diese Nachrichten werden als JSON (JavaScript Object Notation) dargestellt.

Neben den Standard Nodes gibt es eine aktive Community die weitere Nodes entwickelt und frei
zuganglich zur Verfigung stellt. Die offentliche Bibliothek ist auf der Node-RED Webseite

einsehbar: flows.nodered.org

Node-RED ist in JavaScript geschrieben. Es besteht die Mdglichkeit eigene Nodes zu entwickeln.
Eine Dokumentation hierzu steht auf der Dokumentationsseite des Projekts zur Verfligung:

nodered.org/docs/ .
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5 Aufgabenstellung
In diesem Kapitel wird bei der CPU aus Kapitel “SCE_DE_032-600_Globale_Datenbausteine
S7-1500“ der OPC UA-Server aktiviert und eingerichtet.

Uber den OPC UA-Server soll mit unterschiedlichen OPC UA-Clients lesend und schreibend auf
den Datenbaustein “DREHZAHL_MOTOR[DBZ2]" in der CPU zugegriffen werden kénnen.

6 Planung

Die Einrichtung des OPC UA-Servers geschieht in den Eigenschaften der CPU, die mindestens

den Firmwarestand 2.1 haben muss.

In diesen Eigenschaften kdnnen auch die Sicherheitseinstellungen und die Zertifikats- und

Lizenzverwaltung vorgenommen werden.

Das Programmiergerat und die SIMATIC S7-1500-Steuerung sind Uber die Ethernet-Schnittstelle

miteinander verbunden.

Die Freigabe der Daten fir den OPC UA-Server erfolgt in dem Datenbaustein “DREHZAHL _
MOTOR[DB2]".

Zum Testen des OPC UA-Zugriffs werden die im Lieferumfang der SCE Trainer Pakete mit
SIMATIC STEP 7 Professional V15 enthaltenen Software-Tools OPC Scout V10 und SIMIT V9.1

verwendet.

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 20
sce-092-300-opc-ua-s7-1500-r1807-de.docx



Lern-/Lehrunterlagen | TIA Portal Modul 092-300, Edition 01/2019 | Digital Industries, FA

7 Strukturierte Schritt-far-Schritt-Anleitung

Hier finden Sie eine Anleitung, wie Sie die Planung umsetzen kdnnen. Bei fortgeschrittenem
Kenntnisstand reicht die Bearbeitung der nummerierten Schritte. Andernfalls empfiehlt sich die
Orientierung an den Schritten der Anleitung.

7.1 Dearchivieren eines vorhandenen Projekts

— Bevor Sie das Projekt “SCE_DE_032-600_Globale_Datenbausteine...“ aus dem Kapitel
“SCE_DE_032-600 Globale Datenbausteine“ erweitern konnen, miissen Sie dieses
dearchivieren. Zum Dearchivieren eines vorhandenen Projekts missen Sie aus der
Projektansicht heraus unter — Projekt — Dearchivieren das jeweilige Archiv aussuchen.
Bestatigen Sie lhre Auswahl anschlieRend mit Offnen. (— Projekt — Dearchivieren —

Auswahl eines .zap-Archivs ... — Offnen)

4 Siemens

Projekt |Bearbeiten Ansicht Einfigen Onli
[3f Neu...

A [¥ Offnen... Strg+0
Projekt migrieren...

Projekt [Bschen... Strg+E
¥ Card ReaderlUSB-Speicher
T Memory Card-Datei

Beenden

— Als Nachstes kann das Zielverzeichnis ausgewahlt werden, in welches das dearchivierte
Projekt gespeichert werden soll. Bestdtigen Sie lhre Auswahl mit “OK®

(— Zielverzeichnis ... » OK)
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— Das gedffnete Projekt speichern Sie unter dem Namen 092-300_ OPC UA S7-1500.
(— Projekt — Speichern unter ... - 092-300_OPC UA S7-1500 — Speichern)

nens - D:\00_TIA_Portal\032-600_Globale_Datenbausteinel032-600_Globale_Datenbausteine

i Ansicht  Einfigen Online  Extras Fenster  Hilfe Totally Integrated Automation
[3 Neu... SEN SR LNt 2 & online verbinden ¥ Online-Verbindung trennen : fia [N [ 3¢ — /] PORTAL
1% Offnen... Strg+0
Projekt migrieren..
SchlieBen StrgHw Optionen
=]

eichemn unter...
= Vlsuchen und

]
uaqebny |

Projekt [oschen..
Archivieren...
Dearchivieren...

T Card Reader!USB-Speicher »
T Memory Card-Datei 3

B
5
2
=
2
=

2, Drucken... Strg+P
&* Druckvorschau...

Di00..1032-600_Globzle_Datenbausteine
DA00_TIA_PortallHMI_15001HMI_1500
DA00_TIA_PortallTIA_Proje...\TIA_Project_3
D4..1032-300_IEC_Zeiten_Zaehler Mit P...
DI00_TIA_..\CPU3 15F _Profisafe_13_SP1
DI00_TIA..\CPUTS 16F _Profisafe_13_SP1

Beenden
< Eigenschaften ["info [ %) Diagnose
J H Querverweise ‘l Ubersetzen ‘
RO —
1 Meldung Gehezu 7 Datum
(i ] Die Suche nach Teilnehmern in der Schnittstelle Intel(R) Ethemet Connection 1217-LM istat 23.05.. |
Die Farameter wurden erfolgreich Gbertragen. 23.05../_}
Projekt 032-600_Globale_Datenbausteine gedffnet. 2305l w1
> | Detailansicht < [ > > |Sprachen & Ressourcen
Portala 52 Ubersicht e D

7.2 Einstellungen OPC UA-Server mit SIMATIC S7-1500

— Stellen Sie sicher, dass der Zugriff auf die Daten im Datenbaustein “DREHZAHL_
MOTOR[DB2]“ iiber OPC UA freigegeben ist. (- DREHZAHL MOTOR[DB2] — M
Erreichbar aus HMI/OPC UA — ™ Schreibbar aus HMI/OPC UA)

00v092 300_OPC UA S7-1500

Projekt Bearbeiten Ansicht Einfiigen Online Exwras Werkzeuge Fenster Hilfe
U3 (¥ Frojektspeichern &) M TE T3 X ©yx @: G MG ® [} onlineverbinden ¥ Orline-verbindung trennen

dp IR 2 U

092 300_OPC UA 57-1500 » CPU_1516F [CPU 1516F-3 PN/DP] » Programmbaus
|| Gerate |
] = 25 B, @ = "7 akwalwere behahen [y Momemauinahme % % Momentaufnahmen in Startwerte kopieren (g
DREHZAHL_MOTOR
~ [ ] 092 300_OPC UAS7-1500 [~ Name Dsteniyp  Starwert  Remanenz  Erreichbar aus HMIOPC UA  Schreibbar aus HMIIOPC UA
B Neues Gerat hinzufiigen [ |1 a~ s
iy Gerste & Netze 2 @ Drehzahlsollwert Real =2} =]
~ [ CPU_1516F [CPU 1516F-3 PN/DF] s @ns Drehzahlistwert " Real 00 =] =]
Y cerztekonfiguration 4 @ = ¥ Positive_Drehzahl Struct =] =]
%) Online & Diagnose 5 @@ =  Stoergrenz Real )] )]
= [l Frogrammbausteine Sle @ =  Vemgrene Real = =]
¢ Neuen Baustein hinzufigen 7 <3 L} Stoerung Bool E E
& Main [OB1] & @ = Wamung Bool =] =]
4 MOTOR_DREHZAHLSTEUERUNG [FC10] @ 40 = > MNegative_Drehzahl Struct E E
48+ MOTOR_DREHZ AHLUEBERWACHUNG. olag = Stoergrenze Real -16.0 =] =]
48 MOTOR_AUTO [FB1] T|la = Warngrenze Real 140 =2} =]
| DREHZAHL_MOTOR [DB2] 12la = Stoerung Bool =] =]
I MAGAZIN_PLASTIK [DB3] 13 @ = Warnung Bool E E
@ MOTOR_AUTO_DB1 [DE1]
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— Aktivieren Sie in der “Geratekonfiguration“ der “CPU_1516F“ den “OPC UA-Server“

und bestatigen Sie den Sicherheitshinweis. (— CPU_1516F — Gerétekonfiguration —

OPC UA — M OPC UA-Server aktivieren — OK)

iemens - C:\00_TIA_Portal\092 300_OPC UA 57-15001092 300_OPC UA $7-1500

Frojekt  Bearbeiten Ansicht Einfiigen Online Extras  Werkzeuge Fenster Hilfe
U % Projektspeichern 2k ¥ X s (s

I G @ & onlineverbinden ¥ Online-Verbindung trennen

Totally Integrated Automation
POl

M "

RTAL

Geréte

i)

~ (] 092300_OPCUAS7-1500
B¢ Neues Gerat hinzufigen
iy Geréte & Netze
~ ([ CPU_1516F [CPU 1516F-3 PN/DP]

II¥ ceratekonfiguration

% Online & Diagnose
= [# PFrogrammbausteine
I° Neuen Baustein hinzufugen
4 Main [0B1]
48 MOTOR_DREHZAHLSTEUERUNG [FC10]
48 MOTOR_DREHZAHLUEBERWACHUNG...
48 MOTOR_AUTO [FB1]
@ DREHZAHL_MOTOR [DB2]
@ MAGAZIN_PLASTIK [DB3]
@ MOTOR_AUTO_DB1 [DE1]
» [ Technologieobjekte
» [ @ Energieobjekee
» [ Externe Quellen
» [@ PLCVarisblen
» [ FLCDatentypen
»
»
»
3

|52l Beobachtungs- und Forcetabellen

[& online-sicherungen
[ Traces

(i3 oPC UAKommunikation

<[ [ ]

profilschiene_0

<[ _w |

d¢ [cPu_1516F [CPU 1516F3 PRl | L] B
1@
K

100

|& Topologiesicht [ Netzsicht [[If Geratesicht ||
+ =2
R & @QQ Py
<& A El
3 5
R A S
v v v

2 B

o [
.

3 4 5 3
QPCUA-Server
3 ]

Sicherheitshinweis

Das Aktivieren des OPC UAServers verringert den Schutz durch nicht
authorisierten internen oder externen Zugriff auf Funktionen und Daten
dieser CFU.

Voreingestellt wird jedem OPC UA-Client Zugriff auf den Server gewahrt.

Einstellungen
~ Security
Secure Channel

v | Detailansicht

Exportieren

~ Systemstromversorgung
Aligernein

Narne

Leistungsbilanzierung
Konfigurationssteuerung
Verbindungsressourcen
Adressiibersicht

. w |

Benutzer-Authe..

J Aligemein | 10Variablen | 5 k en
, beschranken.
~ OPCUA
OPCUA
Allgemein
¥ server Algemein
Allgemein

Sie die OFC UA SecurityEinstellungen, um den Zugrif zu

OPC UA-Applikationsname.

Applikationsname:

Server

SIMATIC 57-1500.0PC-UAServer:CPU_1516F

> Allgemein

Erreichbarkeit des Servers

[ OPCUASErver sktivieren

Boleey-a1empIeH &

S|00-3UlUQ \ﬁ"

4 Portalansicht
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— Bei den “Einstellungen® zum “Server*“ wahlen Sie die hier angezeigten Einstellungen

zu Zeitverhalten und Anzahl der Sessions sowie Knoten. Notieren Sie sich

“Portnummer” und die “Server-Adressen” auch sogenannte URLs des Servers. (—

OPC UA — Server — Einstellungen)

|§.Eigenschaften ||"_i.'.|nfo iJ"ﬂDiagnose |

Automatische Aktu...

Einstellungen
* Security
Secure Channel
Benutzer-Aut...
Exportieren
¥ Systemstromversorgung
Allgemein
Leistungshbilanzierung
Konfigurationssteuerung
Verbindungsressourcen
Adressibersicht
* Runtime-Lizenzen
OPC UA
FroDiag

J Allgemein || 10-Variablen || Systemkonstanten || Texte |
DNS-Konfiguration _ [¥) oPC UAServer aktiviersn lz‘
* Display
Allgemein Server-Adressen

Fort: [4840

Max. Session-Timeouts: | 30

Max. OFC UASessions: |15

Max Anzahl registrierter

Knoten: |1DDDD

Subscriptions

Passwort Adresse
Beobachtungstabe... opc.tcp:ii192.168.0.1:4840
Anwenderdefiniert... opc.tcp:ii192.168.1.1:4840
Mehrsprachigkeit
Uhrzeit
+ Schutz & Security [<]
Zugriffsstufe
Verbindungsmech... Standard-Server-Schnittstelle
Zertifikatsmanager
Security-Ereignis [l [V Standard-SIMATIC-Server-Schnittstelle aktivieren
v OFCUA
All i r
gemeEn H| » Einstellungen
- :
Allgemein L Allgemein
*

Kleinstes Abtastintervall: | 1000

ms ||

Kleinstes Sendeintervall: |2DD

I'TIS|

Max Anzahl Uberwachter

Energy Suite Elemente: |2DDD |

Hinweis:

— Lassen Sie die Option "Standard SIMATIC Server Schnittstelle" aktiviert. Somit haben die OPC
UA-Clients die Mdglichkeit, sich automatisch mit dem OPC UA-Server der CPU zu verbinden

und Daten mit ihr auszutauschen.
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— Zur Vereinfachung des OPC UA-Zugriffs erlauben wir zu Testzwecken bei der “Security

Policy“ auch die Variante “Keine Security“. (—» OPC UA — Server — Security — Secure

Channel — ™ Keine Security)

‘gEigenschaften “:illnfo yHﬂ Diagnose

—

Allgemein H 10-Variablen

u Systemkonstanten || Texte ‘

Iyklus
Kommunikationslast
System- und Taktmerker
SIMATIC Memory Card
Systemdiagnose
PLCheldungen [
Webserver

DNS-Konfiguration

Display

Mehrsprachigkeit

Uhrzeit

Schutz & Security

OPCUA
Allgemein

¥ Server

El

Allgemein
Einstellungen
¥ Security

Secure Channel

Benutzer-A

Expartieren
Systemswomversorgung
Allgemein
Leistungsbilanzierung
Konfigurationssteuerung

<

Verbindungsressourcen
AdressUbersicht
¥ Runtime-Lizenzen

> > Secure Channel

Server-Zertifikat
| Dieglobalen SecurityEinstellungen fir den Zertiflkatsmanager sind nicht aktiviert.

= Esistnureine eingeschrankte Funkticnalitat verfiighar.

Das Server-Zertifikat wird bei Server-Zugriff zur Verifizierung der Server{dentitét verwendet und um die Endpunkt-Security zu ermiglichen.

senverZertifikat: | CPU-1516FIOPCUA-1-1

Security Policys

Hinweis: |Wenn die Security Policy 'Keine Security aktiviert ist, kann sich iber diese Einstellung jeder OPC UA<Client verbinden, unabhangig von samtlichen

noch folgenden Security Einstellungen.

Auf dem Server verfiigbare Security Policys:
Security Pol... | Name

Keine Security

Basic128Rsa15 -Signieren

Basic128Rsa15 - Signieren & Verschlisseln

Basic256 - Signieren

Basic256 - Signieren & Verschlisseln

Basic2565ha256 - Signieren

Basic2565ha256 - Signieren & Verschlisseln

DDOENREEE

[u]>]

— Bei “Vertrauenswiirdige Clients“ erlauben wir “Client-Zertifikate zur Laufzeit

automatisch akzeptieren®. (- OPC UA — Server — Security — Secure Channel — ¥

Client-Zertifikate zur Laufzeit automatisch akzeptieren)

‘ﬁEigenschaften Hiillnfo iJ”ﬂDiagnose |

—

Aligemein H 10-Variablen H Systemkonstanten

H Texte |

Zyklus
Kommunikationslast

System-und Taktmerker

SIMATIC Memory Card

Systemdiagnose
PLCMeldungen [
b Viebserver

DNS-Konfiguration

Display

Mehrsprachigkeit

Uhrzeit

» Schutz & Security

* OPCUA
Allgemein

¥ Serer

Allgemein
Einstellungen
¥ Security
Benutzer-Auth.__
Exportieren
v Systemstromyersorgung
Allgemein
Leistungsbilanzierung

Konfigurationssteuerung

Verbindungsressourcen
Adressubersicht

~ Runtime-Lizenzen

:
3 [0

Vertrauenswiirdige Clients

|  Die globalen SecurityEinstellungen fir den Zertifkatsmanager sind nicht aktiviert.

®  Esistnureine eingeschrankte Funktionalitat verfiigbar.
Um den Verbindungsaufbau zum Server fir bestimmte Clients zu erlauben, kinnen deren Zertifikate zur nachfolgenden Liste der vertrauenswordigen Clients hinzugefugt
werden. Um jedem Client den Verbindungsaufbau zu gestatten, kann die Option *Autematisches Akzeptieren von Client-Zertifikaten zur Laufzeit” aktiviert werden.

1D Zertifikatsinhaber Aussteller Giltig bis

<Neu hinzufigens

[ Client Zertifikate zur Laufzeit automatisch akzeptieren

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten.
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— Zur Vereinfachung des OPC UA-Zugriffs erlauben wir zu Testzwecken auch eine “Gast-
Authentifizierung®. Daruber hinaus lassen die “Authentifizierung tiber Benutzername und

Passwort“ deaktiviert. (—» OPC UA — Server — Security — Benutzer-Authentifizierung — &
Gast-Authentifizierung aktivieren)

‘ﬁEigenschaften ||:i.‘.lnfo iJHﬂDiagnose ‘

J Allgemein H 10-Variablen " Systemkonstanten " Texte

» DP-Schnitstelle [x3] ~ .
Anlauf > > BenutzerAuthentifizierung

Zyklus Gast-Authentifizierung
kommunikationslast —/

System-und Taktmerker
SIMATIC Memory Card

Hinweis: |Die Authentifizierung als Gast gestattet den Zugriff aufden Server ohne Authentifi mittels Benu

» Systemdiagnose
PLCMEldungen
» Viebserver

DNS-Konfiguration (¥ Gast-Authentifizierung aktivieren

b Display
nehrsprachigkeit
Uhrzeit

Authentifizierung iiber Benutzername und Passwort

» Schutz & Security
~ OPCUA
Aligemein

Hinweis: |Wird diese Option aktiviert, kénnen sich Benutzer mittels giltiger Kombination aus Benutzername und Passwortanmelden.

- server

::fi:i':gen [] Authentifizierung Uber Benutzername und Passwert aktivieren
- Security |
secure Channel

Exportieren

Benutzerverwaltung

7 DA T Ty <Neuen Benutzer hinzufii
Allgemein

Leistun

— Zur Unterstitzung der Offline-Projektierung von OPC UA-Clients kdnnen die
Einstellungen der OPC UA-Server-Schnittstelle auch exportiert werden. (— OPC UA —
Server — Exportieren - OPC UA XML-Datei exportieren)

|Q,Eigenschaften H'_i.‘.lnfo y”ﬂ Diagnose

J Allgemein H 10-Variablen H Systemkonstanten || Texte
» Schutz & Security [~]] !
v OFCUA ° EpeimEr
Allgemein OPC UA XML-Datei der Standard-SIMATIC-Server-Schnittstelle exportieren
~ Server
Allgemein

Hinweis:  Der OPC UAServer ermaglicht den Zugriffaufalle PLC-und DB-Variablen, die als ‘Erreichbar aus HMIIOPC UA' markiert sind. Der Export
der OPC UA XML-Datei ist maglich, um die Offline-Konfiguration von OPC UAClients zu itzen. Die OPC U hod,
im Export nicht enthalten.

Einstellungen
~ Security

sind

Secure Channel

Benutzer-Authentifizierung
~ Systemstromversorgung
Aligemein

ArrayElemente als separate Knoten exportiersn

OFC UA XML-Datei exportieren

Leistungsbilanzierung
Konfigurationssteuerung

— Nun wéhlen Sie noch die bendtigten “Runtime-Lizenzen aus. (— Runtime-Lizenzen —

OPC UA — Typ der erworbenen Lizenz — SIMATIC OPC UA S7-1500 medium)

‘gEigEnschaﬂen H‘_i.'.lnfo yHEDiagnose ‘

J Allgemein H 10-Variablen Systemkenstanten H Texte

- Security

Secure Channel

OPC UA

Benutzer-Authentifizierung Runtime-Lizenzen
Exportieren

~ Systemstromversorgung

Typ der bendtigten Lizenz: : | SIMATIC OPC UA 57-1500 medium ‘v‘

Allgemein Typ der erworbenen Lizenz: | SIMATIC OPC UA 57-1500 medium

Leistungshilanzierung E Keine Lisens =
Konfigurationssteuerung bl SIMATIC OPC UA 57-1500 small
Verbindungsressourcen d
SIMATIC OPC UA 57-1500 large
Adressubersicht
* Runtime-Lizenzen =
OPC UA
ProDiag
Energy Suite E
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7.3 Speichern, Ubersetzen und Laden der S7-Station

— Klicken Sie auf den Ordner “CPU_1516F [CPU1516F-3 PN/DP]“, Ubersetzen Sie die
gesamte Station und speichern Sie jetzt das Projekt. Nach erfolgreichem Ubersetzen und
Speichern, laden Sie die Station in die Steuerung. (— CPU_1516F [CPU1516F-3 PN/DP]

E)

N Il Frojekt speichern

OPCUAS7-1500

Kein Baustein wurde Obersetze Alle Bausteine sind aktuell.

nline & Diagnose

Ubersetzen beendet (Fehl rungen: 4)

1 Programmbausteine

~

4 Portalansicht Ubersicht |5§n CPU_1516F
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3% (% B projektspeichern &b ¥ X 9z TG [ & onlineverbinden ¥ Onlineverbindung trennen e [M B 3 ] || * PORTAL
Projektnavigation m 4
Laden in Gerat
[ Topologiesicht |y Netzsicht_|[IY Geratesicht | 2
M =
B [CPU_1516F [CPU 1516F3 P[] Bz [ B (R H g
E
. £
- ~ 3
~ [ ] 092 300_OPC UA $7-1500 [~] 191, o d’@ & R E 3
[ Neues Gerat hinzufiigen o R \&(.\0 c’" g
& Gerdite & Newze & oA %S S u
~ (| CPU_1516F [CPU1516F-3 PN/DP] < <> =
[IY Gerstekonfiguration [ - -
%] Online & Diagnose o [
B’ Neuen Baustein hinzufigen Profilschiene_0 =
—
4 Main [0B1] : g'
4 MOTOR_DREHZAHLSTEUERUNG [FC10] g
4 MOTOR_DREHZAHLUEBERWACHUNG... 7
4 MOTOR_AUTO [FB1]
@ DREHZAHL_WMOTOR [DB2] £
@ MAGAZIN_PLASTIK [DB3] ;
# MOTOR_AUTO_DB1 [DB1] 5
» [ Technologieobjekes E
o
» o Energiechjekte el v fooe [l —y— @
» L@ Externe Quellen T — T mre o2 | o
» r\a PLCVariablen igenschatten i) o i lagnose
= =
» [ PLCDatentypen ‘ Allgemein y” Querverweise H Ubersetzen H Energy Suite g
= z
» [ Beobachtungs-und Forcetabellen RG] 5
! Alle Meldungen anzeigen - =
» [ig Online-Sicherungen \—l\—“—l z
. . =
D s Ubersetzen beendet (Fehler: 0; Wisrnungen: 4) 3
+ [ OFC UAkommurikation 1 |Ffad Beschreibung Gehezu |7 Fehler | Warnungen | Zeit
» [l Gerste-ProxyDaten [i] OPC UaServer: aktiviert A 14:26:29
B Programminformationen (i} Benbtigte Lizenz: SIMATIC OFC UA 571500 medium A 14:26:29
¢ PLc-Oberwachungen & Meldungen ! & SRR [ il 2 s
E - OPC UAServer: Zugriff ohne Benutzer-Authentifizierung isterla. A 14:26:29
<[ Jl ] OPC UAServer: Ungesicherte Kommunikation ist erlaubt (Kein. 14:26:29
v ‘ D ~ CPU_1516F F 0 1 14:26:29
J Module CPU_1516F enthlt keine konfigurierte Schutzstufe Fad 14:26:29
- CPU-Displey_1 P 0 1 14:26:29
1 Das Display der 57-1500 CPU enthilt keinen FasswortSchutz A 14:26:29
— @  ~ Pogrammbsusisine P 0 0
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7.4 Archivieren des TIA Portal-Projekts

— Zum Abschluss sollen Sie noch das komplette TIA Portal-Projekt archivieren. Wahlen Sie
hier im Meniipunkt — ,Projekt’ — ,Archivieren ... aus. Offnen Sie einen Ordner, in dem
Sie lhr Projekt archivieren wollen und speichern Sie Ihr Projekt als Dateityp ,TIA Portal-
Projektarchive’ ab. (— Projekt — Archivieren — TIA Portal-Projektarchive —
SCE_DE_092-300 OPC UA S7-1500.... — Speichern)

T4 Siemens - C:\00_TIA_Portal\092 300_OPC UA 57-15001092 300_OPC UA 57-1500

Projekt |Bearbeiten Ansicht Einfiigen Online Extras  Werkzeuge Fenster Hilfe

jNE“--- [ ‘)! iz JE.' m m ';?r ﬂ Online verbinden mi Online-Verbindung trennen a_f! [E [F
H (3 Ofien.. Sig+0 [ T —— _ _ _ =
Frojekt migrieren... 092 300_OPC UA §7-1500 » CPU_1516F [CPU 1516F-3 PN/DP]
Schliefen Strg+W/
H speichem Strg+S
Speichern unter... Strg+Shift+5
Projekt l&schen.. Strog+E

Archivieren...

Dearchivieren...

Multiuser »
Projekt aus Teamcenter &ffnen...

TP Card ReaderiUSB-Speicher »
T rdemory Card-Datei 4

Profilschiene_0 mes

Basis-Integritats prifung starten
C:\00_TIA_Portall..1092 300_OPC UA 57-1500
C:100_T..1032-600_Globale_Datenbausteine
C:..\032-600_Globale_Datenbausteine_v1...
Beenden Alt+Fd

- ¥

PETraces

» @ OPC UAKommunikation
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7.5 Zugriff auf SIMATIC S7-1500 Uber OPC-UA mit OPC Scout V10

— Offnen Sie den “OPC Scout V10“ vom Desktop Ihres PG/PCs aus. (— OPC Scout V10)
€

OIHE Seaie VL)

— Wabhlen Sie im linken Fenster den “UA-Server“ und klicken hier auf “Server hinzufiigen”.
(— UA-Server — Server hinzufiigen)

W (unbekannt) - Siemens AG - OPC Scout V10

C=Tal %" |
I Datel Editieren Ansicht Server-Explorer Arbeitsmappe Werkzeuge Fenster Hilfe

Lokale COM-Server

-3 | 1w

n Wert
Entfernte COM-Server
UA-Server
a2
\Web-Dienste
Zuletzt benutzte Server

8

ERa 5
Ee -Eeiy

8

| Arbeitsmappe B %
EEEEES
o Jm]m ‘Leues Projekt o Beobachten EIN] [j Werte generieren EIN I_.U Lesen] [/ Schreiben
=] __)SEFVEV [ b J

—* COM-Server

H _* XML-Server
S b UA-Server
= _* Ansichten

PEADA- Ansicht 1

= DA-Ansicht 1

Anzeigename  Typ  Zugriffsrec..  Zeitstempel (UTC) Wert Qualitit Ergeb... Server Neuer Wert  Sd

1

utc -

»
: 01.10.2016 21:48:59

Al
— Geben Sie die Server-URL aus den Konfigurationseinstellungen des OPC-Servers in der

SIMATIC S7-1500 ein. AnschlieBend klicken Sie auf “Discovery“. (— opc.tcp://
192.168.0.1:4840 — Discovery)

ﬂ Endpunkte der UA-Server finden

Discovery-Server-URL opctop://192.168.0.1:4540

Endpunkte

Sicherheits modus [

Sicherheitsrichtlinie [

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 29
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— Wenn mit lhren Eingaben zur Server-URL der Endpunkt gefunden wurde, kénnen Sie

diesen mit “OK“ tbernehmen. (— OK)

ﬂ Endpunkte der UA-Server finden @

Discovery-Server-URL opctep://192.168.0.1:4840 -

Endpunkte tep://152.168.0.1:4840 [SIMATIC.57-1500.0PC-UAServer:CPU 1516

Sicherheitsmodus [ MNone T ]

Sicherheitsrichtlinie [http //opcfoundation org/UA/SecurityPolicyNone h ]

| 0K || Abbrechen |

— In der Struktur lhres OPC-Servers finden Sie unter “DataBlocksGlobal“ die Variablen
Ilhres Datenbausteins “DREHZAHL_MOTOR. Diese kdnnen Sie zum Beobachten und
Andern per Drag & Drop in den Bereich “DA-Ansicht” ziehen. (—» UA-Server —
opc.tcp://192.168.0.1:4840 — Objects —» CPU_1516F — DataBlocksGlobal —
DREHZAHL_ MOTOR — Drehzahlistwert — Drehzahlsollwert — DA-Ansicht)

ZE: (unbekannt) - Siemens AG - OPC Scout V10 [E=2EcE =)
rer Arbeitsmappe Werkzeuge Fenster Hilfe
HEEEEE EL] R IEEE
= Server-Explorer IR
2
T Lokele COM-Server < Vansbien | Atrbute |
L% Entfermnte COM-Server = o .
e
5 U Server =
3 ope.teps/[192. 168.0. 14840 [SIMATIC.S7-1500.0PC-UAServer Knoteninformation
L1 Oyects & noden 15315 ="DREHZAHL_MOTOR" Drchzahlsollvere”
@ Pu_ts1F |47 Knotenklasse Variable
@ Counters
# DataBlocksGlobal = | attribute
5§ DREMZAHL_MOTOR P
ehzat |5 Browse-Name 3:Drehzahisollwert
L& anzeigename Drehzahisoliuert

Sehreibmaske 0
Benutzerschreibmaske 0
Istabstrakt False

o
sitve_Drehzal
1 MAGAZIN PLASTIK

! flost
@ DatalocksInstance e

Benutzer-Zugriffsrechte  Readable | Writeable

@ trpus Min. Abtastintervall Indeterminate
: Memary 147 Historizing False
ouputs
Wert
L& volue "
|&F StatusCode Good I
7 | Referenz -
D || i
. ~ * X|| = DA-Ansicht 1 x
== = . E Beobachien EN] [E£  Werte generieren EIN o/ _shreiben
] Projekt Neues Projekt’ =
L Server
i com-server ™ Anzeigename Typ  Zugriffsrechte  Zeitstempel (UTC) Wert Qualitat  Ergebnis Server NeuerWert  Schi
) XML-Server B htto:/fumw.siemens.com/si Drehzahlistwert float RW opcicp://192. [+] -
B UA-Server B itpi/wewesiemens.comsi Drehzahisolwet  flost  RW opctepiff192. [=]

M opc.top://192.168.0.1:4840 [STMATIC.S7-1500.0PC-UAServer:CPU_1516F]:
- Ansichten
55, DA-Ansicht 1

utC v 17062017 0447217

AN
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— In der “DA-Ansicht“ konnen Sie schlieRlich die Variablen im Datenbaustein

[.lJ Lesen

“und Uberdies auch neue Werte

“DREHZAHL_ MOTOR" via OPC UA “

“

i Schreiben |

(E=5 EE ==

T (unbekannt) - Siemens AG - 0PC Scout V10
Datei Editieren Ansicht Server-Bxplorer Arbeitsmappe Werkzeuge Fenster Hilfe

P33 o
P 33E5 & .
2, Server-Explorer X
5
2 Lokale COM-Server " \arizblen  Attribute
3 Entfente CoMServer
11 U Server »© Wert =
- 3y ope.tcp://12. 165.0. 1:4540 [SIMATIC.57-1500.0PC-UAServer: Knoteninformation
L objects & Node n5=3;5="DREHZAHL_MOTOR"Drehzahisllvert”
W cPu_tsier [ Knotenklasse Variable
# counters
# DataBlocksGiobal = | Attribute
£} DREHZAHL_MOTOR —
Orehaahiituert & srowse-Name sibrehzahlsallviert
st Anzeigename Drehzahlsollwert
Negative_Drehzzhl [ schreibmaske 0 =
=] Positive_Drehzahl e ‘Bi”“::'sic'g‘h"‘“ke i ;
8 MAGAZIN PLASTIK T‘y: st iy
@ DataBlodklnstance & Benutzer-Zugriffsrechte  Resdable | Writeable
@ 1rputs & Min. Abtastintervall Indeterminate
8 tienory & Historizing False
W ouputs "
@ Ters Wert
DeviceManual
DeviceRevision L value “
EngineeringRevision [ statuscode Good Il
AT HardwareRevision >
= Referenz .
2N i p o leteren
| Arbeitsmappe ~ # X[ R oa-ansicht1 | x
TERIEEE)
izz=a o Seobaden ] [ Werte generiren €]
] Projekt Neues Projekt’ o =k
[ Server
> COM-Server » ™ ) Wert Qualitat  Ergebnis Server Neuer Wert  Sciu
e p XML-Server B htto:/fvwwsiemens.com/si  Drehzahlistwert float RW 15012012 17:34:40,127 [ - Good opetepif/192. [w] -
- UA-Server B hito://uwe.siemens.com/si Drehzahlsollwert float RW 15.01.2012 17:34:40.129 17 - Good opctep:f/192. [«] 17 Good
£Mopc.tcp://192.168.0.1:4840 [SIMATIC.57-1500.0PC-UAServer: CPU_1516F]
sichten
=, DA-Ansicht 1
< i 1 »
ute ~ 17062017 04:38:08 y
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7.6  Zugriff auf SIMATIC S7-1500 Uber OPC-UA mit SIMIT V9.1

7.6.1 SIMIT-Client-Zertifikat in Zertifikatsspeicher kopieren

Beim Datenaustausch uber OPC UA wird die Identitat der Verbindungspartner durch Zertifikate
bestatigt. Die Zertifikate werden beim ersten Verbindungsaufbau zwischen OPC UA-Client und
OPC UA-Server automatisch ausgetauscht. Vor jedem weiteren Verbindungsaufbau wird

Uberprift, ob die Zertifikate noch giiltig sind.

Wahrend der Installation von SIMIT wird im Verzeichnis "C:\ProgramData\Siemens\Automation\
SIMIT\8.0\PKNown\private" der wahrend der Installation erzeugte private-Key (Zertifikat) des OPC
UA-Clients SIMIT abgelegt.

Der private-Key wird nur einmal erzeugt und bei einer Software-Aktualisierung nicht tberschrieben.

Bevor eine Verbindung zum OPC UA-Server der CPU SIMATIC S7-1500 aufgebaut werden kann,
muss das bei der Installation von SIMIT erzeugte Zertifikat in den Zertifikatsspeicher des Benutzers
kopiert werden. Hierfir gibt es einen Assistenten der per Doppelklick auf die einzige Datei
“Simit.OPCUACIient [....].pfx“ im Ordner “C:\ProgramData\Siemens\ Automation\
SIMIT\8.0\PKI\own\private*“ gestartet wird. —(— C:\ProgramData\Siemens\Automation\SIMIT\
8.0\PKN\own\private — Simit. OPCUACIient [....].pfx)

M < | private - a X
Start Freigeben Ansicht (7]

&« R > DieserPC > OS(C:) » ProgramData > Siemens > Automation > SIMIT > 80 > PKI > own > private vd private" durchsuchen P

SIMIT e Name Anderungsdatum Typ GroBe
8.0
DEMO
FULL

17.02.2018 21:30 Privater Informati. 3KB

PKI
issuers
own

certs
private
rejected

trusted
v

1Element 1 Element ausgewshlt (2,76 KB) E‘ =
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— Im ersten Dialog geben Sie jetzt den Speicherort fir das Zertifikat an. (— Aktueller

Benutzer — Weiter)

o» Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthélt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(® Aktueller Benutzer

(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

— Bestéatigen Sie im zweiten Dialog den Dateinamen des vorher bereits ausgewahlten

Zertifikats. (— Weiter)

& 9 Zertifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

AClient [66A0B0A7CSAAEDDESBAGCEAS0194AB43960869F 8] pfx IR re o e i i |

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.SST)

Abbrechen
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— In nachfolgenden Dialog kénnen Sie ein Kennwort fir den privaten Schliissel eingeben
und weitere Importoptionen wéhlen. Ubernehmen Sie die Voreinstellungen ohne

Kennwort. (— Weiter)

& ¥ Zertifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schitissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
sgewaTiesten:

Geben Sie das Kennwort fiir den privaten Schlissel ein.

Kennwort:

[JKennwort anzeigen

Importoptionen:

[JHohe Sicherheit fiir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[]5chlisssel als exportierbar markieren. Dadurch kannen Sie Thre Schliissel zu
einem spateren Zeitpunkt sichern bzw. Gberfuhren.
Privaten Schitissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

— Lassen Sie Windows den Zertifikatsspeicher automatisch auswahlen. (— Weiter)

X

& ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
O alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen
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— Die ausgewahlten Einstellungen fiir den Import werden anschlieRend erneut aufgelistet.
Starten Sie den Import mit “Fertigstellen® und schliel3en Sie das Meldefenster mit “OK“.

(— Fertigstellen — OK)

& ¥ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahit:

Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\ProgramData\Siemens\Automation\SIMIT\8.0\PKI\owny

Fertig stellen Abbrechen

Zertifikatimport-Assistent X

0 Der Importvorgang war erfolgreich.
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7.6.2 SIMIT-Anwendung mit Kopplung “OPC UA Client“ anlegen

— Starten Sie SIMIT vom Desktop Ihres Rechners per Doppelklick auf das Logo fir die
Anwendung “SIMIT SP“ (— SIMIT SP)

ST

— Bestétigen Sie, dass Sie SIMIT im “DEMO-Modus*“ starten mdchten. (— Ja)

Unlizenzierte Version X
SIEMENS

= @ Es wurde kein giiltiger SIMIT Dongle erkannt.
Soll SIMIT im DEMO-Modus gestartet werden?

Ja Nein

SIMIT - Simulation Platform

— Erstellen Sie ein neues Projekt “092 300_OPC UA S7-1500 SIMIT“. (— Neues Projekt
erstellen — 092 300_OPC UA S7-1500 SIMIT — Erstellen)
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* SIMIT DEMO

Bestehendes Projekt 6ffnen 092 300_OPC UA S7-1500 SIMIT
Kopplungen :
Neues Projekt erstellen C:\ProgramData\Siemens\Automation\SIMIT\8.0\DEMO\Examples

Projekt dearchivieren

Simulationsmodell E

Beispielprojekt dearchivieren

Automatische
Erstellen
Modellerstellung .)* SIS

Installierte Software
Hilfe

Oberflachensprache

» Projektansicht
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— Wechseln Sie hier in die “Projektansicht”. (— Projektansicht)

SIMIT DEMO

Erste Schritte

# Bestehendes Projekt 6ffnen Projekt: '092 300_OPC UA S7-1500 SIMIT' wurde erfolgreich gedffnet. Wahlen Sie den nach

Kopplungen 7
Neues Projekt erstellen .=

* Projekt dearchivieren : f EEE
il ionsmod o

SRR = E * Beispielprojekt dearchivieren <

* Projekt schlieBen
Automatische *
Modellerstellung .
Diagnose & o.. ! Eine Kopplung hinzufiigen
Visualisierung

FERERLG A Ein Diagramm hinzufiigen

45

5 Diagramme automatisch
4 generieren

* Installierte Software
* Hilfe

# Oberflachensprache

Projektansicht offnen

Geoffnetes Projekt: C:\ProgramData\Siemens\Automation\SIMIT\8.0\DEMO\Examples\092 300_OPC UA S7-1500 SIMIT\092 300_OPC UA S7-1500/

— Legen Sie fir lhr Projekt unter “Kopplungen” eine “Neue Kopplung” “OPC UA Client”
an. (— Kopplungen — Neue Kopplung — OPC UA Client — OK)

w Basismakros
18} Random
i#e} Sawtooth
¥ 092 300_OPC UA $7-1500 SI i} Sine
B Aok ietoos Neue Kopplung it Square
~ & Kopplungen i} Triangle
* Neue Kopplung SIMIT Unit
~ - Diagramme Virtual Controller
5f Neues Diagramm PLCSIM Advanced
» | Monitoring PLCSIM e
OPC DA Server
OPC DA Client
OPC UA Client
Shared Memory
PRODAVE

Projektnavigation

i
v Globale Makros
{5} Neues Makro

w Projektmakros
~ 092 300_OPC UA S7-1500 SIMIT
{5} Neues Makro

Portalansicht
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— Offnen Sie die Einstellungen zum “OPC UA Client“ mit einem Doppelklick und bestatigen
den Hinweis zur eingeschrankten Kopplungen in SIMIT DEMO. (— OPC UA Client — OK)

<
Projekt  Bearbeiten Simulation Fenmster Automatische Modellerstellung  Extras  Hilfe SIEMENS
= b
Projekinavigation Makros
Projekt | Sunulation w Basismakros
it} Random
{4 Sawtooth
£ 092 300_OPC UA 57-1500 SIM i#d Sine
2:]| Projekimanagsr 18t Square
~ 4 Kopplungen i Triangle
<& Neue Kopplung

-
+ i Diagramme Eingeschrinkte Demo-Version X
f Neues Diagramm _
) = e e Nur eingeschrankte Kopplung. v Eigene Makros
» .| Monitoring | 1 | ”
3 EII Material \‘*/ In SIMIT DEMO ist der Zugriff auf Kopplungssignale im "
Simulationsmodell beschrankt. Es kbnnen im Eingangs- ~ Globale Makros

Projektnavigation

il Schnappschiisse und Ausgangsbersich jeweils nur 30 Signale genutzt {4 Neues Makro
M Suchen & Ersetzen werden bzw. Signale, dis 30 Bytes im EfA-Bereich

 Konsistenzprifung dliiziEn
P Starten
w Projektmakros
~ 092 300_OPC UA §7-1500 SIMIT
i Neues Makro

Portalansicht

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 39
sce-092-300-opc-ua-s7-1500-r1807-de.docx



Lern-/Lehrunterlagen | TIA Portal Modul 092-300, Edition 01/2019 | Digital Industries, FA

— Geben Sie in den “Eigenschaften des “OPC UA Client“ die Server-URL aus den
Konfigurationseinstellungen des OPC-Servers in SIMATIC S7-1500 ein. Wahlen Sie, so
wie hier gezeigt, den Endpunkt und den Namensraum. (—» OPC UA Client —»

Eigenschaften)

Projekt  Bearbeiten Simulation Fenster Automatische Modellerstellung  Extras  Hilfe SIEMENS
i |] = .E‘ -
4 Projekinavigation OPC UA Client (OPCUAClient)*

H|F G erowse
~ Eingange  Fiterrucksetzen
¢ 092300_OPCUAST-1500 SIMI|  yorpnhe  Name Multiplikator
Projektmanager v ¥
v | Kopplungen
& Neue Kopplung
~ 3| Diagramme
%j Neues Diagramm
» | Monitoring w Ausgdnge  Filter riicksetzen
b =| Material Name Multiplikator
2l Schnappschiisse 4 [
1Ml Suchen & Ersatzen *
Q Konsi =
P Starten

Projektnavigation

0PC UA Client

Eigenschaft Wert

Zeitscheibe 2

OPC UA Server URL 0pC.ip://192.168.0.1:4840

Endpunkt SIMATIC.57-1500.0PC-UAServer:CPU_1516F [None, None] [opc.tep://192.168.0.1:4840]
Namensraum URI http:/{www.siemens.com simatic-s7-opcua

Statusanzeige is_adctive

v
Portalansicht 4= OPC UA Clie...

OPC UA Client Eigenschaften [/

Eigenschaft Wert
Zeitschelba 2 |
OPC UA Server URL opc.tep://192.168.0.1:4840
Endpunkt SIMATIC.S7-1500.0PC-LAServer:CPU_1516F [Mone, None] [opc.top:/f192.168.0.1:4840] |
Mamensraum URI ¢ hitp: /fwww . siemens.com/ simatic-57-opcua ||
Statusanzeige is_active
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— Im néachsten Schritt starten Sie mit “Browse” den Import der fir OPC UA freigegebenen
Variablen in SIMATIC S7-1500. (— Browse)

=
Projekt Bearbeiten Simulation Fenster Automatische Modellerstellung Bdras  Hilfe
+i_!| I

4 Projekinavigation OPC UA Client (OPCUAClient)*

gation

— Die Variablen “Drehzahlistwert” und “Drehzahlsollwert” aus dem globalen Datenbaustein
“DREHZAHL_MOTOR” werden als “Eingange” mit den Namen “DREHZAHL_MOTOR*".*
Drehzahlistwert” und “DREHZAHL_MOTOR®.“Drehzahlsollwert” angelegt. Aktivieren Sie
bei beiden Variablen in den “Eigenschaften® unter “Allgemein“ “Rucklesbares Signal®.
(— “‘DREHZAHL_MOTOR®.“Drehzahlistwert” — Ricklesbares Signal LA RN
“DREHZAHL_ MOTOR*.“Drehzahlsollwert” — Riicklesbares Signal v )

E
Projekt Bearbeiten Simulation Fenster Automatische Modellerstellung  Extras  Hilfe SIEMENS
SH e O || SUES e | T

Projekinavigation OPC UA Client {OPCUACIlient)*

HE—E—' Browse
w Einga Filter riicksatzen

£ 092 300_OPCUAST-1500 STMI| o 0 e Typ Multiplikator
Projektmanager v v
v ¢ Kopplungen 0 "DREHZAHL_MOTOR"."Drehzahlistwert" analog

@ Neue Kopplung » ] oReHza MOTOR' "Drehzahisolwert” [ E O D
OPC UA Client "-K0" binary

~ 1 Diagramme "Mz binary
Sf Neues Diagramm M3t binary
» _‘gj Monitoring 0 "MAGAZIN_PLASTIK"."Plastikteile_Ist" integer
0 "MAGAZIN_PLASTIK"."Plastikteile_Soll integer
"MOTOR_AUTO_DB1"."Bandmotor_Automat... binary

P Ausginge  Filter ricksstzen

,_.,_.*

HoH H e e e

"DREHZAHL_MOTOR"."Drehzahlsollwert”
Verschaltung "DREHZAHL_MOTOR"."Drehzahlsollwert"
analog
Multiplikator 1
Kommentar
Riicklesbares Signal v

Portalansicht 4= OPC UA Clie...
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— Wahlen Sie “ E Alles Speichern* und “. Starten“ die Simulation. (— E — .)

B
Projekt Bearbeiten Simulation Fenster Automatische Modellerstellung  Extras  Hilfe SIEMENS

W [MAESIE|

4 I'rujekl:navigali OPC UA Client (OPCUAClient)

E— [=+ Browse
w Eingdnge  Filter ricksatzen
Vorgabe Name Multiplikator
k4 ||

* ] OREHZAHL_MOTOR'.Drehzahlistwert”

0 "DREHZAHL_MOTOR™."Drehzahlsollwert" anzlog

4= OPC UA Client "0 binary

~ . Diagramme M2t binary

%f Neuss Diagramm "-M3" binary

» gj Monitoring "MAGAZIN_PLASTIK"."Plastikteile_Ist" integer

Eﬂ Material "MAGAZIN_PLASTIK"."Plastikteile_Soll” integer

"MOTOR_AUTO_DB1"."Bandmotor_Automat. . hinary

A MAATAR AIFTA AR Tk Tala Rdacosin B iebanoe

4

L e e e e e e

4
P Ausginge  Filter ricksetzen

"DREHZAHL_MOTOR"."Drehzahlistwert™
Allgemein
Verschaltung

4 Portalansicht 4= OPC UA Clie... 00:00:36:600 OPC UA-Server ist nicht erreichbar.

— Bestétigen Sie den Hinweis zur beschrankten Laufzeit in SIMIT DEMO. (— OK)

SIMIT DEMO X

@ Beschrankte Laufzeit.
In SIMIT DEMC ist die Laufzeit einer Simulation auf 45

Minuten beschrankt.
Schnappschiisse kinnen weder erstellt noch geladen
wirden.
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— In dem E/A-Feld vor der Variablen “DREHZAHL_MOTOR".“Drehzahlsollwert” kann diese

bereits angepasst und mit “Enter” in die Steuerung geschrieben werden. Ein zyklisches
Lesen ist noch nicht moglich. Hierzu muss die Simulation mit einem Klick auf . erst

einmal wieder beendet werden. (— 20.0 —» Enter —» .)

]

Projekt Bearbeiten Simulation Fenster Automatische Modellerstellung  Extras  Hilfe SIEMENS

OPC UA Client (OPCUAClient)
Simulation
=+ Browse
w Eingange  Fiter rucksetzen
& 092 300_OPC UA 57-1500 SIMI]| Name Typ Multiplikator
Projektmanager ¥ ¥ B - ¥
~ & Kopplungen = 0.0 "DREHZAHL_MOTOR"."Drehzahlistwert” analog 1
= oPC UA Cllen S ) 05z OTOR Drchushisoler” oo 11|
_] Diagramme - K" binary 1 -
» | Monitoring - "M2" binary 1
(= Material - "M3" binary 1
» :i] Schnappschisse - 0 "MAGAZIN_PLASTIK"."Plastikteile_Ist" integer 1
1Ml Suchen & Ersetzen = 0 "MAGAZIN_PLASTIK"."Plastikteile_Soll" integer 1
"MOTOR_AUTO_DB1"."Bandmotor_Automat... binary 1

Filter riicksetzen

Allgemein
Verschaltung

»
4= OPC UA Clie...
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— Ordnen Sie nun bei den “Verschaltungen“ der beiden Variablen “DREHZAHL_
MOTOR®. “Drehzahlistwert” und “DREHZAHL_MOTOR. “ Drehzahlsollwert” aus
und ordnen Sie in “Signale“ die zugehorigen Signale der “Quelle* “OPC UA Client“ zu.
Dies geschieht per Drag & Drop wie unten gezeigt. (—» ‘DREHZAHL_MOTOR®.
“Drehzahlistwert” — Verschaltung — OPC UA Client “DREHZAHL_MOTOR®.
“Drehzahlistwert” — “DREHZAHL_MOTOR®. “Drehzahlsollwert” — Verschaltung —» OPC
UA Client “DREHZAHL_MOTOR®. “Drehzahlsollwert”)

5
Projekt  Bearbeien  Simulation Fenster  Automatische Modellerstellung  Extras  Hilfe SIEMENS

i SRS

4 Projekinavigation OPC UA Client (OPCUAClient)* _ i X Signale »
Projekt Quelle Name 3
‘g il sowse g
3 v Eingnge  Fier icksatzen Ursprung E
% Vorgabe Name Typ Multiplikator Kommentar L Alle =
E 4 ¥ R 4 : 4 Signaltyp
v 4| Kopplungen 0 "DREHZAHL_MOTOR'.'Drehzahiistwert” analog 1 Alle |
s Neus Kopplung » I oRreHzaHL_MOTOR™"Drehzahisolvert e N | ostentvo
4= OPC UA Client KO binary 1 ] ae [-]
~ 3| Diagramme -M2" binary 1
%f Neuss Diagramm M3 binary 1 Filter zuriicksetzen
» | Monitoring 0 "MAGAZIN_PLASTIK". "Plastikteile_Ist" integer 1
b 2 Material 0 "MAGAZIN_PLASTIK'."Plastikteile_soll" integer 1  Suchergebnisse
il Schnappschiisse *MOTOR_AUTO_DB1"."Bandmotor_Automat... binary 1 Quelle Name =
Wil Suchen & Ersetzen 0 "MOTOR_AUTO_DB1"."Ist_Teile_Magazin_P... integer 1 L|orcua Client "-85"
= = e e " —| orc ua client "-s6"
e e P Ausgange  Fiter ricksezen. OPC UA Client "-U1"
[> S "DREHZAHL_MOTOR"."Drehzahlsollwert™ OPC UA Client "DREHZAHL_MOTOR"."Drehzahlistwert"
Aligemein | Eigenschaft  Wert OPC UA Client "DREHZAHL_MOTOR'"."Drehzahlistwert”.quality
signal OPCUAClient "DREMZAHL_MOTOR".'Drehzahisolwert” il "DREHZAHL_MOTOR". Drehzahisollwert”
OPC UA Client "DREHZAHL_MOTOR""Drehzahisollwert”.qualit
OPC UA Client "MAGAZIN_PLASTIK"."Plastikteile_lst"
OPC UA Client "MAGAZIN_PLASTIK"."Plastiktsile_soll" =]
OPC UA Client "MOTOR_AUTO_DB1"."Bandmotor_Automatik™
OPC UA Client "MOTOR_AUTO_DB1"."Ist_Teile_Magazin_Plas'
NeC 1A Clisnt "MOTOR &1ITO NR1" "Sananr Randanda” I
“
P Info

4 Portalansicht 4= OPC UA Clie... 00:03:31:800 OPC UA-Server ist nicht erreichbar.
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— Speichern Sie Ihr Projekt mit “E Alles Speichern“ und “. Starten* die Simulation
erneut. In dem E/A-Feld vor den Variablen “DREHZAHL_MOTOR".“Drehzahlistwert” und
“DREHZAHL_MOTOR®.“Drehzahlsollwert” werden nun die aktuellen Werte aus der

Steuerung angezeigt. Sie kdnnen natirlich auch weiterhin die Variable “DREHZAHL

MOTOR".“Drehzahlsollwert” verandern. Dazu klicken Sie auf das Feld « B« vor der

Variablen, damit es in der Ansicht ol das Schreiben der Variable freigibt. Jetzt kdnnen

Sie den gewinschten Wert eintragen und mit “Enter” in die Steuerung schreiben.

(—>E—>.—>: — 13 — Enter)

[~
Projekt Bearbeiten Simulation Fenster Automatische Modellerstellung  Extras  Hilfe SIEMENS
TEE | s
OPC UA Client (OPCUACIient)
Projekt Simulation
[S+ Browse
w Eingange Filter riicksstzen
2 092 300_OPC UA §7-1500 SIMIT Name T Multiplikator
Projektmanager v v ~ ¥
~ 4 Kopplungen 59.257454 "DREHZAHL MOTOR"."Drehzahlistwert” analog - 1

= OPC U Gt R “orcza_MOTOR” Drchahiobwer? —lanskg 1L | |
_3| Diagramme — LKD" binary m
» | Monitoring = -M2" binary
=] Material = "-M3" binary
» r.il Schnappschiisse = 0 "MAGAZIN_PLASTIK"."Plastikteile_Ist" integer
Ml Suchen & Ersetzen =/ 0 "MAGAZIN_PLASTIK"."Plastikteile_Soll" integer
[] "MOTOR_AUTO_DB1"."Bandmotor_Automat... binary

Projektnavigation

1
1
1
1
1
1

2
P Ausgange  Filter ricksetzen.

Eigenschaften
Allgemein
Verschaltung OPC UA Client "DREHZAHL_MOTOR”"

4= OPC UA Clie...

= 359.257454 "DREHZAHL MOTOR"."Drehzahlistwert”
LN ikl "DREHZAHL_MOTOR"."Drehzahlsollwert”
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7.6.3 Checkliste — Schritt-fur-Schritt-Anleitung

Die nachfolgende Checkliste hilft den Auszubildenden/Studierenden selbstandig zu tberpriifen, ob
alle Arbeitsschritte der Schritt fir Schritt-Anleitung sorgféltig abgearbeitet wurden und ermdglicht

eigenstandig das Modul erfolgreich abzuschlieRen.

Nr. Beschreibung Gepruft

1 Werte im Datenbaustein “DREHZAHL_MOTOR® fiur lesenden und
schreibenden Zugriff Gber OPC UA freigegeben

2 OPC UA-Server in der CPU aktiviert

3 Security-Einstellungen zum OPC UA-Server vorgenommen

4 Runtime-Lizenz in der CPU ausgewahlt

5 Ubersetzen erfolgreich und ohne Fehlermeldung

6 Laden erfolgreich und ohne Fehlermeldung

7 Projekt erfolgreich archiviert

8 Erfolgreicher Test des OPC UA-Zugriffs mit dem OPC Scout

9 Erfolgreicher Test des OPC UA-Zugriffs mit SIMIT

Tabelle 1.7
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8 Weiterfuhrende Information

Zur Einarbeitung bzw. Vertiefung finden Sie als Orientierungshilfe weiterfilhrende Informationen,
wie z. B.: Getting Started, Videos, Tutorials, Apps, Handbticher, Programmierleitfaden und Trial

Software/Firmware, unter nachfolgendem Link:

siemens.de/sce/opc

Voransicht “Weiterfiihrende Informationen*

Getting Started, Videos, Tutorials, Apps, Handbticher, Trial-SW/Firmware

TIA Portal Tutorial Center

Getting Started

Programmierleitfacen

SIMATIC S7-1500/ET 200MP Manual Collection

SIMATIC S7-1500, ET 200MP, ET 200SP, ET 200AL, ET 200pro Kemmunikation

Netzwerk- und Kommunikations-Diagnose

SIMATIC PROFINET mit STEP 7 V15

Bibliothek fiir PROFINET Datensatze

OPC UA Client Library

Erstellen von OPC UA-Clients mit .NET und Helper-Klasse

Siemens OPC UA Modeling Editor (SIOME) zur Umsetzung von OPC UA Companion Spezifikationen
OPC UA-Methoden fiir den SIMATIC 57-1500 OPC UA-Server

Wie erhalte ich die OPC UA Variablen-Nodes der PLC-Variablen eines 57-1500 OPC UA Servers, um sie offline in einem OPC UA Client zu adressieren?
Download Trial Software/Firmware

Industry Online Support App

TIA Portal, SIMATIC S7-1200/1500 Uberblick

TIA Portal Website

SIMATIC 57-1500 Website

VVVVVVVVVVVVVVVVYVYVv

Frei verwendbar fiir Bildungs-/ F&E-Einrichtungen. © Siemens 2019. Alle Rechte vorbehalten. 47
sce-092-300-opc-ua-s7-1500-r1807-de.docx


http://www.siemens.de/sce/opc

Weitere Informationen

Siemens Automation Cooperates with Education
siemens.de/sce

SCE Lern/Lehrunterlagen
siemens.de/sce/module

SCE Trainer Pakete
siemens.de/sce/tp

SCE Kontakt Partner
siemens.de/sce/contact

Digital Enterprise
siemens.de/digital-enterprise

Industrie 4.0
siemens.de/zukunft-der-industrie

Totally Integrated Automation (TIA)
siemens.de/tia

TIA Portal
siemens.del/tia-portal

SIMATIC Controller
siemens.de/controller

SIMATIC Technische Dokumentation
siemens.de/simatic-doku

Industry Online Support
support.industry.siemens.com

Katalog- und Bestellsystem Industry Mall
mall.industry.siemens.com

Siemens

Digital Industries, FA
Postfach 4848
90026 Nurnberg
Deutschland
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