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1. VORWORT

Das Modul E3 ist inhaltlich der Lehreinheit ,IT- Kommunikation mit SIMATIC Step7’ zugeordnet.

Grundlagen der
STEP 7- Programmierung
2 -3 Tage Module A

'

Weiterfihrende Funktionen der
STEP 7- Programmierung
2-3Tage Module B

l

Industrielle Schrittketten- Prozess-
Feldbussysteme programmierung visualisierung
2- 3 Tage Module D 2- 3 Tage Module C 2- 3 Tage Module F

.

IT- Kommunikation
mit SIMATIC S7
1- 2 Tage Module E

Einleitung:

Dieses Modul behandelt die Anbindung von Automatisierungsgeraten an das Internet. Dazu wird
eine S7-300-Station mit dem CP343-1 IT Uber einen ISDN-Router mit dem Internet verbunden. Das
Ziel ist es, von einem PC im Internet auf die Prozessdaten zugreifen zu kénnen, die von der CP343-
1 IT-Baugruppe bereitgestellt werden.
E =
[~

'-.'u'a.ﬁ:' _J
<
Web-Client
S7-300 ISDN-Router

Internet

Ethernet

Zunachst wird die Hardwarekonfiguration der IT-CP-Baugruppe fir den Fernzugriff vorbereitet.
Dazu wird auf die Hardwarekonfiguration aus dem Modul E2 zurtickgegriffen und entsprechend
erweitert. AnschlieRend wird der ISDN-Router so konfiguriert, dass eine Einwahl in das Internet
vorgenommen werden kann und ein Zugriff auf die CP-Baugruppe moglich ist. AbschlieRend wird
auf die Problematik der dynamischen IP-Adressen sowie Sicherheitsaspekte eingegangen.

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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Lernziel:

Der Leser soll in diesem Modul, die Mdglichkeiten und Techniken der Anbindung von
Automatisierungsgeraten an das Internet kennen lernen. Dazu werden die notwendigen Schritte am
Beispiel einer ,CP343-1 IT '- Baugruppe sowie einem Bintec ISDN-Router dargestellt.

Voraussetzungen:
Fur die erfolgreiche Bearbeitung dieses Moduls wird folgendes Wissen vorausgesetzt:
Kenntnisse in der Handhabung von Windows 98/NT/2000/XP
Grundlagen der SPS- Programmierung mit STEP 7 (z.B. Modul 3 - ,Startup’
SPS- Programmierung mit STEP 7)
Kenntnisse grundlegender Ethernet- und Internet-Technologien (z.B. Anhang V —
Grundlagen der Netzwerktechnik)
Kenntnisse der Webfunktionalitéat der CP343-IT (Modul E2 — Webtechnologien des CP343-1 IT)

Benotigte Hardware und Software
1 PC, Betriebssystem Windows NT (inkl. SP6a) / 2000 (inkl. SP1) / XP Prof. mit
- Minimal: 233MHz und 64MB RAM, freier Plattenspeicher mind. 550 MB
- Optimal: 500MHz und 128MB RAM, freier Plattenspeicher ca. 700 MB
2  Software STEP 7 ab v5.1 + SP3/ ab v5.2 fir Windows XP
MPI- Schnittstelle fir den PC (z.B. PC- Adapter)
4  SPS SIMATIC S7-300 mit CP343-1 IT
Beispielkonfiguration:
- Netzteil: PS 307 5A
- CPU: CPU 313C
-CP: CP343-11T
- Digitale Eingénge / Ausgéange: DI 8x DC24V / DO 8x DC24V /0,5 A
5 Bintec X1200 ISDN-Router (Firmware-Version 6.1)
6  Switch / Hub
7  ISDN-Anschluss inkl. Internetprovider

w

T 2sTEPT
3 PC Adapter
7 ISDN-
Anschluss
Ethernet ISDN
| .| ()
6 Switch /

5 Bintec X1200

Hub

4 S7-300 mit CP343-1
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2. HINWEISE ZU EINGESETZTER HARD- UND SOFTWARE
2.1 KOMMUNIKATIONSPROZESSOR CP343-1 IT
" Der CP343-1 IT ist eine Kommunikationsbaugruppe der SIMATIC S7-300 fur Industrial Ethernet.
1 Der CP343-1 IT verfugt Uber einen eigenen Webserver. Hierdurch kann z.B. die Visualisierung von
Prozessinformationen mit einem einfachen Webbrowser durchgefiihrt werden.
Kommunikationsmaoglichkeiten der S7-300 tber einen CP343-1 IT mit:
Programmiergeréten, Rechnern, Bedien- und Beobachtungsgeréaten
anderen SIMATIC S7-Systemen
SIMATIC S5-Automatisierungsgeraten
Einbindung in die Informationstechnik (IT) dber E-Mail, Web-Browser und ab
Version 2.0 auch per File-Transfer (FTP)
2.2 BINTEC X1200
R Der X1200 von BinTec Communcations ein flexibel einsetzbarer Multiprotokoll-Router. Er dient
1 unter anderem dazu in einem lokalen Ethernet-Netzwerk die Einwahl ins Internet Giber ISDN oder
DSL zu erméglichen. Ebenso kann er verwendet werden, um Aul3enstellen eines kleinen
Unternehmens mit dem Hauptsitz zu verbinden.
Zu den Funktionen des X1200 z&hlen unter anderem:
ISDN-Verbindungen
Point to Point Protocol oder Ethernet (fir ADSL- oder Kabelmodem-Netzwerk)
Firewall-Funktionalit&t
Verschlisselung tber IPSec (Virtual Private Network)
Activity Monitor
Kostenmanagement
Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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3. ERSTELLEN DER HARDWAREKONFIGURATION FUR DEN CP343-1 IT

Die Konfiguration der S7-300 bzw. der CP343-1 IT-Baugruppe unterscheidet sich nur unwesentlich
von der des Moduls ,Webtechnologien des CP343-1 IT* (E2). Daher wird hier auf das
entsprechende Step7-Projekt des Moduls E2 zurlickgegriffen und nur die Unterschiede bzw.
notwendigen Anderungen beschrieben.

Sollten Sie das Projekt nicht verfigbar haben, so filhren Sie zunadchst die Arbeitsschritte der
Hardwarekonfiguration aus Modul E2 durch und fahren anschlieRend mit den folgenden Schritten
fort.

1. Starten Sie zunachst den SIMATIC Manager durch einen Doppelklick auf das Desktop-Symbol.
(® SIMATIC Manager)

SIMATIC Manager

2. Offnen Sie anschlieBend das in Modul E2 erstellte Step7-Projekt ,CP343_IT* iiber den
Mentieintrag ,Datei* ,Offnen”. (® Datei ® Offnen - CP343_IT - OK)

tarkiert
Anwenderprojekte 1
EBibliotheken:

Beizpielprojekte: Durchzuchen... |
Abbiechen | Hife |

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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3. Offnen Sie die Hardwarekonfiguration durch einen Doppelklick auf das Symbol ,Hardware®
(® Hardware)

XlSIMATIC Manager - [CP343_IT -- C:4SIEMENS! Step 74,5 7projiCp343_it]

% Datei Bearbeiten Einfiigen Zielswstem Ansicht  Extras Fenster Hife ;lilil
Dl@lg?lﬁl é’(’:llﬁl EI 2 EI Egl,_ = |<KeinFiIter> j
[=-Bp cPasalT T e CPU 3130 B TERTERN

EI@ SIMATIC 30001]

: CPU 313C
[#-Aff CP 343117

Driicken Sie F1, um Hilfe zu erhalten, [

4. Offnen Sie nun den Eigenschaften-Dialog der CP343-1 IT-Baugruppe durch einen Doppelklick
auf das entsprechende Symbol im Rack. (® CP343-1 IT)

E{a:ﬂw Konfig - [SIMATIC 300(1) (Konfiguration) — CP343_IT]

E"]gtation Bearbeiten Einfligen  Zielsystem Ansicht Extras Fenster Hilfe - ﬁllﬂ
D[e(2-]% % S| || dlda =@ %8 x|
jﬁwm- Jstandars il

Y CROFIBUS DP
32 PROFIBUS P&
B SIMATIC 300
B SIMATIC 400
BB SIMATIC PC Based Control 3004400
B SIMATIC PC Station

[ DI8/DDBk24v/0 5

-
4] | »

&= 0 UR

Steckplatz Bauguppe Bestellnummer Firrware | MPI E-Adre: Leddre. Kaommentar

1 P'S 307 B4 EEST 307-1EAQQ-0A4A0 -

2 CPU 313C GES7 313-5BE00-0ABO v1.0 2

ey DADOTE

a7 AT

a4 Tkl

)

4 DIB/D08x24Y/0.58 EES7 323-1BHO0-0440 0 0

5 8- CP 343117 EGK7 343-1Gx11-0<ED 2.0 3 272..287 (272287 H
] PROFIBUS-DP-Slaves der SIMATIC 57, —
7 ;I b7 und C7 [dezentraler Aufbau)]

o

Driicken Sie F1, um Hilfe 2u erhalten.

4

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit

T 1 A Ausbildungsunterlage Seite 8 von 65

Modul E3
Ausgabestand: 04/2003

Internetanbindung fir CP343-1 IT



SIEMENS

Automation- and Drives - SCE

5. Wechseln Sie hier zum Eigenschaften-Dialog der Ethernet-Schnittstelle durch Betétigen des
Buttons ,Eigenschaften...” (® Eigenschaften)

Eigenschaften - CP 343-1 IT - {(R0O/55) . ﬂ

Symbole I DMS Parameter I Diagnosze I Adrezzienng I
Allgemein | Adrezzen I Optionen I Uhrzeitzpnchronization I Benutzer

Furzbezeichnung: CP 343117

FETCH-WRITE-Schnittstelle, lange Daten, UDF, TCF, [50,

57 CP fiir Industrial Ethernet 150 und TCPAP mit SEMND-RECEIE - und ﬂ
S 7-Kommunik ation, Routing, BG-T ausch ohihe PG, mit Web-Server und

E-tail, 10,700 Mbit, feste MAC-Adresze, Initiaizierung Lber LAN, LI
Bestell-Mr./ Firrnware BGET 343-1GX11-0<E0 / V2.0
Mame: CF 343117
— Schnittstelle Riickwandanschlu————
Typ: Ethermet MPl-Adresse: | 3 - I
Adresse; 192.168.0.100
Wernetzt: Ja
Karmrmentar:

oK | Abbrechen | Hife |

6. Wahlen Sie hier die Option ,Router verwenden” und tragen die IP-Adresse des ISDN-Routers

,192.168.0.1" ein Bestétigen Sie die Angaben abschlieRend mit OK (® Router verwenden ->
192.168.0 > OK)

Eigenschaften - Ethernet Schnittstelle CP 343-1 IT (RO x|

Allgemein  Parameter |

[~ MACAdresse sinstellen # 1SO0-Protokall verwendsan

MAC-Adresse: I

MHetziibergang
IF-Ad ; 192.168.0.100
- BEs8 I " Keinen Router verwenden
Subnetzmazke: |255.255.255.EI

' Router verwenden

Adrezze; |1 92168.01

Subretz:

--- micht wemetzt ---

Heu...

Eigenzchaften... |
Laozchen |

Abbiechen | Hife |
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7. Beenden Sie den Eigenschaften-Dialog der CP343-1 IT-Baugruppe ebenfalls mit OK. (® OK)

Eigenschaften - CP 343-1 IT - {(R0O/55) . ﬂ

Symbole I DMS Parameter I Diagnosze I Adrezzienng
Allgemein | Adrezzen I Optionen I Uhrzeitzpnchronization I Benutzer

Furzbezeichnung: CP 343117

FETCH-WRITE-Schnittstelle, lange Daten, UDF, TCF, [50,

57 CP fiir Industrial Ethernet 150 und TCPAP mit SEMND-RECEIE - und ﬂ
S 7-Kommunik ation, Routing, BG-T ausch ohihe PG, mit Web-Server und

E-tail, 10,700 Mbit, feste MAC-Adresze, Initiaizierung Lber LAN, LI
Bestell-Mr./ Firrnware BGET 343-1GX11-0<E0 / V2.0
Mame: CF 343117
— Schnittstelle Riickwandanschlu————
Typ: Ethermet MPl-Adresse: | 3 - I
Adresse; 192.168.0.100
Wernetzt: Ja
Karmrmentar:

oK | Abbrechen | Hife |

8.  Die Hardwarekonfiguration wird nun durch jeweils einen Klick auf |%| und ﬂ zuerst
gespeichert, neu lbersetzt und dann in die SPS geladen. Dabei sollte der Schliisselschalter an der

CPU auf Stop stehen ! (® |%| ® ﬂ)

9. Beenden Sie die Hardwarekonfiguration und kehren zum Simatic Manager zuriick
(> Station > Beenden)

Damit sind bereits die erforderlichen Anderungen, an dem in Modul E2 erstellten Projekte,
abgeschlossen.

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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4, KONFIGURATION DES ISDN-ROUTERS

Der ISDN-Router stellt einen wesentlichen Bestandteil der Internet-Anbindung dar. Uber diesen wird
die CP343-1 IT-Baugruppe mit dem Internet verbunden. Weiterhin sorgt der ISDN-Router dafr,
dass eingehende Anfragen an die CP-Baugruppe weitergeleitet werden.

Web-Client
S7-300 ISDN-Router Internet
ISDN i
192.168.0.1 '”temet'
192.168.0.100 Provider
Ethernet
4.1 VERBINDUNG ZUM ISDN-ROUTER

Um den ISDN-Router einrichten zu kdnnen, ist zundchst eine serielle Verbindung zwischen dem

Router und einem PC erforderlich, Gber den die Konfiguration erfolgen soll. Diese Verbindung wird
in den folgenden Schritten dargestellt.

1. Verbinden Sie zuerst den ISDN-Router und den PC mit dem mitgelieferten RS232-Kabel.
Schalten Sie anschlieBend den ISDN-Router tiber den Schalter an der Riickwand des Gerates ein

: s > R8232 -

Konfigufations- ISDN-Router
PC

2. Starten Sie das Terminalprogramm ,Hyperterminal, das Sie im Start-Meni unter ,Programme

- Zubehor 2> .Kommunikation® finden (= Start - Programme - Zubehdr - Kommunikation >
Hyperterminal)

< HyperTerminal

Das Programm ,Hyperterminal“ gehort zum Lieferumfang von MS-Windows NT und 2000. Sollte es
1 sich nicht im Start-Mend finden lassen, muss es gegebenenfalls von der Installations-CD
nachinstalliert werden.
Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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3. Einen moglicherweise zu Beginn erscheinenden Dialog zu Standortinformationen kdnnen Sie
beenden, da diese Daten fiir die Konfiguration nicht von Bedeutung sind.

Geben Sie in dem Dialog als neue Verbindung den Namen ,brick_1" an und bestétigen dieses durch
OK. (=>brick_1 - OK)

"Te Neue Yerbindung - Hyper : : 10 x|
Datei  Bearbeiten  Ansicht  Anrul
0O |ﬁ| ‘éi‘l $| ;;levrfFl |
Beschreibung der ¥erbindung: 2lxl
i Meus Verhindung
Geben Sie den Mamen fur die neue VYerbindung ein, und weisen
Sie ihr ein Symbol zu:
Mame:
[brick_1]
Spmbal:
&
™,
B
Gk | Abbeshen |
Offiine Autom. Erkenn. Butom. Erkenn. [RF [GROSS  [NF [aufzzichnen [Druckerecho y

4. Hier geben Sie an, an welcher COM-Schnittstelle Sie den ISDN-Router angeschlossen haben
und fahren mit OK weiter fort.(-> COM-Schnittstelle - OK)

2l x|
Geben Sie die Rufhummer ein, die gewsahlt werden zoll:
Lend/Regior:  [Deutschland (49) I~
Ortskennzahl: |228‘I
Bufrummer: I

Werbinden tiber: | SN ~
ok | Abbrechen |

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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5. Tragen Sie in diesem Dialog die entsprechenden Verbindungsparameter wie nachfolgend
dargestellt ein und bestétigen diese mit OK (,9600“ > 8 > Keine - 1 > ,Xon/Xoff > OK)

Eigenschaften von COM1 4 |

Anzchluzseinstellungen I

Bits pro Sekunde: |9600 =l
Daterbits: |8 =]
Paritat: IKeine =]
Stappbits: [1 =]
Blussstevenung: | R |

Standard wiederherstellen |

k. I Abbrechenl Ulgemehmenl

6. Nun haben Sie eine neue Verbindung erstellt, an der jedoch noch ein Parameter angepasst
werden muss. Offnen Sie dazu den Eigenschaften-Dialog tiber ,Datei* und ,Eigenschaften*
(= Datei - Eigenschaften)

“g brick_1 - HyperTerminal =10l =|
Datei Bearbeiten Ansicht  Anrufen  Ubertragung 7
Mewue Verbindung E:J
Gffren. ..
Speichern d
Speichern unter. ..

Seite einrichten. ..
Drucken, ..

Eigenschaften

Beenden Alt+F4

N K

|Zeigt die Eigenschaften der aktuellen Sitzung an.

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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7. Stellen Sie hier die Emulation auf ,ANSIW" um und bestéatigen dies mit OK.
(= Emulation ,ANSIW* - OK)

Eigenschaften yon brick_1 4 |

Yerhinden mit  Einstellungen

— Belegung der Funktions-, Pfeil- und Strg-T azten fiir
& Teminal  Windows

 Riicktaste sendet
@ StgeH ¢ Entf Stig+H, Leerzeichen, Stig+H

Ermnulation:
Im 'l Terminalkonfiguration. . |

Telnetterminalkennung: |VT‘I an

Zeilen im Bildlaufpuffer: IEDD ﬁ

[" Akustisches Signal beim Yerbinden oder Trennen

[bersetzung der Eingangsdaten... |

ASCI-Kanfiguration... |

ok | Abbrechen |

8. Jetztist die Verbindung fertig parametriert und Sie sollten auf die Konsole des ISDN-Routers
zugreifen kénnen. Wenn Sie noch keine Login-Meldung im Terminalfester sehen, driicken Sie die
Enter-Taste (= Enter)

9. An der daraufhin erscheinenden Login-Maske geben Sie als Benutzername ,admin“ und als
Passwort ,bintec* ein. (= ,Admin“ - Enter > ,bintec* > Enter)

Das Passwort ,bintec” ist das Standard-Passwort, mit dem der ISDN-Router ausgeliefert wird.
Sollten Sie das Passwort bereits geandert haben, geben Sie hier Ihr aktuelles Passwort ein.

i

~=10l]

#g brick_1 - HyperTerminal
Catei Bearbeiten  Ansicht  Anrufen  Ubertragung 2

Login: admin
Pas=sword: _

-

[verbunden 00:20:47 ET [sooen1  [RF [GROSS [NF [Bufzeichnen  [Druckereche g

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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10. Nachdem Sie sich erfolgreich angemeldet haben, befinden Sie sich auf der Management-
Konsole des ISDN-Routers (SMTP-Konsole), wo sie bestimmte Kommandos ausfihren kénnen.
Starten Sie zuerst das Setup-Programm durch Eingabe von ,setup” und dricken der Enter-Taste
(= setup > Enter)

“g brick_1 - HyperTerminal ] ] B ] 4
Datei Bearbeiten  Ansicht  Anrufern Ubertragung 2

Login: admin
Password:

bintec::» sestup

<

[verbunden 00:00:33 ANSIW (9600 &-M-1 RF [Gross [N [pufeeichnen  [Druckerecho

11. In dem Setup-Programm sehen Sie verschiedene Untermendis fur unterschiedliche
Einstellmdoglichkeiten, die Sie tiber die Cursor-Tasten D und E auswahlen kénnen. Um in das
entsprechende Unterment zu wechseln betétigen Sie die Enter-Taste.

1200 Setup Tool BinTec Communications AG
bintec

Sy=ten
LaH CH-100BT. Fast Ethernet
WAH CH-1BRI. ISDN S0
=D5L CH-10BT. Ethernet

WAH Partner
IF PFF X.25 CREDITS CAFI (oS VoIF

Configuration Hanagement
Honitoring and Debugging
Exit

Pres= <Ctrl-n». «<Ctrl-p> to =croll through menu items. <Eeturn: to enter

Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
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4.2

SYSTEMKONFIGURATION

Zu Beginn der Konfiguration werden zunéchst allgemeine Parameter, wie Passworter des ISDN-

Routers eingestellt.

1. Wechseln Sie in das Untermeni ,System”, indem Sie die Markierung mit den Cursor-Tasten
auf System bewegen. Driicken Sie anschlieRend die Enter-Taste. (= System - Enter)

X1200 Setup Tool

BinTec Communications AG
bintec

Licenses

LiH CH-100BT. Fast Ethernet
WaN CH-1ERI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner

IF PFP X.25 CREDITS CAPI QoS VoIP
Configuration MHanagement
Honitoring and Debugging

Exit

Press <Ctrl-n:. <Ctrl-p: to scroll through menu items,

<Feturn: to enter

2. Markieren Sie das Untermeni ,Password settings>" und wechseln mit Enter hinein

(= Password settings > - Enter)

X1200 Setup Tool

BinTec Communications AG
bintec

External Activity Monitor »
External Sy=tem Logging »
Keepalive Monitoring »

ord settings 3

and Date »

SAVE

[SYSTEM]: Change System Parameters
Sy=tem Hane bintec
Local FFP ID (default) bintec
Location Europsan Union
Contact Bintec
Sy=log output on =erial con=ole no
Mes=zage level for the syslog table info
Haximum Humber of Sy=slog Entries 20

CANCEL

[— 17

Verbindungsaktivitaten.

Die weiteren Optionen des System-Menus beziehen sich auf Daten zu Identifikation des ISDN-
Routers sowie verschiedene Mdglichkeiten zur Uberwachung und Protokollierung der ISDN-

Vorwort Hinweise Hardwarekonfiguration ISDN-Router
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3. Tragen Sie fur die Benutzernamen ,admin®, ,read, ,write“ und ,HTTP Server“ jeweils ein
Passwort ein. Achten Sie darauf, dass die jeweiligen Passworter zweifach eingegeben werden
mussen, um eventuelle Schreibfehler zu verhindern.

Speichern Sie diese Daten anschlieRend, indem Sie die Markierung auf ,SAVE" bewegen und mit
Enter bestéatigen. (= admin Login Password - read Login Password > write Login Password ->
HTTP-Server Password - Save > Enter)

Wenn Sie den einzelnen Benutzernamen keine unterschiedlichen Personen zuordnen mdchten,
kénnen Sie auch fur jeden Benutzernamen das selbe Passwort vergeben.

X1200 Setup Tool BinTec Communications AG
[SYSTEM ] [PASSWORDS] . Change Svy=stemn Passwords bintec

admin Login Password -SHHP Community  s%eexrxxs
read Login Password SHME Community  sessssssss
write Login Pazsword. -SHHE Community  sesessdexs
HTTF Server Password X WA R EXE
Activity Monitor Password

[SAVEH] CANCEL

Fir den Bintec X1200 ISDN-Router sind vier verschiedene Benutzer mit unterschiedlichen Rechten

i festgelegt. Im Auslieferungszustand sind diese mit Standardpasswortern belegt und sollten daher
aus Sicherheitsgriinden schnellstmdglichst geandert werden.

Benutzername Befugnisse

admin - Systemvariablen lesen und andern
Konfigurationen speichern
Setup-Tool benutzen

write - Systemvariablen lesen und andern
(Anderungen gehen beim Ausschalten des ISDN-Routers verloren)

read - Systemvariablen lesen

http - HTTP-Statusseite des ISDN-Routers aufrufen
Systemvariablen lesen
Einloggen auf der Konsole ist nicht méglich
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4. Die notwendigen System-Einstellungen sind damit abgeschlossen und kénnen nun gespeichert
werden. Wechseln Sie dazu die Markierung auf ,SAVE" und driicken Enter. (= SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[SYSTEM]: Change System Parameters bintec

Sy=tem Hane bintec

Local FFP ID (default) bintec

Location Europsan Union

Contact Bintec

Sy=log output on =erial con=ole no

Mes=zage level for the syslog table info

Haximum Humber of Sy=slog Entries 20

External Activity Monitor »
External Sy=tem Logging »
Keepalive Monitoring »
Paz=word =ettings »

Time and Date >

IS4 VH CANCEL
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4.3 KONFIGURATION DES ETHERNET-ANSCHLUSSES (LAN)
Als nachster Schritt wird jetzt der lokale Ethernet-Anschluss (LAN) konfiguriert. Dazu gehdren im

wesentlichen die Netzwerkparameter wie IP-Adresse oder Subnetzmaske.

1. Wechseln Sie in das LAN-Meni, indem Sie ,CM-100BT, Fast Ethernet* markieren und dieses
mit Enter bestatigen (> CM-100BT,Fast Ethernet > Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
IF PFF X.25 CREDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging
Exit

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

2. Wabhlen Sie hier unter ,IP-Configuration” die Option ,Manual“ und tragen die hachfolgenden

Daten ein:
- local IP-Number 192.168.0.1 (interne IP-Adresse des ISDN-Routers)
- local Netmask 255.255.255.0 (Subnetzmaske des internen Netzes)

Wechseln Sie anschlie3end auf ,SAVE" und driicken Enter um die Eingaben abzuspeichern.
(= Manual > 192.168.0.1-> 255.255.255.0 > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[LAH]: Configure LAN Interface bintec
IFP-Configuration Manual
local IP-Humbesr 192 . 168.0.1
lozal Hetmask 255.255.255.0

Second Local IP-Nunber
Second Local Hetmask

Encapzulation Ethernet II
Hode Auto
Bridging di=zabled

Advanced Settings »

IS4 VH CANCEL
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4.4 EINSTELLEN DER PROVIDERDATEN (ISDN)

Hier konfigurieren Sie nun die ISDN-Verbindung des Routers. Dies sind im wesentlichen die
Zugangsdaten zu einem Internetprovider (Telefonnummer, Zugangsdaten, Protokoll, usw.)

1. Wechseln Sie im System-Mendu in das Untermeni ,WAN Partners®, indem Sie die Markierung
dorthin bewegen und mit Enter bestéatigen. (> WAN Partner > Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

CREEDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging
Exit

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

2. Daim Moment noch kein Provider eingetragen ist, flgen Sie tber ,ADD" einen neuen Provider
(WAN Partner) hinzu. Wechseln Sie dazu auf ,ADD" und driicken Enter. (- ADD -> Enter)

X1200 Setup Tool BinTec Communications AG
[WAH]: WAN Partners bintec
Current WAN Partner Configuration
Partnernams Protocol State
DELETE EXIT
Vorwort Hinweise Hardwarekonfiguration ISDN-Router Inbetriebnahme DNS-Dienste Sicherheit
T 1 A Ausbildungsunterlage Seite 20 von 65 Modul E3

Ausgabestand: 04/2003 Internetanbindung fiir CP343-1 IT



SIEMENS

Automation- and Drives - SCE

3. Geben Sie unter ,Partner Name* eine frei wéahlbare Bezeichnung fir lhren Internet-Provider ein
(z.B. T_Online). Stellen Sie anschlielend das Protokoll unter ,Encapsulation” auf ,PPP* (Point-to-
Point-Protocol) und schalten Verschliisselung und Kompression durch ,none* unter ,Encryption* und

»,compression* aus. Wechseln Sie anschlie3end fur weitere Einstellungen in das Untermenu ,PPP*.
(= Partner Name - Encapsulation ,PPP“ - Compression ,none" > Encryption ,none* > PPP > >

Enter)

X1200 Setup Tool
[WAH][ADD]: Configure WAH Partner

BinTec Communications AG

bintec

Fartner Hame

Encap=sulation

Encryption

Compres=ion

Calling Line Identification

Advanced Settings »
WAN Humbers »
Weekly Schedule >

IF
Bridge »

SAVE

FROVIDER

FFF
none
none
no

CANCEL

4. Schalten Sie die Authentifizierungsmethode unter ,Authentication auf ,CHAP+PAP“. Geben
Sie weiterhin unter ,Partner PPP ID" den in Schritt 3 angegebenen Partnernamen ein. Tragen Sie
weiterhin als ,Local PPP ID" Ihre Benutzerkennung sowie unter ,PPP Password" Ihr Provider-
Kennwort ein. Bestétigen Sie diese Angaben durch OK. (= Authentication > Partner PPP ID >
Local PPP ID - PPP Password > OK - Enter)

X1200 Setup Tool

[WANI[ADD][FFF]: FFF Settings (FROVIDER)

BinTec Communications AG

bintec

Authentication
Partner FFP ID
Local FEFE ID
FFF Password

Keepalives
Link Quality Monitoring

CHAFP + PAF
FROVIDEER
USERNAME

63636 3636 36 36 3

of f
of £

CANCEL
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5.  Wechseln Sie in das Untermeni ,Advanced Settings > (= Advanced Settings > > Enter)

X1200 Setup Tool BinTec Cammunicatiops AG

[WAH][ADD]: Configure WAH Partner bintec
Fartner Hame FROVIDER
Encap=sulation FFF
Encryption none
Compres=ion none
Calling Line Identification no

Weekly Schedule >

IF
Bridge »

SAVE CANCEL

6. Tragen Sie hier die folgenden Parameter ein und bestétigen dies anschlieRend mit OK:
Callback: no
Static Short Hold -1 (= siehe Hinweis unten)
Idle for Dynamic Short Hold 0
Delay after Conn. Failure 300
Layer 1 Protocol ISDN 64 kbps

(= Callback - Static Short Hold - Idle for Dynamic Short Hold > Delay after Conn. Failure
- Layer 1 Protocol > OK - Enter)

X1200 Setup Tool BinTec Communications AG
[WAH][ADD][ADVANCED]: Advanced Settings (PROVIDER) bintec

Callback no

Static Short Hold (=ec) -1

Idle for Dynamic Short Hold () 0

Delay after Connection Failure (=ec) 300

Layer 1 Protocol ISDH 64 khp=

Channel-Bundling no

Extended Interface Settings {optional) »

Special Interface Types none

O CANCEL

Der Parameter ,Static Short Hold (sec)" gibt an, wie lange eine ISDN-Verbindung bestehen bleiben
soll, wenn kein Datentransfer mehr stattfindet. Der Wert ,-1* bewirkt, dass sich der ISDN-Router
sofort bei dem Provider einwéhlt und die Internet-Verbindung dauernd bestehen bleibt. Dies kann, je
nach Internet-Tarif zu hohen Providergebihren fiihren. Gegebenenfalls sollte die Internetverbindung
nur bei Bedarf aufgebaut werden.
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Internetproviders festzulegen. (- WAN Numbers > - Enter)

7. Wechseln Sie in das Unterment ,WAN Numbers* um die Telefonnummer des

X1200 Setup Tool
[WAH][ADD]: Configure WAH Partner

BinTec Communications AG

bintec

Fartner Hame FROVIDER
Encap=sulation FFF
Encryption none
Compres=ion none
Calling Line Identification no

FFF

Advanced Settings »
WAN Humbers >
Weekly Schedule >

IF
Bridge »

SAVE CANCEL

8. Bisher sind noch keine Telefonnummern fiir diesen Provider definiert. Fligen Sie daher Uber

,ADD" eine neue Telefonnummer hinzu. (- ADD -> Enter)

X1200 Setup Tool BinTec Communications AG
[WANT[ADD][WAN NUMBERS]: WAW Numbers (FPROVIDER) bintec
WAH Humber=s for this partner:
WAH Humber Direction
DELETE EXIT
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9. Tragen Sie hier unter ,Number” die Telefonnummer lhres Internet-Providers ein und definieren
diese als ausgehende Verbindung, indem Sie unter ,Direction” ,outgoing” auswahlen.Speichern die
eingegebenen Daten Uber ,SAVE" ab. (- Number - Direction - SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[WAH][ADD][WAN WUMBERS][ADD]: Add or Change WAN Numbers (PROVIDER) bintec
Humber 1e0
Direction outgoling

Advanced Settings »

IS4 VH CANCEL

10. Die Konfiguration des Internet-Providers ist damit beendet und kann mit ,EXIT" verlassen
werden (= EXIT - Return)

X1200 Setup Tool BinTec Communications AG
[WAN]I[ADD][WAN WUMEERS]: WAW Numbers (FPROVIDER) bintec

WAH Humber=s for this partner:

WAH Humber Direction
1e0 outgoing
ADD DELETE
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11. Wechseln Sie als nachstes in das Untermeni ,IP>* (= IP > > Enter)

X1200 Setup Tool BinTec Communications AG
[WAH][ADD]: Configure WAH Partner bintec

Fartner Hame FROVIDER

Encap=sulation FFF

Encryption none

Compres=ion none

Calling Line Identification no

FFF

Advanced Settings »
WAN Humbers »
Weekly Schedule >

Bridge »

SAVE CANCEL

12. Geben Sie hier unter ,IP Transit Network" die Option ,dynamic client” an, da die Netzwerkdaten
wie IP-Adresse, Subnetzmaske und Router-Adresse vom Internetprovider dynamische vergeben
werden. Speichern Sie die Angaben durch ,SAVE" (= IP Transit Network > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[WAHI[EDIT][IF]: IF Configuration (PROVIDER) bintec
IF Tran=sit Hetwork dynamic client
Default Route no
Enable HAT no

Advanced Settings »

IS4 VH CANCEL
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13. Speichern Sie jetzt die Daten des parametrierten WAN-Partners (Internetprovider) durch
~SAVE". (= SAVE > Enter)

X1200 Setup Tool BinTec Communications AG
[WAH][ADD]: Configure WAH Partner bintec

Fartner Hame FROVIDER

Encap=sulation FFF

Encryption none

Compres=ion none

Calling Line Identification no

FFF

Advanced Settings »
WAN Humbers »
Weekly Schedule >

IF
Bridge »

IS4 VH CANCEL

14. Die WAN-Partner-Konfiguration ist damit beendet und kann mit ,EXIT" verlassen werden
(= EXIT = Return)

X1200 Setup Tool BinTec Communications AG
[WAH]: WAN Partners bintec

Current WAN Partner Configuration

Partnernams Protocol State
FROVILDER opp dormant
ADD DELETE
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4.5 PARAMETRIERUNG DER ROUTINGMECHANISMEN

Um einen Zugriff aus dem Internet auf die CP-Baugruppe zu ermdglichen, miissen die Routing-
Mechanismen des ISDN-Routers besonders eingestellt werden.

Da die CP-Baugruppe keine 6ffentliche IP-Adresse besitzt, ist prinzipiell kein Zugriff vom Internet
her moglich, da diese privaten IP-Adressen nicht tber Internet-Router weitergeleitet werden. Daher
verwendet man ein Verfahren namens ,Network Adress Translation* NAT bzw. Masquerading
welches eine Sonderform des NAT darstellt.

— 17

- i
Web-Client
ISDN-Router 2222
/
S7-300 Internet
1112 1111 @
192.168.0.1 '”temet'
192.168.0.100 Provider
Ethernet

Da der ISDN-Router nach der Einwahl ins Internet eine 6ffentliche IP-Adresse bekommt, ist dieser
Uber das Internet erreichbar. Mit dem Masquerading-Mechanismus werden nun ankommende
Anfragen auf einen bestimmten TCP-Port an eine definierte interne IP-Adresse weitergeleitet. So ist
es mdaglich, einen Webserver im inneren eines privaten Netzes zu betreiben und trotzdem die
Anfragen an den ISDN-Router auf dem TCP-Port 80 (http) an den Webserver weiterzuleiten.

Die Parametrierung dieser Routing-Mechanismen werden nun in den folgenden Schritten
beschrieben.

1. Wechseln Sie im System-Menu in das Untermend ,IP“. (= IP - Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
PFF X.25 CREDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging
Exit

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter
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2. Bevor die NAT-Mechanismen eingerichtet werden, muss zunachst das Routing zum
Internetprovider konfiguriert werden. Wechseln Sie dazu in das Untermeni ,Routing”.
(= Routing - Enter)

X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec

Static Settings=s
Hetwork Address Translation

hocess Lists

Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHHFE

DNS
DynDHS

Local Services Access Control
EXIT

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

3. Fugen Sie hier Uber ,ADD" eine neue Routing-Regel hinzu. (- ADD - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ROUTIHG]: IP Routing bintec
The flags are: U (Up). D (Dormant). B (Blocked).
G (Gateway Route). I (Interface Route).
S (Subnet Route). H {Host Route), E (Extended Route)
De=ztination Gateway Ha=k Flag=z Met. Interface Fro
192 . 168.0.0 192 .168.0.1 255,255 .255.0 a enl ngmt
ADDEXT DELETE EXIT
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4. Wabhlen Sie als ,Route Type" die Option ,Default route” um alle externen IP-Pakete an den
Provider weiterzuleiten. Wéahlen Sie weiterhin ,WAN without transit network" fir ,Network" und
geben als ,Partner” den zuvor definierten Providernamen an. Speichern Sie anschlieRend die
Angaben mit ,SAVE". (- Route Type - Network - Partner/Interface - Metrik > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ROUTIHG][ADD]: IP Routing bintec
Foute Type Default route
Hetwork WAH without transit network
Partner ~ Interfaces FROVIDER
Metric 1
IS4 VH CAHNCEL

5. Damitist die Konfiguration der normalen Routing-Funktionalitéat abgeschlossen und kann mit
LEXIT beendet werden. (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ROUTIHG]: IP Routing bintec
The flags are: U (Up). D (Dormant). B (Blocked).
G (Gateway Route). I (Interface Route).
S (Subnet Route). H {Host Route), E (Extended Route)
De=ztination Gateway Ha=k Flag=z Met. Interface Fro
192 . 168.0.0 192 .168.0.1 255,255 .255.0 a enl ngmt
default o.0.0.0 BI 1 FROVIDER loc
ADD ADDEXT DELETE
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6. Fur die NAT-Konfiguration wechseln Sie nun in das Untermen ,Network Adress Translation®.
(= Network Adress Translation > Enter)

X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec

Routing
Static Settings

Hetwork Addm

hocess Lists

Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHHFE

DNS
DynDHS

Local Services Access Control
EXIT

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

7. Wabhlen Sie lhren Internet-Provider aus der Liste aus.(=> Internet-Provider > Enter)

X1200 Setup Tool BinTec Communications AG
[IP][HAT]: HAT Configuration bintec

Select IF Interface to be configured for HAT

Hame Hat Static mappings= Static mnappings
from CQutsids from Inside

EROVIDER 0 0

enl of £ 1} 1}

enl—-=nap of f 0 0

eni-0 of £ 1} 1}
end—0—snap of f 0 0

EXIT

Press <Ctrl-n:. <Ctrl-p: to scroll. <Return: to edit-select
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8. Schalten Sie fur den Internet-Provider die Option ,Network Adress Translation“ auf ,on“ und
wechseln in das Unterment ,requested from OUTSIDE".
(= Network Adress Translation - requested from OUTSIDE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][HAT][EDIT]: WAT Configuration (PROVIDER) bintec
Hetwork Address Translation on
Silent Deny no

Enter configquration for sessions

SAVE CANCEL

9. Um einen neuen Eintrag hinzuzufiigen wahlen Sie ,ADD" (- ADD - Enter)

X1200 Setup Tool BinTec Communications AG
[TP][HAT][EDIT][OUTSIDE]: HAT - sessions from OUTSIDE (PROVIDER) bintec
Abbrewiations : r{remote) i{internal) e(external) a(addres=) pl{port)
Service Conditions
DELETE EXIT
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10. Geben Sie als weiterzuleitenden Service ,http* (TCP-Port 80) an, da Web-Anfragen an den
CP343-1 IT weitergeleitet werden soll. Tragen Sie dazu die folgenden Daten ein:

- Internal IP-Adress  192.168.0.100 (Adresse des CP343-1 IT)

- Internal Mask 255.255.255.255 (Spezifierung einer einzelnen IP-Adresse)
- Internal Port specify (Angabe eines spezifischen Ports)

- Port 80 (Port-Nummer fur das http-Protokoll)

Speichern Sie die Daten anschlieBend mit SAVE ab (> Service - Internal Adress >
Internal Mask - Internal Port > Port > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IF][HATI[EDIT][OUTSIDE][ADD]: WAT — sessions from OUTSIDE (FROVIDER) bintec

Service http

Remote Address
Remcte Mask

Ezxternal Address
External Mask

Internal Address 192.168.0.100
Internal Mask 255 255 255 2E%
Internal Port zpecify Fort 80
IS4 VH CANCEL

11. Nachdem Sie den NAT-Eintrag hinzugefiigt haben, verlassen Sie dieses Menl Uber EXIT.
(= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IFP][HATI[EDIT][OUTSIDE] : HAT - sessions from OUTSIDE (PROVIDER) bintec
Abbreviations : r{remote) i{internal) e{external) afaddress) piport)
Service Conditions
http iz 192.168.0.100-32, ep 80, ip 80
ADD DELETE
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12. Speichern Sie die vorgenommenen Einstellungen durch SAVE. (- SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][HAT][EDIT]: WAT Configuration (PROVIDER) bintec
Hetwork Address Translation on
Silent Deny no
Enter configquration for sessions requested from OUTSIDE

requested from INSIDE

1S4 VH CANCEL

13. Wabhlen Sie als nachsten Eintrag die interne Ethernet-Schnittstelle ,enl” aus. (= enl - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][HAT]: HAT Configuration bintec

Select IF Interface to be configured for HAT

Hame Hat Static mappings= Static mnappings
from CQutsids from Inside
FROVIDERE on
a a
a a
end—0—snap of f 0 0
EXIT

Press <Ctrl-n:. <Ctrl-p: to scroll. <Return: to edit-select

14. Schalten Sie fir die Ethernet-Schnittstelle ebenfalls die Option ,Network Adress Translation”
auf ,on" und speichern Sie die vorgenommenen Einstellungen durch SAVE. (> Network Adress
Translation > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][HAT][EDIT]: HAT Configuration (enl) bintec
Hetwork Address Translation on
Silent Deny no
Enter configquration for sessions requested from OUTSIDE

requested from INSIDE

1S4 VH CANCEL
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15. Damit ist der NAT-Mechanismus des ISDN-Routers konfiguriert und Sie verlassen das Meni
mit EXIT. (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][HAT]: HAT Configuration hintec

Select IF Interface to be configured for HAT

Hame Hat Static mappings= Static mnappings
from CQutsids from Inside

PROVIDER on 1 a

enl on 1} 1}

enl—-=nap of f 0 0

eni-0 of £ 1} 1}
end—0—snap of f 0 0

EXI

16 Verlassen Sie auch das IP-Konfigurationsmen( Ube EXIT. (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec

Routing
Static Settings=s
Hetwork Address Translation

hocess Lists

Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHHFE

DNS
DynDHS

Local Services Access Control

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter
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4.6 SPEICHERN DER KONFIGURATION

1. Damit haben Sie die Konfiguration des ISDN-Routers abgeschlossen und verlassen das Setup-
Tool Uber EXIT. (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
IF PFF X.25 CREDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

2. Zum Abschluss speichern Sie die vorgenommenen Einstellungen als Boot-Konfiguration, damit
diese auch nach einem Abschalten des ISDN-Routers noch aktiv sind. Wahlen Sie dazu die Option
»Save as boot configuration and exit“. (= Save as boot configuration and exit > Enter)

X1200 Setup Tool BinTec Communications AG
[EXIT]: Exit Setup bintec

Back to Main Menu

Save boot configuration and =xitl
Exit without =saving
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5. INBETRIEBNAHME DER INTERNETANBINDUNG

Nachdem in den vorherigen Kapiteln die notwendigen Konfigurationen vorgenommen wurden,
werden in diesem Kapitel die einzelnen Komponenten zusammen in Betrieb genommen.

1. Verbinden Sie die einzelnen Gerate mit den entsprechenden Kabeln, wie in der nachfolgenden
Abbildung dargestellt ist. Der ISDN-Router sollte sich, nachdem er mit dem ISDN-Anschluss
verbunden ist, automatisch ins Internet einwéhlen. Ob die Verbindung besteht, sehen Sie an der
leuchtenden orangefarbenen LED ,L1“ bzw. ,L2".

e fi__' | e |

B

< - -
Interner PC Externer PC
S7-300 ISDN-Router J/
Internet
Telefon-
ISDN- [ Anschluss
/
Kabel Internet-
provider
Switch /
Hub

2. Um Uber das Internet auf den ISDN-Router bzw. die CP343-1 IT-Baugruppe zugreifen zu
kénnen, muss zunéchst dessen aktuelle externe IP-Adresse ermittelt werden. Rufen Sie dazu unter
,Nttp://192.168.0.1/* die Webseite des ISDN-Routers auf und folgen dem Link ,system tables".

(= http://192.168.0.1/ - system tables)

- brick: System Information - Microsoft Internet Explorer v =121 x|

Datei Bearbeiten  Ansicht  Favoriten  Extras 2 |

= Zurick v o=p - @ 7t | @Su:hen [l Favariten @Med\en @ ‘ %v == @

Ackesse [&] hep://192. 168.0.L) =] @ Wedsein au | Links >
R
System Information: brick Blnlec

Communications
System description

[Type of System (X120
|System Mame |brick

|Location |European Thnion
|Contact |Bmtec
[Software [V6.1Rev 3 from 2001/10/26 00:00:00

|System state |up and running for Od Oh 10min

Software options

i funnel leased line  stac capi bridge ®25
| ip | wamling leased fine | capi | bridee |

| ok ‘no license ‘no license ‘ ol | ol | ol | ok
Hardware Interfaces

[Slot 1, Uit 0 [Fast Ethernet| ok

Slot 2, Trit 0 TSDIT S0 ‘ ok “:ei SRR

[Slot 3, Uit 0 [Ethemet | inactive

Tou can update this page, see a list of system tables, or login to the router.

For more information about BinTec products see hitpJfwww bintec. de

=l
g‘l Fertig F’i’ile Internet
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(= admin - Password - OK)

Netzwerkkennwort eingeben

Geben Sie Benutzemamen und Kennwart ein,
Site: 192168.01

Fealm BRICE.

Benutzemanie Iadmin

F.ennyort

Ixxmmxxmm
[ Kennwort in Kentwortliste speichemn

L ]

Abbrechen |

2%

3. Geben Sie in dem daraufhin erscheinenden Anmeldedialog den Benutzernamen ,admin“ und
das zuvor vergebene Passwort ein. Bestatigen Sie die Eingaben mit OK

4. AnschlieBend werden die einzelnen Systemvariablen des ISDN-Routers aufgelistet. Blattern
Sie die Liste nach unten, bis Sie zu dem Bereich ,ip* gelangen. Folgen Sie dem Link ,ipAddTable".

(= ip: ipAddTable)

3 brick: SNMP Tables - Microsoft Internet Explorer

Datei Bearbeiten Ansicht  Eavoriten  Exfras 7

s Zwriick = - @ g ‘ @Suchen [ Favoriten @Madien és | %v == E

Adresse [€] hitp:ff152. 168.0.1fsnmptables [

o Wwiechseln zu | Links **

ip:

gb

Ding

pfiddrTable
ipFouteTable
ipMetToldediaTable
tepConnTable
udpTable
ipEatIfTable
wExtRiTable

a

(5] l_l_l_" Internet

[
4

5. Auf dieser Seite finden Sie die Angaben lber die aktuellen IP-Adressen. Merken Sie sich die

aktuelle externe Adresse (Zeile 1).

3 brick: ipAddrTable - Microsoft Internet Explorer

=0l x|

Datei Bearbeiten  Ansicht  Fawvoriten  Exfras 7

< Zuriick » = - @ #at ‘ @Suchen [ Favoriten @Madien és | %v == E

Adresse [ €] hitp:/f152. 168.0.1fhtmishowToid=ipAddr Table |

o Wiechseln zu | Links **

ipAddrTable

(g0 org dod.internet. mgmt.mib-2.ip ip A ddrEntry ip AddrTable (1.36.1.2.1.4.20.1)

Refresh time |0 Crientation _POArait landscape |

[[ Addr [Hindex| NetMask

[ReastAddr ReasmMaxSize

a

lo[1sz163.0.11000 [2552552550 |1 l65535
l[139692 [10001 [255 2552552551 l65535
Go to the st of systern tables , or back to the home page
]
|g'| Fettig l_l_l_" Internet 4
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6.

Adresse im Webbrowser aufrufen. (= externe IP-Adresse aufrufen)

/2 SIMATIC NET IT-CP - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Favoriten  Extras 2

Testen Sie nun den Zugriff aus dem Internet, indem Sie die im vorherigen Schritt ermittelte 1P-

d= Zuriick v o= - @ 7l | @Suchen [ Favariten 3 ‘ %v =] - E

Ackesse [(€] http:j139.6.9,2findex.him

—lojx|
[+ |

For connection of the SIMATIC S7 station
a company's information technology (IT)
equipment via Industrial Ethernet

|@ Fertig

j @Wechseln 2u
SIEMENS Fmd Contact Home Automatien & Drives
Server Information Status Send Test hlail Information
Communications Processor

to

’7 ’7 ’7 |' Inkernet

7.

darstellen zu kénnen (> http:// externe-IP luser/Tankmodell.html)

Rufen Sie nun die Webseite des Tankmodells auf, um die Prozessdaten auch im Internet

/A Tankmodell - Microsoft Internet Explorer =[O x|
Datei Bearbeiten  Ansicht  Favoriten  Extras 2 ﬁ
SHZurick v o= - @ 7l | @Suchen [l Favariten a ‘ %v =] - E
Adresse I:Ej hikp:f§139.6.9, 2 juser/Tankmodell. html j @Wechseln zu
=
Tankmodell-Applet
Zulaufmenge
200 Imin >4
Set p
c Motabschaltung O _L‘g;r
-&0 Fuillmenge IEi‘\ Liter
Ablaufmenge:
- 260 i
‘ Sel
CPL-Status Ablauf
RunStop Emr 4
|
|@ Fertig lilililﬂ Internet 7
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— 17

EINSATZ EINES DYNAMISCHEN DNS-SERVERS

Der Zugriff auf die CP-Baugruppe Uber sich standig &ndernde IP-Adressen ist im Allgemeinen nicht
praktikabel. Daher bietet sich die Mdglichkeit an, Giber einen DNS-Namen auf die CP-Baugruppe
zuzugreifen. Dieser DNS-Name bleibt dann konstant und kann direkt in das Adressfeld des
Webbrowsers eingetragen werden. Allerdings andern sich die IP-Adressen bei jeder Internet-
Einwahl, so dass die Zuordnung des DNS-Namens zu der aktuellen IP-Adresse bei jeder Internet-
Einwahl angepasst werden muss.

Normale DNS-Server werden in der Regel nur etwa alle 24 Stunden aktualisiert und sind demnach
nicht dafuir zu gebrauchen. Daher gibt es im Internet spezielle DNS-Anbieter die eine dynamische
Zuordnung von DNS-Name und IP-Adresse ermdglichen. Die entsprechenden DNS-Namen kdnnen
in der Regel frei gewahlt und mit der aktuellen IP-Adresse verknipft werden.

Da eine manuelle Aktualisierung der DNS-Eintrage bei jeder Internet-Einwahl relativ aufwendig ist,
gibt es dafiir Programme die bei der Internet-Einwahl diese Aktualisierungen automatisch
durchfuhren. Mittlerweile bieten auch verschiedene ISDN- oder DSL-Router Funktionen um diese
Aktualisierung automatisch bei der Internet-Einwahl durchzufuhren.

Die folgenden Schritte zeigen am Beispiel des DynDNS-Anbieters ,dyndns.org” und der DynDNS-
Funktionen des Bintec-ISDN-Routers, wie Sie einen solchen dynamischen DNS-Dienst flr einen
Zugriff auf die CP-Baugruppe einsetzen kdnnen.

Die hier genutzte Funktionalitat des Bintec-ISDN-Routers ist erst ab der Firmware-Version 6.2
verfigbar. Wenn Sie einen &lteren Bintec-Router verwenden, ist es erforderlich ein entsprechendes
Firmware-Update durchzufihren.

1. Um sich bei dem DynDNS-Dienst anzumelden, rufen Sie die Webseite ,www.dyndns.org" auf
und folgen dem Link ,Sign Up Now*. (= www.DynDNS.org = Sign Up Now)

3 Dynamic DNS Network Services, LLC - Microsoft Internet Explorer

== x|
Datei  Bearbeiten  Ansicht  Eaworiten  Egfras 2 ﬁ

Szwick - = - @ & | @ouhen GFevorten Giveden 4| BN S = - =

Adregse [E] http:fwum.dyndns.org | @ werhseln 2u | Links >
DynDNS.org

Home — Support -- News - Resources - System Status - Donations - About Us - Credits - Contacts -- S8ign Up Now -- Login

Home Tuesday, June 25, 2002
mymDNs  Welcome!
ng;‘t’;’E?Ns Just got your cable installed? Itching to have a personal site on your DSL? Want to control your own e-mail? Don't wiant to
R have to tell friends about that annoying changing IP address or ISP-assigned hostname? ¥We can helpl
+ How-Tao .
- FAQ  Cur Dynamic DNS and Static DNS services give you a new name - yourname.dyndns.org, for example, or you can choose
- Clients . from several ather domains. Sign up, pick a hostname, download one of our selection of third-party update clients, and
. you're on your way! Best of all, these services ars totally free for up to 5 hostnames each. Up to 20 hostnames in each
Secondary DNS | service are available to donatars
+ Support |
- How 13§  Want more from that domain you've just purchased, but don't have the time or resources to run your own DNS servers? For
w a one-time setup fee, you can take advantage of one of our MyDynDNS Services!

Dynamic DNS | | :
- Support - Want to get rid of that ugly http:/fhome yourisp.com/~someuserf web address? Try our free WebHop Redirection Servicel

How-To :
- E2Q ¢ Browse our extensive web sites for mare information, and give us a try. You'll be glad you did! First, though, read wity you
e © should choose dyndns org —
Static DNS :
+ Support :
- How-To !
“Fag . News
+ Clients ! See the News page for older news items.

: Sunday, June 9, 2002
f”:hH“F; ' We would like to announce the availability of various DynDINS org-branded merchandise through CafePress. A small
. H—z% ! portion of each purchase goes towards our continued operations. You get cool, stylish gear, and we get your support
. FAQ and advertising! Thanks for your continued support of our efforts to provide the best DNS serdices out there |
@] hetps:/imembers. dyndns.org/policy shml [ [@ mtemet
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2. Lesen und Bestétigen Sie die daraufhin erscheinenden Nutzungsbedingungen
(= Nutzungsbedingungen bestatigen)

3. Geben Sie in dem folgenden Formular unter ,NIC Username Requested” einen beliebigen
Benutzernamen an. Tragen Sie weiterhin lhre E-Mail-Adresse sowie ein beliebiges Passwort fir den
spateren Login ein. Schicken Sie danach die Daten ab, indem Sie den Button ,Create Account”
drucken. (= Username - E-Mail-Adress - Password - Create Account)

3 members.DynDNS.org -- Create New Account - Microsoft Internet Explorer I 2 =12 5[
Datei  Bearbeiten  Ansicht  Eaworiten  Egfras 2 ﬁ
Ezuick - = - @ & | @ouchen GFevorten Giveden 4| Y- S = - =
Adresse [ 2] https:jmembers.dyndns. crgjnewacct =] @ echseln 2u |Lin>5 »
Members " Hew dccount Tuesday, June 25, 200 -|

Sign Up Now =
ot ' Create NIC Login Account
e . Please fill out the form below in its entirety to create your account. You will receive an email containing instructions on
Login o activating your account. If you do not follow these directions within 48 hours, you will have to start over
Secure " 4 ¢ e %
. Mormal ¢ Mote: Itis recommended that you visit this page securely. If you the address in vour browser does not start with 'hittps:if" you

- Lost Password? - are notvisiting this page securely.

. Username

© Your username will be used to login to the NIC and make changes

MNIC Username Requested. Forthildung

Email Address

i The e-mail address you enter MUST be valid; instructions on activating your account will be sent there, You must keep this address up-to-date at
all times; accounts with invalid e-mail addresses will be removed, no questions asked. WWe do not sell our list to anyone, howeser we do require a
* valid address for contact purposes and for subscription to the all-users mailing list to provide you with important system announcements.

© E-Mail Address: gebert@qm fh-kosin.de
Confirm E-Mail Address: gebert@am. Fh-koeln. de

Password

. The password you enter will be used to access your account. It must be 5 characters or mare, and must not be the same as your userame.
. Please be certain to type it carefully, and to type the same password twice - you'll need to be abla to remember this to access your account!

Password: —
\ Confirm Password: ]

Create Account I Reset Form
@] Fertig [T 5 [@ mtermet

4. Zum Abschluss der Anmeldung erhalten Sie eine E-Mail mit den bendtigten Freischalt-Codes.
Rufen Sie jetzt Ihre E-Mail ab klicken auf den entsprechenden ,Freischalt-Link"
(= E-Mail abrufen - Link https://members.dyndns.org/confirm?xxxxxx anklicken)

/4 members.DynDNS.org - Account Created - Microsoft Internet Explorer BT e =1z x|

Datei  Bearbeiten  Ansicht  Eaworiten  Exfras 7 ‘

Sk - = - @ & | @ouchen GFevorten iveden 4| Y- S = - =

Adregse [E] https:{/members.dyndns orginewacct

| @werhsen 2u | Links >

S.org

Members

Home — Mews - System Status - Donations - Support

Members ;0 New Account Tuesday, June 25, 2002
Sign Up Now |
- Sscure Account Created
Morrmal :

Your account, Fortbildung, has been created Directions for activating your account have been mailed to gebert@@gm fh-
o koeln de You must follow these directions within 48 hours to complats your registration

+ Lost Password?

all pages copyright © 1999-2002 Dynamic DMNS Network Services, LLC,
Please read the Acceptahle Use Policy and Privacy Policy hefare signing up for any services.,

E

[&] Fertig [T 5 [@ mtermet
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5. Damitist die Anmeldung abgeschlossen und Sie kdnnen sich mit lhren zuvor angegebenen
Daten anmelden. Klicken Sie dazu auf ,login“ und geben lhren gewahlten Benutzernamen sowie das
entsprechende Passwort ein. (= login - Benutzername -> Passwort)

/ZJ members.DynDNS.org -- Account Confirmed - Microsoft Internet Explorer i =151 x|

Datei  Bearbeiten  Ansicht  Eavoriten  Extras 7 ‘

4= zuriick - = - (@ tat ‘ Qisuchen  [GelFavariten  edien £4 | E-S = E

adresse [ @] hitps:/imembers.dyndns orgfcanfirm?QDBo/ASVVIZ6HbsUY DIt

DynDNS.org

Members

x| Pwehseinzu | Links *

Home -- News - System Status - Donations -- Support

Members Tuesday, June 25, 2002

SignupNow A ccount 'Forthildung' Confirmed

hera The account"Fortbildung”  has been confirmed. You can now login and start using your account.
Login :
- Secure
+ Mormal
- Lost Password?

all pages copyright @ 1999-2002 Dynamic DNS Metwork Services, LLC,
Please read the Acceptable Use Policy and Privacy Policy before signing up for any services.

& N

6. Nach dem erfolgreichen Login klicken Sie auf ,Dynamic DNS* um einen neuen DNS-Eintrag
hinzuzufiigen. (= Dynamic DNS)

3 members.DynDNS.org -- NIC -- Welcome! - Microsoft Internet Explorer

Datei Eearbeiten  Ansicht  Eavoriten  Extras 2

dzwick + = - (@[] A Qouchen Fevoiten Ehveden $F | By S = 15

Adregse [ ] https:/jmembers.dyndns. orgjhicflogin

DynDNS.org

Members

ﬂ @ Wechselnzu | Links !

Home — Support — Mews - System Status - Delete Account - Preferences - Logout

Membears 11 NIC Tuesday, June 25, 2002

Dynamic DNS

Static DNS Welcome fortbildung

WebHop ¢ Welzome to the Members' Metwork Information Center (MIC). The MIC is the core access point for all of aur

services. The options above and to the left provide you with full access to your account, allowing creation and
o modification of vanous host types, and overall account modifications such as e-mail and password changes.
. Please contact the support departrnent if you have any profilerns

We are able to provide you these services only through your generasity and support. Donations are our main source
: of income; without your financial assistance, we would be unable to provide the level of service which we strive for
i on a day-to-day basis. Enjoy the servicel

User Information
« Registersd E-Mail Address: I

All pages copyright @ 1999-2002 Dynamic DNS Metwork Services, LLC,
Please read the Acceptable Use Policy and Privacy Policy befare signing up for any services.

@] Fertig [T 3 [@ mkemet
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7. Tragen Sie in dem Feld ,Hosthame" eine beliebige Bezeichnung fiir den spéateren DNS-Namen
ein und wahlen die gewtuinschte Domain aus. In dem Feld ,IP-Adress” tragen Sie die aktuelle
externe IP-Adresse des ISDN-Routers ein. Erstellen Sie abschlieRend den neuen DNS-Eintrag
durch betéatigen des Buttons ,Add Host". (- Hostname - Domainname - |IP-Adress - Add Host)

=l&lx]

3 NIC -- Dynamic DNS -- Add Host - Microsoft Internet Explorer

Datei Eearbeiten  Ansicht  Favoriten  Extras 2 ‘

dzwick + = - (@[] A Qoochen Fevorten  Fhveden oF | By S = 15

Adregse [ ] https:/imembers.dyndns. orajhicjdyndnsfadd

DynDNS.org

Members

ﬂ (@ Wechselnzu | Links

Home — Support — Mews - System Status - Delete Account - Preferences - Logout

Members 11 NIC 1 Dynamic DNS @ Add Host Tuesday, June 25, 2002
Dynamic DNS : -
Add New Host ‘New Dynamic DNS Host
Static DNS i Hostnarme = [ayndnsorg =]
Jietikinp : For your own domain (eg: yourname.com), use byDynDNS Customn DNE

¢ IP Address: 1396915

: Enable Wildcard {optionaly. ™

¢ Mail Exchanger (optional): [~ Backup M7
Far rore information on mail exchangers, consult the E-Mail, Mail Exchangers and DMS white paper
Adld Host Clear Form

all pages copyright © 1999-2002 Dynamic DNS Metwork Services, LLC,
Please read the Acceptable Use Policy and Privacy Policy before signing up for any services.

& [T 5 [@ mkemet

8. Nun ist der DNS-Name fertig eingerichtet und Sie kdnnen die Konfiguration tber ,Logout*
verlassen (= Logout)

/2 NIC -- Dynamic DNS -- Host Added - Microsoft Internet Explorer il 3 =151 x|

Datei  Bearbeiten  Ansicht  Eavoriten  Extras 2 ‘

Gk - = - (D fat ‘ Disuchen  [GalFavariten  Medien 4 | E-S = 3

adresse [ ] hetps:/jmembers.dyndns. orgihicjdyndnsadd x| @rwethseinzu | Links >

DynDNS.org

Members

Home -- Support — Mews - System Status - Delete Account -- Preferences -- Logout

Members 1@ NIC @ Dynamic DNS @ Add Host Tuesday, June 25, 2002
Dynamic DNS :
et dlyndns.org ‘Hostname Created
Add Hew Host : The hostname you have requested has been created. The information now in the database and DNS system is
Static DNS :
webHop : Hostname: itcp dyndns.org
¢ IP Address 1396915
¢ Wildcard: N
¢ Mail Exchanger
| Backup MX N
You can now edit your host by hand here, oryou can use a client. If you have questions regarding your new host, or
¢ the DynDNS service in general, visit the DynDNS support center
All pages copyright © 1999-2002 Dynamic DNS Metwork Services, LLC,
Please read the Acceptable Use Policy and Privacy Policy befare signing up for any services.
|
] [T 3 [@ mkemet

Von nun an kann man bereits Giber den soeben eingerichteten DNS-Namen den ISDN-Router bzw.
die CP-Baugruppe erreichen. Allerdings stimmen die Angaben bei einer Wiedereinwahl nicht mehr,
da in diesem Fall eine neue IP-Adresse vergeben wird. Um die neue IP-Adresse nicht immer per
Hand einzutragen, wird im folgenden der ISDN-Router so konfiguriert, dass er bei jeder Internet-
Einwahl automatisch die IP-Adresse aktualisiert.
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9. Starten Sie wie bereits im vorherigen Kapitel durchgefuihrt, das Terminalprogramm und melden
sich an der Router-Konsole an. Starten Sie anschlieend das Setup-Programm durch die Eingabe
von ,setup” und der Betétigung der ,Enter“-Taste. (= Login-Name > Passwort - setup - Enter)

“gbrick_1 - HyperTerminal , ;. ol
Datei Eearbeiten  Ansicht  Anrufen Ubertragung 2 =10

Login: admin
Password:

bintec::» sestup

N K

[verbunden 00:00:33 ANSIW (9600 &-M-1 RF [Gross [N [pufzeichnen  [Druckerecho

10. Wechseln Sie hier in das Untermenu IP. (= IP - Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
PFF X.25 CREDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging
Exit

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter
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11. Markieren Sie nun das Untermeni ,DynDNS" und wechseln mit Enter hinein.
(= DynDNS - Enter)

X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec

Routing
Static Settings=s
Hetwork Address Translation

hocess Lists

Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHHFE

DS

Local Services Access Control
EXIT

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

12. Um einen neuen Eintrag bzw. Hostnamen hinzuzufiigen, der vom ISDN-Router aktualisiert
werden soll, wechseln Sie auf ,ADD" und drticken Enter. (- ADD -> Enter)

X1200 Setup Tool BinTec Communications AG
[IP][DYHDHS]: Dynamic DHS Service bintec

DynDHS Serwices:

Host Hanes Interface Permnission State

DynDHS Prowider List:

DELETE EXIT
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13. Tragen Sie in diesem Dialog die ensprechenden Daten des DynDNS-Anbieters ein:

- Host Name (der zuvor angemeldete DynDNS-Hostname)

- Interface (den in Kapitel 4.4 - Schritt 3 angelegten Internet-Provider-Namen)
- User (den in Schritt 3 angegebener Benutzername)

- Passwort (das in Schritt 3 angegebene Passwort)

- Provider dyndns (Verwendeter DynDNS-Provider)

Speichern Sie die Daten anschlieRend mit SAVE ab.
(= Host Name - Interface > User > Passwort - Provider > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][DYHDHS][ADD] : Dynamic DHS Service bintec

Ho=t Hane it—cp.dyndns . org

Interface FPROVIDER

T=zer Fortbildung

Password AN ENE NN

Provider dyndn=

MX

Wildcoard of £

Permiz=sion enabled

IS4 VH CANCEL

14. Die DynDNS-Konfiguration ist damit beendet und kann mit ,EXIT* verlassen werden
(= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][DYHDHS]: Dynamic DHS Service bintec

DynDHS Serwices:

Host Hanes Interface Permnission State
it—cp.dyndns. org FPROVILDER enabled failed

DynDHS Prowider List:
ADD DELETE
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15. Verlassen Sie anschlieRend auch die IP-Konfiguration tber ,EXIT". (= EXIT = Return)

X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec

Routing
Static Settings=s
Hetwork Address Translation

hocess Lists

Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHHFE

DNS
DynDHS

Local Services Access Control

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

16. Beenden Sie das Setup-Programm Uber EXIT. (= Exit > Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
IF PFF X.25 CREDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

17. Zum Abschluss speichern Sie die vorgenommenen Einstellungen als Boot-Konfiguration, damit
diese auch nach einem Abschalten des ISDN-Routers noch aktiv sind. Wéhlen Sie dazu die Option
»Save as boot configuration and exit. (> Save as boot configuration and exit > Enter)

X1200 Setup Tool BinTec Communications AG
[EXIT]: Exit Setup bintec

Back to Main Menu

Exit without =saving
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R SIMATIC NET IT-CP - Microsoft Internet Explorer

18. Da nun die automatische Aktualisierung des DNS-Eintrages fertig konfiguriert ist testen Sie den
Zugriff aus dem Internet mit dem erstellten DNS-Namen. Geben Sie dazu den angemeldeten DNS-
Namen im Adressfeld des Webbrowsers ein. (= angemeldeten DNS-Namen aufrufen)

Datei Bearbeten Ansicht Favoriten  Extras 7

dmzurick - = - (G 3] 4| Blouchen GlFevorten 8 | By S B - 5]

Adresss [ @] hipsfit-cp.dyndns. orgindes htm

| @werhseinzu

For connection of the SIMATIC S7 station to
a company's information technology (IT)
equipment via Industrial Ethernet

SIEMENS Find Contact Home Automation & Drives
Server Information Statug Send Test Mail Infermation

IT-CP

Communications Processor

[&] Fertig [ [ [ internet

19. Wechseln Sie auch hier wieder auf die Seite des Tankmodells, indem Sie den Pfad

Juser/Tankmodell.html|* dem angemeldeten DNS-Namen anfugen.
(= aufrufen von ,http://DNS-NAME/user/Tankmodell.html*)

2} Tankmodell - Microsoft Internet Explorer

-

Datei Bearbeiten  Ansicht  Favoriten  Extras 7
ik + = - (@[3 & Blouhen GaFevorten (4 | By S B - 2]
Adresss [€] hicp:fit-cp.dyndns. argjuser Tankmodzl. himl | @wechseinzu
Tankmodell-Applet
Zulaufmenge ﬂlﬂl
200 Iriiry L
et Notabschatung ()
Fillmenge  [61 Liter
Ablaufmengs
L 250 I
! Set
CPU-Status Ablat
Run Stop Er ﬁl
|
[&] Fertig [ [ [ nternet 7
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7. SICHERHEIT DES ISDN-ROUTERS

Dieses Kapitel behandelt Sicherheitsmechanismen des ISDN-Routers, die Sie einstellen sollten,
wenn der Router mit dem Internet verbunden ist. Dadurch wird ein allgemeiner Schutz gegen einen
Zugriff auf die Router-Konfiguration und auf andere Internet-Protokolle als HTTP erreicht. Wie bei
allen Sicherheitsmechanismen bieten auch die hier vorgestellten, keine absolute Sicherheit,
allerdings wird ein potentieller Angriff deutlich erschwert.

7.1 ZUGRIFFSSICHERHEIT UBER ISDN

Die hier verwendeten Bintec ISDN-Router bieten die Mdglichkeit einer Fernkonfiguration tiber eine
ISDN-Einwahl. Diese ISDN-Einwahl ist auch mdglich, wenn der Router mit einem Internet-Provider
(mit einem ISDN-Kanal) verbunden ist. Dies ist eine Schwachstelle, die méglicher Angreifer
ausnutzen koénnte, um auf die Router-Konfiguration zuzugreifen. Daher wird in den néchsten
Schritten die Fernkonfiguration des ISDN-Routers abgeschaltet.

=

ISDN-Router

S5
S7-300 ISDN-Router  |SpN qf, J
Angféifer

Einwahl Gber ISDN

192.168.0.1 - Fernkonfiguration

192.168.0.100
Ethernet

1. Starten Sie wie bereits im vorherigen Kapitel durchgefiihrt das Terminalprogramm und melden
sich an der Router-Konsole an. Starten Sie anschlieend das Setup-Programm durch die Eingabe
von ,setup” und der Betétigung der ,Enter“-Taste. (= Login-Name > Passwort - setup - Enter)

“g brick_1 - HyperTerminal Ll ] B ] 4
Datei Bearbeiten  Ansicht  Anrufern Ubertragung 2

Login: admin
Password:

bintec::» sestup

-

[verbunden 00:00:33 ANSIW (9600 &-M-1 RF [Gross [N [pufeeichnen  [Druckerecho
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2.  Wechseln Sie in das Untermenul ,CM-1BRI ISDN S0“. (= CM1BRI, ISDN S0 - Enter)

X1200 Setup Tool

BinTec Communications AG
bintec

Licenses Sy=tem
LiH CH-100BT. Fast Ethernet
WaN CM—1BRI, ISDH S0

=DsL CH-10BT, Ethernet

WAN Partner

IF PFF X.25 CREDITS CAPI QoS VoIP
Configuration MHanagement

Honitoring and Debugging

Exit

Press <Ctrl-n:.

<Ctrl-p» to scroll through nenu itens,

<Feturn: to enter

3.  Wechseln Sie weiterhin in das Unterment ,Incomming Call Answering"“.

(= Incomming Call Answering > - Enter)

X1200 Setup Tool
[WAH]: WAN Interface

BinTec Communications AG
bintec

Result of autoconfiguration:
ISDH Switch Type

D—Channel dialup
B-Channel 1 dialup
B-Channel 2 dialup

Incoming Call An:
Advanced Setting

Euro ISDN, point to multipoint
autodetect on bootup

CANCEL

4. Wahlen Sie hier ,ADD" und driicken Enter um einen neuen Eintrag hinzuzufligen.

(= ADD - Enter)

X1200 Setup Tool BinTec Communications AG
[WAH][INCOMING]: Incoming Call Answering bintec
Ttem Hunber Hode CAPT Username
DELETE EXIT
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5. Wahlen Sie fur ,Item*“ die Option ,ISDN Login“. Tragen Sie anschlieend unter ,Number" eine
Telefonnummer ein, die nicht vergeben ist (z.B. 99). Die weiteren Optionen kdnnen beibehalten
werden. Speichern Sie zum Schluss die Eintragungen mit SAVE.

(= Item: ISDN Login - Number: ## - SAVE - Enter)

BinTec Comnunications AG

X1200 Setup Too
bintec

1
[WAH][IHCOMING][ADD] : Incoming Call Answering

Iten ISDH Login
Humbez kL]

Hode right to left
Bearer any

IS4 VH CANCEL

6. Verlassen Sie nun die Konfiguration der Einwahleinstellungen durch Auswahl von EXIT
(= EXIT - Enter)

BinTec Communications AG

X1200 Setup Tool
bintec

[WAH][INCOMING]: Incoming Call Answering

Item Hunber Hode CAPI Username
ISDH Login 99 right to left
ADD DELETE
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7. Speichern Sie zum Abschluss die neuen WAN-Partner-Einstellungen mit SAVE. Damit ist die
Fernkonfiguration tUber die ISDN-Einwabhl fir den Router abgeschaltet bzw. auf eine nicht
vorhandene ISDN-Telefonnummer weitergeleitet. (> SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[WAH]: WAN Interface bintec
Result of autoconfiguration: Euro ISDN, point to multipoint
ISDH Switch Type autodetect on bootup
D—Channel dialup
B-Channel 1 dialup
B-Channel 2 dialup

Incoming Call Answering »
Advanced Settings »

IS4 VH CANCEL

7.2 ZUGRIFFSSICHERHEIT UBER TCP/IP-NETZWERK

Paketfilter

Nachdem der Fernzugriff Uber die ISDN-Verbindung nun nicht mehr méglich ist, geht es im
folgenden um die Absicherung des TCP/IP-Zugriffs Gber die Internet-Verbindung. Dazu wird der
eingebaute Firewall-Mechanismus eingesetzt, bei dem lber einen Paketfilter einzelne TCP/IP-
Verbindungsarten zugelassen bzw. abgeblockt werden kdnnen.

Fur normale Verbindungsanfragen ist eigentlich kein Paketfilter erforderlich, da bereits im
vorherigen Kapitel der NAT-Mechanismus eingerichtet wurde (siehe Kapitel 4.5). Dadurch werden
nur noch Verbindungen angenommen, fiir die eine Weiterleitung in das interne Netzwerk definiert
wurde. Zum Schutz vor noch unbekannten Angriffsmethoden ist es jedoch trotzdem
empfehlenswert, einen entsprechenden Paketfilter einzurichten.

Die im folgenden durchgefiihrte Paketfilterkonfiguration bewirkt, dass lediglich HTTP-Zugriffe vom
Internet auf die CP343-1 IT-Baugruppe und vom internen Netz auf das Internet mdglich sind. Da
alle anderen Verbindungen abgeblockt werden, ist anschlieRend auch vom internen Netz kein
Telnet-Zugriff auf den ISDN-Router mehr mdglich.

Bei Bedarf konnen Sie jedoch spéter die einzelnen Filterregeln nach lhren Bedirfnissen anpassen.

[— 17

Zugriff tiber TCP/IP L
> Telnet / SNMP —
ISDN-Router

S7-300 Internet

1112 1111 %

192.168.0.1 '”temet'
192.168.0.100 Provider

Ethernet
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1. Wechseln Sie zunédchst vom Hauptment in das Untermenii ,IP“. (= IP - Enter)

X1200 Setup Tool

BinTec Communications AG
bintec

Licenses Sy=tem
LiH CH-100BT. Fast Ethernet
WaN CH-1ERI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
PFF X.2%

Configuration MHanagement
Honitoring and Debugging
Exit

CREEDITS CAPI QoS VoIP

Press <Ctrl-n:. <Ctrl-p: to scroll through menu items,

<Feturn: to enter

2. Wechseln Sie weiterhin in das Untermenu ,Access Lists". (= Access Lists - Enter)
X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec
Routing
Static Settings=s
Hetwork Address Translation
L =
Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHME
DNS
DynDHS
Local Services Access Control
EXIT
Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter
3.  Wabhlen Sie hier die Filtereinstellungen aus, indem Sie auf ,Filter* wechseln. (= Filter > Enter)
X1200 Setup Tool BinTec Communications AG
[IP][ACCESS]: IP Access Lists bintec
Rules=s
Interfaces
EXIT
Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter
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4,
(= ADD - Enter)

Zunachst mussen Sie eigene Filter definieren. Wéhlen Sie deshalb die Option ,ADD*

X1200 Setup Tool

[IF][ACCESS][FILTER]:

BinTec Communications AG
Configure IF Acces=s Filter

bintec

Abbreviations:

Index Descr

=a (source IP address)
da {destination IP address)
it {icmp tvype)

Conditions

DELETE

=p (=ource port)
dp {(destination port)
eztab (TCP established)

EXIT

5.

Mit einem Filter definieren Sie einen bestimmten Verbindungstyp. Fir diesen Filter kbnnen

spater entsprechende Verhaltensregeln definiert werden. Erstellen Sie nun einen ersten Filter fur
einen HTTP-Zugriff auf die CP-Baugruppe indem Sie die folgenden Daten eintragen:

Description:
Protocol:
Destination Adress:
Destination Mask:

http-cp343it

tcp
192.168.0.100
255.255.255.255

Destination Port: specify
Specify Port 80
Speichern Sie die eingegebenen Daten mit ,SAVE"

(Bezeichnung fir den zu erstellenden Filter)
(Protokoll, auf das der Filter ansprechen soll)
(Adresse der CP-Baugruppe)

(Filter gilt nur fur die angegebene IP-Adresse -
alle 4 Bytes sind relevant)

(spezifische Port-Nummer ...)

(Portnummer fur das HTTP-Protokoll)

(> Description - Protocol - Connection State > Dest. Adress - Dest. Mask - Dest. Port >

Specify Port > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][FILTER][ADD]: Configure IP Acce=s=s Filter bintec
Description http-cpidiit
Inde=
Protocol top Connection State any
Source Address
Source Hask
Source Fort any
Destination Address 192.168.0.100
Destination Mask 2585 255 255 2EBE
Destination Port szpecify
Specify Port a0
Type of Service (TOS) ooooaoon TOS Ma=sl 00000000
IS4 VH CANCEL
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6. Fugen Sie Uber ,ADD" eine weitere Filterregel hinzu. (> ADD - Enter)

X1200 Setup Tool

[IP][ACCESS][FILTER]: Configure IP Acce== Filter

BinTec Communications AG
bintec

=a (source IP address)
da {destination IP address)
it {icmp tvype)

Abbreviations:

Index Descr Conditions
1 http-cpidiit tep, da 192 . 168.0.100-32,
ADD) DELETE EXIT

=p (=ource port)
dp {(destination port)
eztab (TCP established)

dp 80

7. Erstellen Sie nun einen weiteren Filter fur einen HTTP-Zugriff aus dem internen Netzwerk in
das Internet, indem Sie die folgenden Daten eintragen:

Description: http-extern
Protocol: tcp
Source Adress: 192.168.0.0

Source Mask: 255.255.255.0
Source Port: specify
Specify Port 80
Speichern Sie die eingegebenen Daten mit ,SAVE"

(Bezeichnung fir den zu erstellenden Filter)
(Protokoll, auf das der Filter ansprechen soll)
(Adresse des internen Netzwerkes)

(Filter gilt fir das interne Netzwerk -

nur die ersten 3 Bytes sind relevant)

(alle TCP-Ports sind inbegriffen)
(Portnummer fir das HTTP-Protokoll)

(> Description > Protocol - Source Adress - Source Mask - Source Port > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][FILTER][ADD]: Configure IP Acce=s=s Filter bintec
Description http—e=ztern
Inde=
Protocol top Connection State any
Source Address 192 .168.0.0
Source Hask 285 . 255 2550
Source Fort any
Destination Address
Destination Mask
Destination Port szpecify
Specify Port a0
Type of Service (TOS) ooooaoon TOS Ma=sl 00000000
IS4 VH CANCEL
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8. Fugen Sie Uber ,ADD" eine weitere Filterregel hinzu. (> ADD - Enter)

X1200 Setup Tool
[IFP][ACCESS][FILTER]:

Configure IF Acces=s Filter

BinTec Communications AG
bintec

Abbreviations:

=a (source IP address)
da {destination IP address)
it {icmp tvype)

Index Descr Conditions

1 http-cpidiit tep, da 192 . 168.0.100-32, dp 80

2 http—e=ztern tcp, =a 192 .1e83.0.0-24, dp 80
ADD) DELETE EXIT

=p (=ource port)
dp {(destination port)
eztab (TCP established)

9. Erstellen Sie nun einen dritten Filter fir die Antwort auf eine HTTP-Anfrage, indem Sie die

folgenden Daten eintragen:
Description:
Protocol:
Connection State:
Source Port:
Specify Port
Destination Adress:
Destination Mask:

Speichern Sie die eingegebenen Daten mit ,SAVE"

http-antwort
tcp
established
specify

80
192.168.0.0
255.255.255.0

(Bezeichnung fir den zu erstellenden Filter)
(Protokoll, auf das der Filter ansprechen soll)
(die Verbindung muss bereits bestehen)
(spezifische Port-Nummer ...)

(Portnummer fir das HTTP-Protokoll)
(Adresse des internen Netzwerkes)

(Filter gilt fir das interne Netzwerk -

nur die ersten 3 Bytes sind relevant)

(> Description - Protocol - Connection State - Source Port > Specify Port > Dest. Adress >
Dest. Mask > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][FILTER][ADD]: Configure IP Acce=s=s Filter bintec
Description http-antwort
Inde=
Protocol top Connection State esztablished
Source Address
Source Hask
Source Fort zpecify
Specify Port
Destination Address 192 .168.0.0
Destination Mask 285 . 255 . 2EE5.0
Destination Port any
Type of Service (TOS) ooooaoon TOS Ma=sl 00000000
IS4 VH CANCEL
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10. Fugen Sie Uber ,ADD" noch eine letzte Filterreg

el hinzu. (= ADD - Enter)

X1200 Setup Tool

[IP][ACCESS][FILTER]: Configure IP Acce== Filter

BinTec Communications AG
bintec

Abbrewviations: =a (source IP address)
da {destination IP address)

it {icmp tvype)

Index Descr Conditions
http-cpidiit tep, da 192 . 168.0.100-32, dp
2 http—e=ztern tcp, =a 192 .1e83.0.0-24, dp 80
3 http—antwort top, da 192 .168.0.0-24. =sp B0
ADD) DELETE EXIT

=p (=ource port)
dp {(destination port)
eztab (TCP established)

an

estab

11. Erstellen Sie noch einen letzten Filter fur alle Verbindungen, indem Sie als Description ,all*
eintragen und die anderen Parameter im Originalzustand belassen. Speichern Sie die

eingegebenen Daten mit ,SAVE". (= Description: all

- SAVE - Enter)

X1200 Setup Tool

[IP][ACCESS][FILTER][ADD]: Configure IP Acce=s=s Filter

BinTec Communications AG
bintec

Description all

Inde=
Protocol any
Source Address
Source Hask

Source Fort any

Destination Address
Destination Mask
Destination Port any

Type of Service (TOS) gooooooo

TOS Ma=slk 00000000

CANCEL

12. Verlassen Sie nun die Filtereinstellungen durch EXIT. (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][FILTER]: Configure IP Acce== Filter bintec
Abbrewviations: =a (source IP address) =p (=ource port)
da {destination IP address) dp {(destination port)
it {icmp tvype) eztab (TCP established)
Index Descr Conditions
1 http-cpidiit tep, da 192 . 168.0.100-32, dp 80
2 http—e=ztern tcp, =a 192 .1e83.0.0-24, dp 80
3 http—antwort top, da 192 168.0.0-24, sp 80, e=tab
4 all
ADD DELETE
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13. Wechseln Sie Uber ,Rules” zur Regel-Konfiguration. (= Rules - Enter)

X1200 Setup Tool
[IP][ACCESS]: IP Access Lists

BinTec Communications AG
bintec

EXIT

Press <Ctrl-n:. <Ctrl-p: to scroll through menu items

<Feturn: to enter

14. Fugen Sie Uber ,ADD" eine neue Regel hinzu. (> ADD - Enter)

X1200 Setup Tool

[IP][ACCESS][RULE] : Configure IP Acce== Rules

BinTec Communications AG
bintec

Abbrewiations: ERI ({Rule Index)
FI (Filter Inde=x)

HEI (Hext Rule Index)

M {Action if
IM (Action if

RI FI HREI Action Filter Condition=
DELETE REORG EXIT

filter matches)
filter doss not match)

15. Geben Sie unter ,Action” ,allow M* an und wéhlen dazu den Filter ,http-cp343it“ aus. Dadurch
werden Anfragen an die CP-Baugruppe durch den Paketfilter durchgelassen. Speichern Sie
anschlieRend die Einstellungen durch ,SAVE". (- Action - Filter > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][RULE][ADD]: Configure IP Acce=ss Rule= bintec
Action allow H
Filter http—ocp3diit (1)
IS4 VH CANCEL
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16. Fugen Sie Uber ,ADD" eine weitere Regel hinzu. (> ADD - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][RULE] : Configure IP Acce== Rules bintec
Abbrewiations: ERI ({Rule Index) M {Action if filter matches)
FI (Filter Inde=x) IM (Action if filter does not match)
HEI (Hext Rule Index)
RI FI HEI Action Filter Conditions
1 1 0 allowy M http-cpidld top, da 192 .168.0.100-32, dp 80
DELETE REORG EXIT

17. Geben Sie hier ebenfalls ,allow M unter ,Action“ an und wéhlen den Filter ,http-extern* aus.
Dies erlaubt den Zugriff ins Internet Uber den Port 80. Speichern Sie anschlie3end die Einstellungen
durch ,SAVE". (= Action - Filter > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][RULE][ADD]: Configure IP Acce=ss Rule= bintec
In=ert behind Rule FI 1 FI 1 (http—cp3d3it)
Action allow M
Filter http—e=tern (2}
ISAVE] CANCEL

18. Fugen Sie uber ,ADD" eine dritte Regel hinzu. (- ADD - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][RULE] : Configure IP Acce== Rules bintec
Abbrewiations: ERI ({Rule Index) M {Action if filter matches)
FI (Filter Inde=x) IM (Action if filter does not match)
HEI (Hext Rule Index)
RI FI HEI Action Filter Conditions
1 1 2 allowy M http-cpidld top, da 192 .168.0.100-32, dp 80
2 2 0 allow M http-exter tocp, =a 192 168 .0.0-24, dp 80

DELETE REORG EXIT
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19. Geben Sie auch hier ,allow M* unter ,Action* an und wéahlen den Filter ,http-antwort* aus.
Dadurch werden Antworten von Webservern im Internet durchgelassen. Speichern Sie
anschlieRend die Einstellungen durch ,SAVE". (- Action - Filter > SAVE - Enter)

X1200 Setup Tool
[IFP][ACCESS][REULE][ADD] .

Configure IP Acces= Rules

BinTec Communications AG
bintec

Insert behind Rule
Action

Filter

RI 2 FI 2
allow M

http—antwort (3)

(http—extern)

CANCEL

20. Fugen Sie Uber ,ADD" eine letzte Regel hinzu. (> ADD - Enter)

X1200 Setup Tool
[IFP][ACCESS][RULE] :

Configure IP Access Rules

BinTec Communications AG
bintec

Abbreviations: RI

FI

RI FI HEI Action
1 1 2 allow
2 2 3 allow
3 3 0 allow

(Rule Inde=) il
(Filter Inde=)
HEI (Hext Rule Index)

H http-cpidil
H http-exter
M http-antwo

DELETE

Filter Conditions

tocp.

RECRG

(Action if
IM (Action if

top, da 192 168010032,
=a 192 . 1e8.0.0-24,
top, da 192 168 .0.0-24,

EXIT

filter matches)
filter doss not match)

dp &0
dp &0

=p 80, e=stab

21. Geben Sie hier unter ,Action” ,deny M" an und wéahlen den Filter ,all* aus. Dadurch werden alle
Verbindungen, die nicht durch vorherige Filter erlaubt wurden, abgewiesen. Speichern Sie
anschlieRend die Einstellungen durch ,SAVE". (- Action - Filter > SAVE - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][RULE][ADD]: Configure IP Acce=ss Rule= bintec
In=ert behind Rule FI 3 FI 3 (http—antwort)
Action allow M
Filter all (43
SivH CANCEL
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22. Verlassen Sie nun die Regel-Konfiguration tber ,EXIT". (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][RULE] : Configure IP Acce== Rules bintec
Abbrewiations: ERI ({Rule Index) M {Action if filter matches)
FI (Filter Inde=x) IM (Action if filter does not match)
HEI (Hext Rule Index)
RI FI HEI Action Filter Conditions
1 1 2 allowy M http-cpidld top, da 192 .168.0.100-32, dp 80
2 2 3 allow M http-exter tocp, =a 192 168 .0.0-24, dp 80
a 3 4 allowy M http-antwo top, da 192 168 .0.0-24, =p 80, e=stab
4 4 i allow M all

ADD DELETE REORG

23. Wechseln Sie tber ,Interface” zu den Schnittstelleneinstellungen. (= Interfaces - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS]: IP Access Lists bintec

Filter
Rules

Interfac

EXIT

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

24. Hier sollten alle Schnittstellen mit der ersten Filterregel beginnen um diese entsprechend zu
sichern. Wenn Sie die Filterregeln flr einzelne Schnittstellen (z.B. LAN-Anschluss) deaktivieren
mdchten, wéhlen Sie als ,First Rule* die Option ,none* aus.

Verlassen Sie die Schnittstelleneinstellungen durch ,EXIT". (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS][INTERFACES]: Configure First Rules bintec

Configure first rules for interfaces

Interfacs First Rule First Filter

PROVIDER 1 1 (http—cp3d3it)
enl 1 1 (http—cp343it)
enl—-=nap 1 1 (http—cp3d43it)
endi—0 1 1 (http—cp343it)
end—0—snap 1 1 (http—cp3d43it)

EXI
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25. Verlassen Sie die Paketfilterkonfiguration Gber ,EXIT". (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IP][ACCESS]: IP Access Lists bintec

Filter
Rules=s
Interfaces

EXI

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

26. Verlassen Sie anschlieRend auch die IP-Konfiguration tber ,EXIT". (= EXIT - Enter)

X1200 Setup Tool BinTec Communications AG
[IF]: IP Configuration bintec

Routing
Static Settings=s
Hetwork Address Translation

hocess Lists

Bandwidth on Demand (BOD)
IF addres= pool WAH (FFF)
IP addres= pool LAN (DHCE)
SHHFE

DNS
DynDHS

Local Services Access Control

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter
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Back Route Verification

Neben dem Paketfilter gibt es noch einen weiteren Mechanismus, der mdglichst eingesetzt werden
sollte. Bei der ,Back Route Verification“ handelt es sich um ein Verfahren gegen das sogenannte IP-
Spoofing. Dabei werden die Quelladressen der IP-Pakete gefalscht, wodurch sich verschiedene
SicherungsmalRnahmen Uberlisten lassen.

Die nachsten Schritte zeigen, wie Sei den ,Back Route Verification“-Mechanismus in dem ISDN-
Router aktivieren kénnen.

[— 17

1. Wechseln Sie in das Untermeni ,WAN Partner“. (> WAN Partner > Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

CREEDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging
Exit

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

2. Wabhlen Sie hier den entsprechenden Provider (siehe Kapitel 4.4) aus und driicken die
Enter-Taste. (- Provider auswéahlen - Enter)

X1200 Setup Tool BinTec Communications AG
[WAH]: WAN Partners bintec

Current WAN Partner Configuration

Fartnernams Protocol States

FPROVIDER blocked

ADD DELETE EXIT

Press <Ctrl-n:. <Ctrl-p: to scroll. <Space: tag-untag DELETE, <Return: to edit
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3.

Wechseln Sie in das Untermenu ,IP >“. (= IP - Enter)

X1200 Setup Tool
[WAH][EDIT]: Configure WAN Partner

BinTec Communications AG
bintec

Calling Line Identification

FFF

Advanced Settings »
WAN Humbers »
Weekly Schedule >

Bridge »

SAVE

Fartner Hame FROVIDER
Encap=sulation FFF
Encryption none
Compres=ion none

no

CANCEL

4,
(= Advanced Settings > - Enter)

Wechseln Sie weiterhin in das Untermeni ,Advanced Settings >".

X1200 Setup Tool
[WANI[EDITI[IF]:

IP Configuration (PROVILDER)

BinTec Communications AG
bintec

IF Transit Hetwork

Default Route
Enable HAT

SAVE

dynamic client

yes
yes

CANCEL

5.

Andern Sie hier die Option ,Back Route Verify* auf ,on* um den entsprechenden Mechanismus

zu aktivieren. Bestatigen Sie die Anderungen mit OK. (= Back Route Verify: on = OK - Enter)

X1200 Setup Tool

[WANI[EDITI[IF][ADVANCED]: Advanced

inTec Communications AG

E
Setting=s (PROVIDER) bintec

RIF Send
RIF Receive

Van Jacob=on Header Compression
Dynamic Name Serwver Hegotiation

IF Accounting
Baclk Route Verifw
Route Announce

nones
none

of £
client (receive)

of £

up or dormnant

Proxy Arp of £
0K CANCEL
U== <Space: to =elect
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6.

Speichern Sie die neuen Einstellungen mit ,SAVE" ab. (= SAVE - Enter)

X1200 Setup Tool

[WANI[EDITI[IF]: IF

BinTec Comnunications AG

Configuration (PROVIDER) bintec

Default Route
Enable HAT

Advanced Settings

IF Transit Hetwork

dynamic client

yes
yes

]

IS4 VH CANCEL

7.

Speichern Sie auch die neuen Providereinstellungen tber ,SAVE" ab. (- SAVE - Enter)

X1200 Setup Tool
[WAN]I[EDIT]:

Configure WAN Partner

BinTec Communications AG
bintec

Fartner Hame

Encap=sulation
Encryption
Compres=ion

FFF

Advanced Settings
WAN Humbers »
Weekly Schedule >

IF
Bridge »

Calling Line Identification

FROVIDER

FFF
none
none
no

>

IS4 VH CANCEL

8. Verlassen Sie Uber ,EXIT" die WAN-Partner-Einstellungen. (= EXIT - Enter)
X1200 Setup Tool BinTec Communications AG
[WAH]: WAN Partners bintec
Current WAN Partner Configuration
Partnernams Protocol State
FROVILDER opp dormant
ADD DELETE
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9. Beenden Sie das Setup-Programm Uber EXIT. (= Exit > Enter)

X1200 Setup Tool BinTec Communications AG
bintec

Licenses Sy=tem

LiH CH-100BT. Fast Ethernet

WAN CH-1BRI, ISDN S0

=DsL CH-10BT, Ethernet

WAN Partner
IF PFF X.25 CREDITS CAPI QoS VoIP

Configuration MHanagement
Honitoring and Debugging

Pres=s «Ctrl-n», <Ctrl-p: to =croll through menu item=, <Eeturn: to enter

10. Zum Abschluss speichern Sie die vorgenommenen Einstellungen als Boot-Konfiguration, damit
diese auch nach einem Abschalten des ISDN-Routers noch aktiv sind. Wahlen Sie dazu die Option
»Save as boot configuration and exit“. (= Save as boot configuration and exit > Enter)

X1200 Setup Tool BinTec Communications AG
[EXIT]: Exit Setup bintec

Back to Main Menu

boot configuration and =xitl
hout sawving

Nun haben Sie die wichtigsten Sicherheitseinstellungen vorgenommen. Fir weitere Einstellungen
sei an dieser Stelle auf das entsprechende Handbuch des ISDN-Routers verwiesen.
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