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,Das Verhuten von Unfallen darf
nicht als eine Vorschrift des
Gesetzes aufgefasst werden,
sondern als ein Gebot
menschlicher Verpflichtung
und wirtschaftlicher Vernunft.”

Werner von Siemens,
Berlin im Jahr 1880

Michael Dziallas
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2.2 Normen fur die Sicherheit von Maschinen

EM 292

Sicherheit von Maschinen —

Grundbedgriffe,

allgemeine Gestaltungsleitsatze

EN 1080

Sicherheit von Maschinen —
Leitsatze zur Risikobsurisilung

Mindest-
abstands

zur

armaidung

des Qustschans
von Korperteilen

EM 348

Sicherhaits-
relevants
Teile van
Steuerungen

EM 854

Sicherheits-
abstande gegen
das Erreichen
von Gafahran-
stellen mit

den obsren
Gligdrnalian

EN 224

EM 602041

Sicherhait

WOn
Maschinen-
Verriegelungs-
sinrichtungen
mit und ohne
Zuhaltung

EN 1088

Zweihand-
schaltung
EME74

MNOTAUS-Einnichtung, funkticnelle Aspekte
- Gastaltungsleitsatze —

EM 418

Lichtschranken,
Lichtvorhange
EM 614261

Aufzuge
EM 813

Spritzgieimaschinen

EN 201

MNumarisch gasteuerte
Drehmaschinan
EN 12415, EN 12418

Michael Dziallas
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2.3 Sicherheitsfunktionen in der Maschinensteuerung

-Ingangsetzen und Start

-Gesteuertes Stillsetzen

-Ungesteuertes Stillsetzen
-Stopp-Funktionen

-Stillsetzen im Notfall und Not-Aus-Funktionen
-Blockieren der Befehlseinrichtung

-Manuelle Ruckstellung

-Start und erneuter Start

-Redundanz

-Zweihandschaltung

-Trennen von den Energieqguellen
-Anforderungen an die Stellteile
-Anforderungen an die Anzeigevorrichtungen
-Muting(Aufhebung)
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2.4 Farbkennzeichnung von Drucktastern

Farbe Bedeutung | Erklarung Anmnwendungsheizpisle

ROT Matfall Eei gefihrlichem MIOT-ALIS,
Zuztand odearirm Einleitung won NOTALLS-Funktionsn,
Mot fall betatigen bedingt far STORYALLS

GELE Ancrrmal Bei anormralem Eingriff, urm ancrmalen Zustand zu untsr-
Juztand b=titigen drizken,

Eingriff. urn sinen unterbrochensn
autormatischen Ablauf wieder zu starten

GROM Sicher Bei sicharar STARTEINM,
Bedingung b=tatigen hierfur jedoch Eevorzugt WEISS
odar im normaken

Zustand worzubersiten
BLAL Iwingsnd Bei Zustand betatigen, | Rlckstslfunktion
cler zwingende
Hardlung erfordart
WEISS Feine Fir dlgemeine STARTEIN fsvarzugt),
spezislls Einlsiturg won STORALS
EBedsutung Fun kticnen auBsr
GRAL zugeordnet | MOTALIS START/EIN,
(=iehe alch STORALLS
Anmerkundg)
SCHWARZ START/EIN,

STOPALLS (bevvorzugt)

Anmerbung: Wind sine zusatzlichs MaBnahme der Ksnnzsichnung (z. B. Struktur, Form, Lage) zum Kennzeichren
won CruckiastsrBedie ntslen seraendet, dirfen dessben Farkesn $SEISS, GRAL adsr SCHWARE Fur werschisd ere
Fanktcren werwsndst wesrden, z, B, WEISS for STARTEIN: urd STORAUS-Bedient=ie.
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2.4 Farbkennzeichnung von Leuchtmeldern

Farbe

RCT

iZELE

GRLUMN

BLAL

WEISS

Bedeutung

Fotfall

&rormal

Morma

Zwingend

Meutral

Erklarumg

Gefahrlicher
Zustand

Anormaer Zustand
Bevorstehander
kritischer Zustand

Mormaler Zustand

Anzeige sines
Zustardes, der
Handlung durch cen
Bedizrer erfondert

Andere Zustinde:

darf verssndsat
wenden, weann Jeeifal
dber die Armsendu g
von ROT, GELB, GRLIM
oder ELAL bastahen

Handlung durch
den Bediener

Safortige Handlung,
urn auf gefahrichen
Zustand zu reagiersn
(z. B. durch Bata-
tigung des MOT-ALIS)

Lbereachen und’
oder Eingreifien

iz. B. durch Wieder-
herstellan dar
E=absichtigten
Funktion]

Optional

Zwingende
Handlung

Uberwachen

Anmwendungs-
beispiele

Cruck/Termperatur
au Berhal b sicherar
Grenman,
Spannungstall,
Spannungs-
Zusarmmenkruch,
Ube=rfahren siner
Stop-Position

Druck/Termperatur
dbersteigt normale
Barsichs,
Auslissn siner
Schutzeinrichiung

Cruck/Termperatur

innerhalb normaler
Barsiche, Ermach-
tigung fortzufahren

Arneeizung,
vorgegekbens Werts
sinzugeben

Allgerrsine
Infarmaticren

Michael Dziallas
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3.1 Risikoanalyse/Risikobeurteilung

J

Rizikobewartung

Izt die Maschine sichar? “

—— Risikomindarung und die Auswahl geeignetar Schutzmaknahmen sind nicht Tail der Risikobaurtailung.
Zur weiteran Erklanung siehe Abschnitt 5 von EM 292-1 (1991) und EN 252-2,
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3.1 Risikokategorien

[Risikoabschétzung] [ Kategorie ]

B 1

Y Yo
0000 -
Q@O000O -+

S Schwere der Verletzung:
1 : leichte Verletzung
2 : schwere Verletzung einschlieRlich Tod einer Person

F Aufenthaltim Gefahrenbereich:

1 : selten bis 6fters und/oder kurze Dauer

2 : haufig bis dauernd und/oder lange Dauer
P Gefahrenabwendung:

1 : moglich unter bestimmten Bedingungen

2 :  kaum mdoglich

B Kategorien fur sicherheitsbezogene Steuerungsteile:
bevorzugte Kategorien fiir die Hohe des Risikos
e . Mmdagliche Kategorien, die zusatzlich MaBnahmen erfordern

O . Uberdimensionierte MaBnahmen in Bezug auf das zutreffende Risiko

Michael Dziallas
ENGINEERING
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 Mal der Safety Performance
... geforderte sicherheitsbezogene Leistungsfahigkeit
(Safety Performance) ist risikoabhangig
bisher: Kategorie
Losungsabhangig
Kein eindeutiger Bezug zur Hohe des Risikos

zukiinftig: SIL (Safety Integrity level) / PL (Performance Level)
Losungsunabhangig

Eindeutige Abstufung nach Hohe des Risikos
Average probability of a dangerous | SIL [EN 61508-1 {IEC 61508-1)]

Performance level {PL)

failure per hour [1/h] for information
a =107 to < 10% -
h =3x10%to < 10° SIL1
C =10%to < 3x10° SIL1
d =107 to < 10° SIL 2
e =10%to < 107 SIL 3
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* Risikobeurteilung / Risikograph EN ISO 13849-1: 2006

Erforderliches

Anfang der
Risikomindern

den @———
Schatzung

Risikoparameterm

Miedriges
Risiko Performance
Level PL
S1
> a
' o b
52 >
L3 > d
> e
Hohes Risiko

5 = Schwere der Verletzung

F = Haufigkeit und/oder Aufenthaltszeit in der Gefahrenstelle

F= Méglichkeit zur Vermeidung bzw. Begrenzung der Gefahr
a,b,c,d,e = Schatzung der sicherheitsbezogenen Performance Level

Michael Dziallas
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* Risikobeurteilung
SIL assignment in draft IEC 62061, annex A
Risiko bEIDgEﬂ Schwere Frequenz und Dauer der AUSSEEUHQ FD
. Sl des evtl. d Mensch- und Maschinen-Verhalten HM Elntr!tt§wahr-
identifizierten Schadens L scheinlickeit
Risiko SE Maglichkeit der Gefahrvermeidung AV
. Schadens- Klazze Haufigkeit undfader Eintrittsuww ahirscheinlichk eit Maglichket zur
Auswirkungen ausmalks Cl Aufenthalts dauer des Gefihrdungsereignis Wermeidung
S5e Fr Pr Av
Tod Yerlustwon Auge oder Arm ) SILz SILz sz 1 =1h 5 ehr hoch o]
Fermanent Werlustwon Fingern 3 i SIL1 sILZ 3 1 hta= 1 day 5 hooh 4
R eversibel medzinieche Behandlung 2 B 1 dayto = Zwweeks | 4 mglich 3 unmiéglich |5
R everzibel Erste Hilfe 1 *2wedhsto= { year | 3 z elten 2 = elten 3
= wear z umwahrs cheinlich | 1 mu':iEIich i
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3.2 Risikobeurteilung anhand einer CNC-Maschine
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4.2 Koexistenz PROFIsafe und PROFIBUS auf einem Kabel

:' Englneeﬂng Tﬁcl F-Sensor
Bedien- und Be-
obachtungsgerat
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4.2 Hybrides Zugriffsverfahren beim PROFIBUS DP

Token

1

2

Master

3

> BuUS
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4.2 PROFlsafe Safety-Layer

Sicherheits- Sicherheits- Sicherheits-
Standard- Eingabe Logikver- Ausgabe
/0 arbEItu ng

| heitski Funktionen, wie z.B. Diagnose
Iga PHGFI:afe*zum ﬁmrhemsre" vanten PROFIBUS-Profil gehéren:
Adressierung, Zeitiiberwachungen, Sequenzierung, Signatur, etc.

L1 Sicherheitsrelevant, jedoch nicht Bestandteil des PROFIBUS-Profils sind die
sicherheits-Ein-/Ausgaben und die Sicherheitslogikverarbeitung

Michael Dziallas
ENGINEERING



9. Juli 2007 >
Seite 15

Michael Dziallas
ENGINEERING

4.2 Encapsulation

Encapsulation

P OF

|E

".__ Profibus DP

I l Modular Slave I l Modular Slave
? FIIFTF] ¢ 5 FIFTF] ¢
—x 0| AJD]| ! , | —x DD JDOf ,
3 — 11l la ;Encapsumnun E — 111 ] ;Eﬂcapsumnnn
& =

“]Sensnr “WSEnsur
Local-Bus
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4.2 PROFlIsafe Telegramm

B BP

| Laufende
Mummer

=Standard-
Mutzdaten

Michael Dziallas
ENGINEERING

UKl

Cuell-
basierter
Zahler

Max. 12 bzw. 122 Bytes 1 Byte

240/238 - F-Nutz

- Max. 244 Bytes DP-Nutzdaten -

N
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4.2 Aufdeckung der Kommunikationsfehler

Malinahme: | Laufende Zeiterwartung Kennung fur Daten-
Nummer mit Quit- Sender und sicherung
Fehler: (Lebenszeichen) | tierung Empfanger

Wiederholung

Verlust

Einflgung

Falsche Abfolge

Verfalschung von
Nutzdaten

Verzogerung

Kopplung von sicher-
heitsrelevanten und
Standard-Nachrichten
(Maskerade), einschliel3-
lich Falsch- und Doppel-
adressierung

FIFO Fehler
innerhalb des Routers X
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4.4 F-Modul PM-E F pm DC24V
1
Sammelfehleranzeige - rot ‘\\EF;SEE:;'I‘E}
e
Ejj FRETRTIT]
L
F
i
97y 10 18 1218
[M;Alp\‘l!;MO
Statusanzeige flr i AL%IE — )
Laststromversorgung - griin \\mu ﬂﬁ% _ D}7Auasszﬁgz_e$gr§: pro
e PM-E F pm DC24V EM DO1 EM DO2 EM DO3
BEST 138-4CRN-DAR0
P1 P2 P ﬁ ﬁ ﬁ
DO0 D00 DO1DO1 () ) 2P . . .
AUX1 @ @ 560 DO L+ M Py (M) (P) (M) DO2 DO2 DO3 M |[DO4 M |DO5 M
[0y * * i
QO | QO
DC24v DC24V DO0 DO1
(Einspeisung) |2 [ ] []e 10[ ] (]9 ™ M [ ] [ ] ] e
@ @ @ @ KO K1 K2 K3 K4 K5
MM DO2 DO2
(Einspeisung) 3 D DT 11D D‘IS P P
AUX1 AUXT rQ Oal D Q | ooz oz L+ M
(Einspeisung) 4D DB 12D D16 M M
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4.4 F-Modul EM 4/8 F-DI DC24V

Folgende Klemmen sind nur am
TM-E...46-A1 verfiigbar!

AUX1 AUX1 (PE)

Folgende Klemmen sind n
@ ®A16 TM-E...46-A1 verfiigbar!

pelat] ] AUX1 AUX1 (PE) L+ M Vs DI0O DKM DI2 DI3 Vs2 Di4 DI5 Die DI7

0

4/8 F-DI DC24V . ) —
) ehleranzeige pro Geberversorgung
Sammelfehleranzeige - rot——_hTféROF!f‘%juﬂﬂfﬁ_ rot (Voltage supply Fault)
E N L]
1——8
E—-—13
I—-—11
T—-—15
‘ Vil Vaz ‘
e g
TAYARRIZATE
\-—_‘_‘_'_/_'_\ [
A2ATA11;A16
@ @ @ @ AUXi S;atusanzeigfen pro
oo on [ 1] []s|e [] [z| om oss ?ﬁ-? ,% Eingang - grin
- 0Os ~ e0 s’
" o © @ N aDO7  1Ome |
vsi vs1 | 2 D Ds mD D1_ Va2 Vs2 - onmo
Q| O
oz oz |3 [ ] []7|"[] ]| ow or PM-E EM 4/8 F-DI DC24V
o | Qo
Vst Vsl | 4 D Da 12D D16 Vs2 Vs2 8 F-DI
5
2

S

AUX1 AUX1 (PE) AUX1 AUX1 {PE)

O]
-
O]
O

Dl: fehlersichersr Digitaleingang ; ;
Va1: inteme Geberversorgung 1 fir DI 0 bis DI 3 S0 351 g2 83 S4 S5 SB S7
Va2 inteme Geberversorgung 2 for DI 4 kis DI 7

bei TM-E.. 46-A1:

AUX 1-Schiene durchgefihrt. “Verbindung zu den Klemmen A3 bis A16 fiir beliebigen
Anschluss von PE {individuglle Wurzelung von Geberversorgungen maglich)

L+ M
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4.4 F-Modul EM 4 F-DO DC24V/2A

4 F-D0 DC2AVAA

PROFlsafe
i
] 13 ]

i

1
2| &f 10 14

Sammelfehleranzeige - rot

an
M

ARAT:A11:AIR
AUX1
Statusanzeigen Proz—_| ¥z

Ausgang - griin [t 1

N
ae edms PM-E  EM 4 F-DO DC24V/2A

|

@ @ BES7 138-4FB01-0ABD 4 F_DO
DO2 DO3
20 " DO0 DOO DO1 DO1 DO2 DO2 DO3 DO3
mD Dm D(h)flz Dm?a L+ M (P) (M) (P) (M) (P) (M) P) (M)

DO0 DO1
P P

]
-

DO0 DO1
MM

]
@

w

]
.

IS

NEN N =N =S
NEN RN
o
®

O
O

BB | 3| | o

@ @ Folgende Klemmen sind nur am
TM.E...46-A1 verfugbar! A1 TM-E...46-A1 verfigbar!
A A2
AUX1 AUX1 (PE) D [ ]ee D [] AUX1 AUX1 (PE)
QO | O O

AUX1 AUX1 (PE) ABD DAT Al wD D AUX1 AUXT (PE)

L+ M

DOx P und DOx M: Anschluss fiir fehlersicheren Digitalausgang (P-/M-schaltend)

bei TM-E_ 46-A1:
AUX 1-Schiene durchgefihrt. Verbindung zu den Klemmen A3 bis A16 far beliebigen
Anschluss von PE (individuelle Wurzelung ven Laststromversorgungen maglich)
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5.1 Sicherheits- und Standard- Programm in einer CPU

PG/PC

STEP 7 Projekt

Hardware-Konfiguration

|Amn.rendererstellte F-Biblicthek x

Standard-
Anwenderprogr.
Z. B. in AWL,
KOP oder FUP

Sicherheits-
programm in
F-KOP oder
F-FUP

Distributed Safety (V1)

S7-Distributed Safety

Anwenderprogramm

Sicherheitsprogramm

Standard-
Anwenderprogramm

F-System Blocks

£H F-Application Blocks -

F-Biblictheken

IFFFEE]

F-Peripherie

Ty

LU

0 (O

=

Standard-
Peripherie

Michael Dziallas
ENGINEERING
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5.2 Sicherheits-
und Standard-
Programm

In einer CPU

Standard- F-Bibliothek
Anwender- Distributed
pragramm Sicherheits programm Safety (V1)
F-Ablaufgruppe x F-Application
F_RCVDP [H Blocks
J  Fcaw
/| | Eingnge der F-CPU-CPL-
F-Periphena - M Kammunikaton
warden ing
zB. Preazessabbikd —
QB35 dar Eingéinga E-Eg.f H
galesen -FCony
1 F-PB (Zuardnung zu ) m““?ﬁ:ﬂ?
. F-CALL durch Amwender) LU Zaher
Aufruf F_RCVDP(s), - Vorgefertigle
Bearbaiten der F_RCVST(z) (optional) —— F-Funktianen
wiom Anwendar
arstelten oder A I
aingefiglen " 4
F-Baustena Vo \ F-DBxy
Aufruf F_SENDDP{s),
B B . F_SEMNDST(s) (optional)
Bearbeiten dar F-Periphe-
automatisch fie-DB xy
ergérelen
F-Bausteine F-58s
(Fehlerbehenr- h
schungsmali- F_SENDDH | | | || F-CPU-CPLU-
nakiman) - Kamrmunikation
A T
----------- N L
Prozessabbild -
dar Ausgéangs 1\ suitome- = 1 F-Systam
wird auf die ‘Il"\ L':f";g:’ F-Global |~ Blocks
Ausgéings der | FBau- DB
F-Periphene ‘.\ atnlns
geschrisban -

—— & aufrufen durch Amwender
______ —» automatisch aufgerulen

————

+— & baschreiben, lesen
aus Biblothak

Michael Dziallas
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6.1 Diagnose LEDs der ET200S

sk [l sammelfenter (rot)

|~

BF . Busfehler (rot)

ON [I Versorgungsspannung (griin)

ET 2002
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6.2 Diagnosewerkzeuge

e LEDs an der Hardware auswerten (F-CPU, F-Peripherie)

e Diagnosepuffer in STEP 7 auswerten

e Stacks in STEP 7 auswerten

e Diagnosevariable des F-Peripherie-DB Uber Test- und
Inbetriebsetzungsfunktionen oder im Standard- Anwenderprogramm
auswerten

e Diagnoseparameter der Instanz-DBs von F-Applikationsbausteinen
tUber Test- und Inbetriebsetzungsfunktionen oder im Standard-
Anwenderprogramm auswerten
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9.1 Validierungsprozess

- Betrachtungen bei der Gastaltung Validierungzplan Validierunosleitsatze

Eriterien fur Fehlerausschluss

|t die Prafung
vollstandig 7
Validieningsbaricht




9. Juli 2007
Seite 26

9.1 Anforderung an die Dokumentation

Anforderungen an die Dokumentation

Grundlegende Sicherheitsprinzipien

Zu erwartende Betriebsbeanspruchungen

Einfluss des zu verarbeitenden Materials

Leistungsfahigkeit wahrend anderer relevanter externer Einflisse
Bewahrte Bauteile

Bewahrte Sicherheitsprinzipien

Das Prifverfahren fr die Sicherheitsfunktionien)

Festgelegte Prifintervalle

Bei der Gestaltung berlcksichtigte, vorhersehbare Einzelfehler
und das angewendete Erkennungsverfahren

Alle identifizierte Fehler gemeinsamer Ursache und wie sie
verhindert werden

E‘rfiebdie Sicherheitsfunktion bei jedem Fehler aufrechterhalten
eibt

Fehler, die zu erkennen sind

\erschiedene Fehleranhaufungen, die bei der Gestaltung zu
berlcksichtigen sind

Wie die Sicherheitsfunktion bei allen Fehlarkombinationan
aufrechterhalten bleilt

Kategorie, far die eine
Dokumentation erfordlich ist

B 1 2 3 | 4
X | x | x | x | x
X | x | x | x | %
X | x | x | x | x
X | x | x | x | x
_ X _ _ _
- x | x | x | x
_ _ X _ _
_ _ X _ _
S X | X | X
- - - | x | x
- - - | x | x
S - X | x | x
- - - | x | x
- - - | - X

Michael Dziallas
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