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1. VORWORT

Anhang V ist die Voraussetzung fur die Bearbeitung der Module zum Thema ,IT-Kommunikation
mit SIMATIC S7'.

Grundlagen der
STEP 7- Programmierung
2 -3 Tage Module A

'

Weiterfihrende Funktionen der
STEP 7- Programmierung
2-3Tage Module B

l

Industrielle Schrittketten- Prozess-
Feldbussysteme programmierung visualisierung
2- 3 Tage Module D 2- 3 Tage Module C 2- 3 Tage Module F

.

IT- Kommunikation
mit SIMATIC S7
1- 2 Tage Module E

Lernziel:

Der Leser erhalt mit diesem Anhang eine Einfiihrung in die Ethernet- bzw. Internet-Technologien die
fur das Versténdnis der SCE-Module E benétigt werden.
Dazu gehdéren unter anderem:

Kommunikation im Ethernet

TCP/IP- Protokoll

Typen von Netzwerkgeraten

Technologien im World Wide Web

Voraussetzungen:
Da in diesem Anhang die Grundlagen erlautert werden, sind hierfur auch keine speziellen
Voraussetzungen erforderlich.

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet-Dienste Web-Inhalte
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2. EINLEITUNG

Diese Lernmodul dient dazu, die Grundlagen fir den Bereich Ethernet und Internet-Technologien zu
vermitteln. Dazu wird auf eine Schichten-Aufteilung der Kommunikationsmechanismen
zuriickgegriffen und anhand dieser die relevanten Technologien erlautert.

Zu Beginn werden zunachst diese Kommunikationsschichten (ISO-OSI-Schichtenmodell)
vorgestellt. AnschlieRend werden auf dieser Basis die Mechanismen und Technologien des Ethernet
erlautert und die relevanten Netzwerkkomponenten vorgestellt.

Die nachfolgenden Kapitel befassen sich mit den wichtigsten Mechanismen und Technologien des
Internets bzw. Intranets, wie zum Beispiel welche Protokolle verwendet werden oder welche Dienste
angeboten werden.

AbschlieRend werden neben den Kommunikationsmechanismen auch die eigentlichen Inhalte (bzw.
deren Technologien), die im Internet Verwendung finden, dargestellt.

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet-Dienste Web-Inhalte
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3. SCHICHTENMODELL FUR KOMMUNIKATIONSNETZE

Die Kommunikationsmechanismen zwischen unterschiedlichen Systemen sind in der Regel sehr
komplex und unubersichtlich. Daher wurden einzelne logische Bereiche der Kommunikation in
Uberschaubare Teilsysteme aufgeteilt. Diese Aufteilung erfolgte in einzelne hierarchisch
angeordnete Schichten mit klar definierten Aufgaben. Dabei stiitzt sich eine Schicht auf die
Funktionalitét der jeweils darunter liegenden Schicht.

Die folgende Abbildung stellt das ISO-OSI-Schichtenmodell dar, welches durch die ,International
Standards Organisation“ definiert wurde. OSI steht dabei fur ,Open Systems Interconnection”

Sender Empfanger

v 1 v
7 | Anwendung | | Anwendung |
6 | Darstellung | | Darstellung |
5 | Sitzung | | Sitzung |
4 | Transport | | Transport |
3 | Vermittlung | | Vermittiung |
2| Sicherung | | Sicherung |
1 | Bitubertragung | | Bitubertragung |

| Ubertragungskanal A

Wie in der Abbildung zu sehen ist, sind die einzelnen Schichten symmetrisch angelegt, d.h. zu jeder
Schicht beim Sender gibt es eine korrespondierende Schicht beim Empfanger.

Die einzelnen Schichten bieten dabei die folgende Funktionalitat:

- Schicht 1: Bitlbertragung (physical layer)
Diese Schicht dient dazu die rohen Bitdaten der Kommunikation Uber den entsprechenden
Kanal zu tibertragen. Dazu werden unter anderem Ubertragungsmedien, Signalpegel oder auch
Kommunikationsrichtungen festgelegt.

- Schicht 2: Sicherungsschicht (data link layer)
Diese Schicht bietet Sicherungsmechanismen um fehlerhaft Gbertragene Daten durch
Koderedundanz zu erkennen und entsprechend darauf zu reagieren. Im Fehlerfall kdnnten
beispielsweise die Ubertragenen Daten erneut angefordert werden.

- Schicht 3: Vermittlungsschicht (network layer)
Die Aufgabe dieser Schicht ist es, einen Weg vom Ursprungs- zum Bestimmungsort zu
ermitteln und auszuwahlen.

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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- Schicht 4: Transportschicht (transport layer)
In dieser Schicht werden die Daten fur die Vermittlungsschicht aufbereitet. Im wesentlichen
werden die zu Ubertragenen Daten in kleine Pakete aufgeteilt bzw. auf der anderen Seite
wieder zusammengesetzt.

- Schicht 5: Sitzungsschicht (session layer)
Diese Schicht stellt gehobenere Dienste fur die Datenkommunikation bereit. Dazu z&hlen zum
Beispiel die Zugangsmechanismen oder Zugriffssynchronisation.

- Schicht 6: Darstellungsschicht (presentation layer)
In dieser Schicht werden die Datenstrukturen entsprechend dem Protokoll oder Zielsystem
umgewandelt. Dies kdnnen beispielsweise Konvertierungen von Zeichensétzen oder auch
kryptographische Verschlisselungen sein.

- Schicht 7: Anwendungsschicht (application layer)
Diese Schicht stellt dem Anwender die entsprechende Dienste bereit. Dazu zahlen unter
anderem Dateilibertragung / -verwaltung oder auch E-Mail. In der Anwendungsschicht wird das
eigentliche Ziel des Systems erfillt.

Die folgende Abbildung zeigt, wie die Daten gemeinsam mit einer Kopfinformation (Header... H) in
eine sogenannte Protokoll-Daten-Einheit (Protocol Data Unit...PDU) verpackt werden, um sie der
jeweils darunter liegenden Schicht zu Ubergeben. Der Dateninhalt interessiert dabei die jeweils
tiefere Schicht nicht, sondern diese entnimmt ihre Steuerinformation der Kopfinformation. Die
Information wird so immer weiter verpackt und auf der Empféangerseite wieder ausgepackt. So
kommt jede Schicht wieder zu der fur sie bestimmten Kopfinformation. Es ist dann so, als ob die
Schichten miteinander kommunizieren wirden.

7 | Anwendung | Daten | Anwendung |
v v

6 | Darstellung | H Daten | Darstellung |
v v

5 | Sitzung | H Daten | Sitzung |
v v

4 Transport | H Daten | Transport |
v v

3 | Vermittlung | H Daten | Vermittlung |
v v

2 | Sicherung | [n Daten s| | Sicherung |
v v

1 | Bitlibertragung | rohe Bits | Bitlibertragung |

In der Sicherungsschicht wird noch eine Sicherungsinformation, z.B. eine Prifsumme angehangt,
um beim Empféanger eine Prifung zu erméglichen, ob die rohen Bits auch richtig tber das
Kommunikationsmedium tbertragen wurden.

In den folgenden Kapiteln werden die jeweiligen Netzwerkgeréte bzw. -protokolle auf das 1ISO-OSI-
Schichtenmodell abgebildet.

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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4, ETHERNET

Das Ethernet ist eine weit verbreitete, herstellerneutrale Technologie mit der im Lokal Area Network
(LAN) Daten mit einer Geschwindigkeit von 10, 100 oder 1000 Millionen Bit pro Sekunde (MBps)
Ubertragen werden kénnen.

LANs sind in IEEE 802 spezifiziert und unterscheiden sich von anderen Netzwerktypen unter
anderem durch:
die Gesamtlange der Kabel bzw. die Netzausdehnung (10-1000m),
die Ubertragungstechnik (Koaxialkabel, Twisted Pair und Glasfaser- Kabelsyteme) und
die Netzwerktopologie (Bus-, Ring-, Stern- und Baumstruktur).

Ethernet ist ein Teil dieser Spezifikation und wird in IEEE 802.3 bzw. fir Fast Ethernet in
IEEE 802.3u. definiert.

In Bezug auf das 1ISO-OSI-Schichtenmodell umfasst das Ethernet die Schichten 1 und 2. Dabei wird
die Schicht 2 (Sicherungsschicht) in zwei weitere Schichten unterteilt:
Zugriffsschicht: Media Access Control MAC
Die untere Schicht bietet Zugriffsmechanismen fiir die Bitubertragung. Darin wird koordiniert,
wer, zu welchem Zeitpunkt auf die Bitlibertragungsschicht zugreifen darf. Dabei kommt beim
Ethernet das CSMA/CD-Verfahren zum Einsatz, welches im folgenden Kapitel 4.1 erlautert
wird.
Sicherungsschicht: Logical Link Control LLC
Die zweite, dariiber liegende Sicherungsschicht entspricht der eigentlichen Schicht 2-
Funktionalitéat des ISO-OSI-Modells. Diese dient der Datensicherung durch Prifsummen. Wie
diese Datensicherung aufgebaut ist, ist in Kapitel 4.2 dargestellt.

7 Anwendung
6 Darstellung
5 Sitzung
4 Transport
3 Vermittlung

i Logical Link Control IEEE802.2
2 | Sicherung -

Media Access Control IEEE802.3 (CSMA/CD)
Ethernet
- 10Base5 /
1
Bitubertragung 10BaseT ..
Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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4.1 BUSZUGRIFFSVERFAHREN
Beim Ethernet-Netzwerk gibt es keine Einteilung in Master- bzw. Slave-Stationen, sondern alle
Teilnehmer haben das Recht auf den Bus zuzugreifen. Um den Zugriff auf den Bus zu koordinieren,
wird das CSMA/CD-Protokoll eingesetzt. (Carrier Sense Multiple Access with Collision Detection).
Dieses Protokoll ist Teil der MAC-Ebene und beschreibt, wann Daten tUber das Netzwerkinterface
auf das Netz gestellt und wie Datenkollisionen auf diesem behandelt werden.
Wenn ein Teilnehmer, der mit dem LAN verbunden ist, etwas senden mdchte, wartet er zunachst,
bis es auf dem Verbindungsmedium ,still* ist, d.h. keine Daten versendet werden (carrier sense).
<> S
b N
% Carrier Sense %
S
Wird festgestellt, dass keine Daten mehr Ubertragen werden, beginnt der Teilnehmer selbst mit dem
Senden seiner Daten. Bei diesem Verfahren kann es jedoch dazu kommen, dass mehrere
Teilnehmer gleichzeitig auf eine Pause in der Datenlbertragung warten und anschlie3end in dieser
Pause gemeinsam anfangen zu senden (Multiple Access).
<> S
b N
: Multiple Access %
S
Tritt dieser Fall ein, so spricht man von einer Kollision. Die Ethernet-Kommunikation ist so
aufgebaut, dass solche Kollisionen erkannt werden.
<2 <2
b N
< <
\",_L' Collision Detection__ 3 \",_|_|
=} =
Stellt das CSMA/CD-Protokoll des Netzwerkgeréts eine Kollision fest, so wird die Ubertragung
abgebrochen und die beschadigten Pakete geléscht. Nach einer zuféllig gewahlten Zeitspanne
beginnt das Netzwerkgerat den Ubertragungszyklus wieder von vorne.
Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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4.2

ETHERNET-PAKETFORMAT

MAC-Adresse

Jede Netzwerkschnittstelle eines Gerates, das am Ethernet-Netzwerk betrieben wird, wie zum
Beispiel Netzwerkkarten im PC oder Ethernet-CP-Baugruppen in einer SPS, haben eine weltweit
eindeutige Ethernet-Adresse. Diese Adresse wird im allgemeinen MAC-Adresse (Media Access
Control) genannt und dient dazu, die einzelnen Teilnehmer im Ethernet-Netzwerk zu identifizieren
bzw. anzusprechen.

Die MAC-Adresse besteht aus insgesamt 6 Bytes, wobei die erste drei Bytes eine Herstellerkennung
darstellen. Die letzten drei Bytes kann der jeweilige Hersteller frei vergeben. Allerdings darf jede
Adresse nur einmal vergeben werden.

MAC-Adresse:
08-00-06 - 6C-C7-1D

herstellerspezifische fortlaufende Nummer

Herstellerkennung

Paketformat

Das Format des Ethernet-Datenpakets ist ein wesentlicher Bestandteil des Ethernet-Standards. Alle
Daten, die Uber das Ethernet-Netzwerk ausgetauscht werden, werden in diesen Paketen Ubertragen.
Von der Funktionsweise her, lasst sich dieses Paket mit einem Brief vergleichen, der zu einer
anderen Station Ubermittelt wird. Dabei werden die eigentlichen Daten (Briefpapier) mit
entsprechenden Zusatzinformationen (Briefumschlag) versehen, damit die Daten sicher versendet
werden koénnen. Die Aufgaben und Eigenschaften der einzelnen Elemente wird nun im folgenden
dargestellt:

Bytes 7 1 6 6 2 0-1500 0-46 4

- U .
Ziel- Quell- Daten (Pad) Prif-
adresse | adresse . " summe
| | (€4

Praambel

Framestart Lange des
Datenfeldes

Prdambel und Framestart

Die Praambel ist eine Folge von 7 Bytes, welche zur Taktsynchronisation der
Kommunikationsteilnehmer bendétigt werden. Diese stellt mit dem, Framestart-Byte eine
Startkennung des Ethernet-Datenpakets dar.

Zieladresse
Dies ist die bereits zuvor beschriebene MAC-Adresse des anzusprechenden Netzwerkgerates
(Empféangeradresse).

Quelladresse
Bei der Quelladresse handelt es um die MAC-Adresse des sendenden Netzwerkgerates.
(Absenderadresse)

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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Lage des Datenfeldes
Dieses Feld gibt die genaue Lange des Datensegments im Ethernet-Paket an. Die Léange kann
zwischen 0 und 1500 Bytes liegen.

Daten und Pad

Dieser Bereich beinhaltet die eigentlichen Daten. Dies sind in der Regel Daten von hdheren
Protokollen, wie dem Internet Protokoll (IP). Das Datensegment kann eine Grof3e zwischen 0 und
1500 Bytes besitzen. Um nach dem CSMA/CD-Verfahren die Kollisionserkennung zu gewahrleisten,
muss ein Ethernet-Datenpaket mindestens 64 Bytes lang sein. Um das zu erreichen, werden dem
Pad-Feld so viele Daten hinzugefiigt, bis diese Mindetslange erreicht ist.

Prufsumme

Dieses Feld beinhaltet eine Prifsumme tber den Datenbereich des Ethernet-Paketes. Sollte ein
Fehler in der Ubertragung erkannt werden, wird das entsprechende Paket verworfen und nicht an
die nachsthéhere Protokollschicht weitergegeben.

4.3 NETZWERKKOMPONENTEN

Ethernetkabel:
Fur ein Ethernet-Netzwerk sind unterschiedlichste Kabel- und Steckertypen vorgesehen. Die am
haufigsten verwendeten Kabeltypen sind:

Koaxialkabel

Twisted Pair-Kabel

Glasfaserkabel
Wahrend Koaxialkabel hauptséchlich friher eingesetzt wurden, wird heute hauptsachlich das
sogenannte Twisted-Pair-Kabel verwendet. Dieses Kabel besteht aus zwei Kupfer-Adernpaaren, die
jeweils miteinander verdrillt sind. Beide Adernpaare werden zusatzlich von einem Schirmgeflecht
sowie einer Ummantelung umgeben.

e 1 1AL ETHERHEL FG LT TRALLIHE CHELE ©
Glasfaserkabel finden hauptséchlich bei langeren Ubertragungswegen bzw. hoheren
Ubertragungsgeschwindigkeiten Verwendung.
Passend zu den einzelnen Kabeltypen gibt es auch unterschiedliche Steckervarianten. Allerdings
sei an dieser Stelle nur der RJ45-Stecker des Twisted-Pair-Kabels dargestellt:
Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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Im Allgemeinen werden TwistedPair-Kabel verwendet, bei denen die einzelnen Adern 1:1
miteinander verbunden sind. Das heil3t, die Sende- (TD) und Empfangsadern (RD) sind jeweils mit
einander verbunden. Diese Kabel werden dazu verwendet, um Netzwerkteilnehmer wie zum
Beispiel PCs oder Ethernet-CPs mit entsprechenden Netzwerkgeréaten (siehe nachfolgende Kapitel)
zu verbinden.

Sollen jedoch zwei dieser Netzwerkteilnehmer direkt miteinander verbunden werden, z.B. ein PC
direkt mit einem Ethernet-CP, so ist ein spezielles Netzwerkkabel erforderlich. Bei diesem
sogenannten Crossover-Kabel sind die Sende- (TD) und Empfangsadern (RD) jeweils miteinander
verbunden. Eine schematische Darstellung dieser Kabelkreuzung ist in der folgenden Abbildung zu
erkennen.

PIN#  SignalMame

o+ TD+
2 TD- D
3 RD+ D+
6 RD AD-

Repeater / Hub

Ein Repeater wird zur Kopplung von Netzwerksegmenten verwendet und kann damit die
Ausdehnung und Topologie eines Netzwerks beeinflussen. Ein Hub bietet die selbe Funktionalitat
wie ein Repeater, besitzt allerdings mehrere Anschlisse (sogen. Ports) und wird daher auch als
Multiport-Repeater bezeichnet.

Sender
‘E\\% Repeater

.
o EE
P

N

4
4

N

= Kollisionsdoméane

Von der Funktionalitat her sind Repeater bzw. Hubs, der Schicht 1 des ISO-OSI-Modells
zugeordnet. Alle auf der Bitlibertragungsschicht (Schicht 1) arbeitenden Netzwerkkomponenten
leiten empfangene Daten transparent weiter und verhalten sich damit, logisch gesehen wie ein
Stuck Netzwerkkabel. D.h. eine Kollisionsdoméne erstreckt sich auch tber mehrere, durch Repeater
bzw. Hubs getrennte Netzwerksegmente hinweg.

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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Repeater werden daher dazu eingesetzt um unterschiedliche Kabeltypen (z.B. Koaxial- und Twisted-
Pair-Kabel) miteinander zu verbinden. Hubs dienen in der Regel dazu, mehrere Netzwerkteilnehmer
logisch miteinander zu verbinden.

v v
7 Anwendung Anwendung
6 Darstellung Darstellung
5 Sitzlung Sitzlung
4 Tranlsport Tranlsport
3 Vermilttlung Vermilttlung
2 Siche!rung Repeater Siche!rung
1 Bitﬂberltragung Bitﬂberltragung
|

Switch / Bridge

Im Gegensatz zum Repeater leitet eine Bridge die Ethernetpakete nicht einfach weiter, sondern
macht die Weiterleitung vom entsprechenden Ethernetpaket abhangig. Eine Bridge teilt dabei ein
Netzwerk in zwei getrennte Kollisionsdoméanen. Ein Switch arbeitet wie eine Bridge, jedoch mit mehr
als nur zwei Kollisionsdoméanen. Dabei ist jedem Anschluss (sogen. Port) des Switch eine eigene
Kollisionsdoméane zugeordnet.

Bridges bzw. Switches interpretieren die Adressfelder (MAC-Adressen) der einzelnen
Ethernetpakete und leiten diese dann gezielt vom Sender an den entsprechenden Empfanger
weiter. Dadurch kommt es zu einer Filterung des Datenverkehrs in der Form, dass die
Ethernetpakete nur in den Netzwerksegmenten des Senders und des Empféngers Ubertragen
werden. Befinden sich sowohl Sender als auch Empfanger im gleichen Netzwerksegment, werden
die Daten Uberhaupt nicht durchgeleitet. Dieser Filtermechanismus hat auch eine grof3e Bedeutung
beim Einsatz von Ethernet in der Automatisierungstechnik, welcher in Kapitel 4.4 noch ausfuhrlicher
dargestellt wird.

= Kollisionsdomanen

Vorwort Einleitung Schichtenmodell Ethernet IP-Protokoll Internet -Dienste ~ Web-Inhalte
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Im Bezug auf das ISO-OSI-Schichtenmodell, arbeiten Bridges und Switches auf der 2. Schicht.
Somit lassen sich mit diesen Geraten Netzwerksegmente koppeln, bei denen die Schicht 1
unterschiedlich sind. D.h. es lassen sich damit beispielsweise Ethernetsegmente mit
unterschiedlichen Ubertragungsgeschwindigkeiten (z.B. 10Mbit/s €-> 100Mbit/s) verbinden, ohne
dass das gesamte Netzwerk auf die niedrigere Ubertragungsgeschwindigkeit herabgestuft werden

muss.
v v
7 Anwendung Anwendung
6 Darstellung Darstellung
5 Sitzung Sitzung
4 Transport Transport
3 Vermittlung Bridge Vermittlung
2 Sicherung Sicherung
1 Bitubertragung Bitlibertragung
Ethernet Ethernet

Router / Gateway

Noch einen Schritt weiter als eine Bridge bzw. ein Switch geht die Funktionalitét eines Routers. Ein
Router interpretiert nicht nur die einzelnen Ethernetpakete, sondern zusétzlich auch deren Inhalt
d.h. den Datenbereich des Ethernetpaketes.

Wie bereits zuvor dargestellt, besteht der Datenbereich aus Daten der tiberlagerten
Protokollschichten. Diese beinhalten in der Regel auch wieder Adressierungsinformationen (siehe
TCP/IP-Protokoll in Kapitel 5) welche der Router auswertet und die Datenpakete entsprechend
weiterleitet. Router werden in der Regel eingesetzt, um eine Verbindung zwischen eigenstéandigen
Netzwerken zu ermdglichen.

Netzwerk 1 ' Netzwerk 2
1
Switch E ‘f\\@
Sender : U:Q ]

N >
[) Daten T Router Daten
2 2]
= 14 pq 8022
-

N/
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Im 1ISO-OSI-Modell arbeitet ein Router auf der 3 Ebene. Daraus ergibt sich, dass man mit einen
Router Netzwerke koppeln kann, bei denen die Schichten 1 und 2 verschieden sind.

v v
7 Anwendung Anwendung
6 Darstellung Darstellung
5 Sitzung Sitzung
4 Transport Router Transport
3 Vermittlung Vermittlung
2 Sicherung Sicherung
1 Bitubertragung Bitlibertragung
Ethernet ISDN

Ein Beispiel fur einen Router mit unterschiedlichen Schichten 1 und 2 ist ein Ethernet-ISDN-Router
(kurz: ISDN-Router). Dieser Router koppelt ein Ethernet-Netzwerk mit einem ISDN-Telefonnetz.

4.4 ETHERNET IN DER AUTOMATISIERUNGTECHNIK

Nachdem sich die Ethernet-Technologie im Biro-Bereich seit langerer Zeit als Standard etabliert
hat, findet sie seit ein paar Jahren auch zunehmend in der Automatisierungstechnik Verwendung.
Die folgende Abbildung zeigt einen beispielhaften Einsatz der Ethernet-Technologie in der
Automatisierungstechnik.

Der Einsatz der Ethernet-Technologie im industriellen Umfeld, der mit dem Begriff ,Industrial
Ethernet’ bezeichnet wird, umfasst im wesentlichen die Funktionalitaten des Ethernet-Standards wie
er im Biro-Bereich verwendet wird. Jedoch gibt es beim ,Industrial Ethernet’ Besonderheiten in der
Ausfuhrung der Komponenten, um den héheren mechanischen und EMV-Beanspruchungen zu

widerstehen.
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Bei der Verkabelung kommt neben einem hoher belastbaren Twisted-Pair-Kabel, ein Sub-D-Stecker
zum Einsatz. Dieser Sub-D-Stecker ersetzt den aus dem Bliro-Bereich stammenden RJ45-Stecker.

ot f.fl"'

Weiterhin kommen statt Netzwerkkarten spezielle Kommunikationsprozessoren (CP-Baugruppen,
Communication Processor) zum Einsatz. Diese kénnen dazu verwendet werden, um eine SPS mit
dem Ethernet-Netzwerk zu verbinden. Die folgende Abbildung zeigt eine solche CP-Baugruppe:

Solche Kommunikationsprozessoren gibt es auch in Form von speziellen Einsteckkarten fir den
PC. Prinzipiell funktionieren diese aber wie normale Ethernet-Netzwerkkarten, bieten jedoch
zusétzliche Protokollfunktionalitdt auf héheren OSI-Schichten.

Ein weiterer Unterschied zum Einsatz im Blro-Bereich besteht darin, dass gewisse
Ubertragungszeiten eingehalten werden miissen. Diese Sicherstellung einer maximalen
Nachrichtenlbertragungsdauer wird als Deterministik bezeichnet. Beim herkémmlichen Ethernet
gibt es eine solche Deterministik nicht, da jeder Netzwerkteilnehmer zu jedem beliebigen Zeitpunkt
Daten Ubertragen kann, sofern er sich an das CSMA/CD-Verfahren halt. Daher kann es,
insbesondere bei einer hohen Teilnehmerzahl, zu hdufigen Kollisionen kommen, mit dem Effekt,
dass die Ubertragungszeiten deutlich hher werden. Im Biiro-Umfeld ist eine solche Verzégerung
zwar unschon, aber nicht kritisch. Im Produktionsbereich kdnnen dadurch jedoch Inkonsistenzen im
Produktionsablauf auftreten und damit Produkte oder gar Produktionsanlagen zerstort werden.
Daher ist in diesem Bereich eine Deterministik erforderlich. Um bei der Ethernet-Kommunikation
dennoch Deterministik zu erreichen, verwendet man die bereits zuvor vorgestellten Switches.
Dadurch lassen sich die Kollisionsdomé&nen im Netzwerk soweit verkleinern, dass die

W ahreehamnlichlkait ainar Knallician cahr klain ict
HaHrStHe ket e e <OmSIo-—SeH—< e St
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5. INTERNET PROTOKOLL TCP/IP

Nachdem im vorausgegangenen Kapitel die Ethernet-Kommunikation auf den OSI-Schichten 1 und
2 betrachtet wurden, werden in diesem Kapitel die TCP/IP-Protokolle, auf den héheren Schichten
behandelt.

Unter dem Begriff TCP/IP versteht man eigentlich zwei verschiedene Protokolle. Das IP-Protokoll
(Internet Protocol) ist das Basisprotokoll des Internet. In Bezug auf das ISO-OSI-Modell liegt das IP-
Protokoll auf der 3. Schicht und implementiert damit die Vermittlung von Datenpaketen Uber die
verschiedenen Netze des Internets. Das TCP-Protokoll (Transmission Control Protocol) hingegen
basiert auf dem IP-Protokoll und befindet sich auf der 4. OSI-Schicht, wie in der folgenden
Darstellung zu erkennen ist.

7 Anwendung
6 Darstellung
5 Sitzung
4 Transport Transmission Control Protocol
TCP
> TCP/IP
3 Vermittlung Internetlgrotocol
g
Logical Link Control IEEES02.2 B
2 | Sicherung -
Media Access Control IEEE802.3 (CSMA/CD)
> Ethernet
- 10Base5 /
1
Bitlibertragung 10BaseT .. /

Das Internet ist ein Zusammenschluss unterschiedlichster Netzwerke, die auch andere als Ethernet-
Netzwerke sein kdnnen. Um eine Abstraktion des eigentlichen Netzwerkes zu erreichen, wurde das
IP-Protokoll entwickelt, welches die Grundlage fur eine netzwerkiibergreifende Kommunikation
bereitstellt. Dazu wurden im wesentlichen folgende Aspekte definiert, die in den néchsten Kapiteln
im Detail dargestellt werden:

ein weltweit eindeutiger Adressierungsmechanismus
ein Konzept fur den Transport der Datenpakete Uber Netzwerkgrenzen hinweg
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5.1

ADDRESSIERUNG

Um die einzelnen Teilnehmer im Internet eindeutig identifizieren zu kdnnen definiert das IP-
Protokoll ein Adressierungsschema, welches dem der MAC-Adressen des Ethernet Ubergeordnet ist.
Eine solche sogenannte IP-Adresse besteht aus insgesamt 32 Bits, die meist als vierstellige
Dezimalzahlen dargestellt und durch Punkte getrennt wird (z.B.: 139.6.138.20).

Die meisten dieser IP-Adressen sind 6ffentlich, d.h. weltweit eindeutig. Diese Adressen werden von

zentraler Stelle, unter anderem an Internet-Provider oder grdf3ere Unternehmen vergeben.
Neben diesen offentlichen Adressen gibt es noch private, nicht offiziell vergebene IP-Adressen.

Reservierte private IP-Adressen 10.0.0.1 - 10.255.255.254
172.16.0.1 - 172.31.255.254
192.168.0.1 - 192.168.255.254

Diese privaten IP-Adressen dienen dazu, lokale Netzwerke aufzubauen, ohne fur jeden Teilnehmer
eine offentliche IP-Adresse zu verwenden. Da diese IP-Adressen weltweit mehrfach verwendet
werden, kénnen diese im Internet nicht zugeordnet werden und werden daher von den Routern

verworfen.

Waéhrend die MAC-Adressen der Ethernetkarten wahllos zugewiesen werden, werden die 1P-
Adressen nach der logischen Topologie des Netzwerks vergeben. Dazu ist die IP-Adresse in zwei

Bereiche aufgeteilt:

IP-Adresse:

Bit 31

10001011 00000110

- e

139.6.138. 20

Bit0
10001010 00010100

- e

Netzwerk-
anteil

i '
Teilnehmer-
anteil

Dadurch ergibt sich, dass alle Teilnehmer in einem Ethernet-Netzwerk, den selben Netzwerkanteil
besitzen mussen. Der Teilnehmeranteil kann dann zur Durchnummerierung der einzelnen

Netzwerkteilnehmer verwendet werden.

Welcher Teil der IP-Adresse nun als Netzwerk- bzw. Teilnehmeranteil definiert ist, bestimmt die
sogenannte Subnetzmaske. Diese Subnetzmaske besteht, ebenso wie die IP-Adresse aus
insgesamt 32 Bits und wird meist ebenso in Form von 4 Dezimalzahlen dargestellt. Fir jedes Bit,
des Netzwerkanteils, enthalt das Bit der Subnetzmaske eine 1. Die folgende Darstellung zeigt das

Prinzip der Subnetzmaske:

139.6.138. 20

Bit 31 Bit 0
IP-Adresse: 10001011 00000110 10001010 00010100
Netzwerk Teilnehmer
Subnetzmaske: bita 11111111 11111111 00000000 00000000 Bito
255.255. 0.0
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5.2

Die Zuordnung der einzelnen IP-Adressen zu den jeweiligen MAC-Adressen des Ethernet geschieht
Uber ein weiteres Protokoll des Internets, dem ARP-Protokoll (Adress Resolution Protocol).

Mochte ein Netzwerkteilnehmer beispielsweise ein Datenpaket ein an die IP-Adresse eines anderen
Teilnehmer im selben Netzwerk schicken, so kennt dieser zunachst nicht dessen MAC-Adresse. Um
diese herauszufinden, wird ein spezielles Datenpaket an alle Teilnehmer im lokalen Netzwerk
gesendet. Der Teilnehmer, der sich angesprochen fuhlt, d.h. dessen IP-Adresse angefragt wurde,
antwortet auf diesen Aufruf und der anfragende Teilnehmer kann die gewlinschten Daten senden.

Praktisches Beispiel:

Dieses Beispiel zeigt, wie die ARP-Tabelle (Zuordnung IP- / MAC-Adresse) des Computers tber das
.arp“-Kommando ausgelesen werden kann. Damit zun&chst ein Eintrag in dieser Tabelle erstellt
wird, muss der entsprechende Netzwerkteilnehmer mindestens einmal angesprochen werden. Dazu
wird das ,ping“-Kommando eingesetzt, das hauptsachlich dazu verwendet wird, um die
Erreichbarkeit eines Teilnehmers zu testen. Geben Sie hinter dem ,ping“-Kommando den
gewlnschten Zielrechner an.

C.\>ping 192.168.0.1
Ping wird ausgefiuhrt fiar 192.168.0.1 mit 32 Bytes Daten:

Antwort von 192. 168.
Antwort von 192. 168.
Antwort von 192. 168.
Antwort von 192. 168.

0.1: Bytes=32 Zeit<10ns TTL=255
0.1: Bytes=32 Zeit<10ns TTL=255
0.1: Bytes=32 Zeit<10ns TTL=255
0.1: Bytes=32 Zeit<10ns TTL=255
Ping-Statistik fur 192.168.0. 1:
Paket e: Gesendet = 4, Enpfangen = 4, Verloren = 0 (0% Verl ust),
Ca. Zeitangaben in MIlisek.:

M ni mum = Oms, Maxinum = Ons, Mttelwert = Ons
C\>arp -a
Schnittstelle: 192.168.0.2 on Interface 0x1000003
I nt er net adr esse Physi kal . Adresse Typ
192.168.0.1 00- e0- 7d- 93- a3- 6¢ dynami sch
C\>

IP-KOMMUNIKATION

Neben der Adressierung ist die Datentbertragung tGiber Netzwerkgrenzen hinaus ein wesentlicher
Bestandteil des IP-Protokolls.

Da die Topologie des Internet sehr komplex ist, ist es nicht méglich jedem Teilnehmer mitzuteilen,
Uber welche Wege er welchen Teilnehmer erreichen kann. Daher wurden spezielle Routing-
Verfahren entwickelt, bei denen ein Teilnehmer lediglich seine angrenzenden Kommunikations-
partner kennen muss und trotzdem auch weit entfernte Teilnehmer erreichen kann.

Méchte beispielsweise Teilnehmer A2, wie in der folgenden Abbildung dargestellt, Daten zu
Teilnehmer B1 verschicken, so weis er zunachst nicht, wie er ihn erreichen kann.
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Uber den Vergleich der IP-Adresse von Teilnehmer B1 mit dem Netzwerkanteil seiner eigenen IP-
Adresse kann er feststellen, dass sich Teilnehmer B1 nicht in Netzwerk A befindet.

In den Netzwerkeinstellungen des Teilnehmer A2 befindet sich neben der eigenen IP-Adresse sowie
der dazugehdrigen Subnetzmaske noch eine Router-Adresse (bei Windows-Betriebssystemen als
,Standardgateway’ bezeichnet). Diese Router-Adresse ist bei Teilnehmer A2 die IP-Adresse von
Router A. Da Teilnehmer A2 festgestellt hat, dass sich die gewtnschte Zieladresse auf3erhalb des
eigenen Netzwerks befindet, also hinter dem Router A, schickt Teilnehmer A2 die zu sendenden
Daten an den entsprechenden Standard-Router A.

Netzwerk A Netzwerk B
S =N
»‘E\\Lj‘Teilnehmer Al / \ Teilnehmer B1 ‘f\ "
J\w 192.168.0.1 139.6.57.50 145.6.1.56 d 192.168.2.1 J\Q
%\; . Router A Internet Router B %\» “
J_ 192.168.0.3 192.168.2.3 _ J_
S j[—‘\(\
& >
%J%eilnehmer A2 Teilnehmer BZ%Q';'/
192.168.0.2 192.168.2.2

Dieser Router kennt Teilnehmer B1 auch nicht direkt, kennt aber einen weiteren Router, an den er
die Daten weiterleiten kann. Uber entsprechende Routing-Tabellen der einzelnen Internet-Router
gelangt das Datenpaket schlieRlich bei Router B an. Dieser Router kennt jetzt den gewiinschten
Zielteilnehmer B2 und kann das Datenpaket direkt zustellen.

Praktisches Beispiel:

Den Weg, den ein IP-Paket vom Sender zum Empfanger durchlauft, kann mit dem Programm
Jracert” dargestellt werden. Dazu geben Sie hinter dem Befehl den gewiinschten Empfénger an.
In diesem Beispiel sehen Sie, dass das Paket zun&chst Uber den eigenen ISDN-Router verschickt
wird. Nachdem das Paket von mehreren Routern weitergeleitet wurde, wird zum Schluss der
eigentliche Server erreicht.

C. \>tracert ww. denic. de
Rout enver f ol gung zu www. deni c. de [ 194. 246. 96. 76] uUber maxi mal 30 Abschnitte:
1 10 s <10 ns <10 ns isdnrouter [192.168.0. 1]
2 30 ns 31 ns 30 ns isdn0l. nz. FH Koel n. DE [ 139. 6. 14. 10]
3 30 s 40 s 30 ms  139. 6. 240. 8
4 30 ns 40 ns 40 ns ar-koel nl. g-wi n.df n. de [188. 1.43. 1]
5 30 ns 40 ns 40 ns cr-koel nl. g-wi n.dfn. de [188. 1. 84. 1]
6 40 ns 40 ns 40 ns cr-frankfurtl.g-wi n.dfn.de [188. 1. 18. 85]
7 40 ns 40 ns 40 ns ir-frankfurt2.g-w n.dfn.de [188. 1. 80. 38]
8 40 ns 40 ns 40 ns deci x. Space. NET [ 80. 81. 192. 105]
9 70 s 251 ns 240 ns G sco- F- V- Fa6- 0- 0. Space. Net [195. 30. 3. 25]
10 261 ns 310 s 291 ns spacenet-gw. deni c.de [193.149. 44. 17]
11 40 ns 50 s 50 ms  www. deni c. de [ 194. 246. 96. 76]
Abl auf ver f ol gung beendet .
C\>
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5.3

TCP-PROTOKOLL

Uber das IP-Protokoll gelangen die einzelnen Datenpakete nun vom Sender zum gewiinschten
Empfanger, auch wenn sich dieser in einem ganz anderen Netzwerk befindet. Wenn allerdings
Daten auf mehrere kleiner Datenpakete aufgeteilt werden miissen (z.B. bei Ubertragung einer
Datei), ist bei dem IP-Protokoll nicht sichergestellt, dass alle Pakete in der richtigen Reihenfolge
beim Empfénger ankommen. Dazu dient das dem IP-Protokoll tGiberlagerte TCP-Protokoll, welches
entsprechende Transport- und Sicherungsmechanismen bereitstellt.

Der TCP-Protokoll baut eine Kommunikationsverbindung zwischen dem Sender und dem
Empfénger auf, indem in den ersten Datenpaketen entsprechende Kommandos zum
Verbindungsaufbau gesendet werden. AnschlieRend werden die eigentlichen Daten in einzelnen,
durchnummerierten Paketen tbertragen. Nachdem alle relevanten Daten Ubertragen wurde, wird
eine solche Verbindung auch wieder durch entsprechende Kommandos abgebaut. Dadurch ist
sichergestellt, dass alle Datenpakete tibertragen werden und anschlie3end in der richtigen
Reihenfolge wieder zusammengesetzt werden kénnen.

Das TCP-Protokoll bietet noch eine weitere Funktionalitat, um mehrere gleichzeitige Verbindungen
zwischen zwei Netzwerk-Teilnehmern zu ermdglichen. Dazu werden sogenannte ,Ports’ definiert,
die eine Zuordnung der Datenpakete zu bestimmten Applikationen ermdglichen. Diese Ports
bestehen aus einem 16-Bit-Wert d.h. sie liegen zwischen 0 und 65535. Die Bereich der Ports von 0
bis 1023 ist fest vergeben und bestimmten Applikationsprotokollen zugeordnet.

Im folgenden sind einige der bekannteren Port-Adressen mit den dazugehdrigen Diensten
aufgefihrt.
Auf die wichtigsten Dienste wird im Kapitel 6 noch detailliert eingegangen.

Port-Nummer | Dienst / Protokoll
20/21 FTP — File Transfer Protocol (Kapitel 6.2)

Ubertragung von Dateien zwischen den
Netzwerkteilnehmern

23 Telnet - Terminalzugriff auf ein entferntes System
25 SMTP — Simple Mail Transfer Protocol (Kapitel 6.3)
Versand von elektronischer Post (E-Mail)

80 HTTP — Hypertext Transfer Protocol (Kapitel 6.1)
Ubertragung von HTML-Dateien (Webseiten)

Eine vollstandige Liste der Port-Adressen wird von der IANA (Internet Assigned Number Authority,
www.iana.org) bereitgestellt.
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5.4 CLIENT-SERVER-STRUKTUR

Im bisherigen Verlauf dieses Dokuments war immer davon ausgegangen, dass sich im Netzwerk
bzw. im Internet nur gleiche Teilnehmer befinden, die Daten miteinander austauschen. In der Praxis
findet man jedoch haufig eine Aufteilung der Netzwerkteilnehmer in Systeme die Daten bereitstellen
bzw. liefern und solchen, die Daten abfragen bzw. empfangen. Aus diesem Grund spricht man bei
den Systemen auch von Servern bzw. Clients.

e -l
CIiLem4 ".‘IQ"'
[\"\/> [\"\/> [\"\/ 7 \ Client 5
@t 1 Client2 AN L(:I_lent 3 /
= = T _T_ Internet
a1

Server 1

5.5 FIREWALL-SYSTEME

In den letzten Kapiteln wurde dargestellt, wie Daten von einem Server geholt bzw. zu einem Client
Ubertragen werden kénnen, auch wenn diese sich in unterschiedlichen Netzwerken befinden.
Allerdings ist es nicht immer erwiinscht, dass jemand auf bestimmte Netzwerke zugreifen kann.
Daher kommen in den letzen Jahren immer mehr entsprechende Sicherungsmal3nahmen zum
Einsatz, die man im allgemeinen unter dem Begriff Firewall zusammenfasst.

Unter einer Firewall versteht man einen Router, der mit entsprechenden Netzwerkfiltern
ausgestattet ist, weswegen man in diesem Zusammenhang auch von Paketfilter-Firewalls spricht.
Diese speziellen Router leiten die ankommenden Datenpakete nicht einfach weiter, sondern prifen
diese gegen bestimmte Filterregeln. Je nach Ergebnis dieser Priifung werden die Datenpakete dann
weitergeleitet, abgelehnt oder einfach verworfen.

In dem folgenden Szenario konnten die Filter beispielsweise so definiert sein, dass Zugriffe auf das
interne Netz (LAN) generell untersagt sind, jedoch Zugriffe vom internen Netz nach auf3en méglich
sind.

)
Externe\ Internet A@
Server “\Q/

f{jﬁ
B~
<~

Client X

Interner Server

Neben der Ziel-IP-Adresse lassen sich noch weitere Kriterien wie z.B. Quell-IP-Adresse oder
Portnummern fir die Filter verwenden. Neben Paketfiltern bieten viele Firewalls noch
weiterfihrende Sicherungsmechanismen, die jedoch hier nicht weiter betrachtet werden.
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6. INTERNET DIENSTE

Nachdem in den vorherigen Kapiteln bereits die Schichten 1 bis 4 des ISO-OSI-Modells behandelt
wurden, werden in diesem Kapitel die letzen Schichten betrachtet. Wie in der Abbildung zu
erkennen ist, gibt es fiir die Schichten 5 bis 7 keine weitere Unterteilung. Stattdessen Ubernehmen
die einzelnen Internet-Dienste die Funktionalitét dieser drei Schichten in jeweils einem Protokoll.

— N
7 Anwendung %% B g E
58 o2 L 2
8° T o 2k
>0 o o .
6 Darstellun T [ = o Dienste
- ER NN s
[N 2] )
_ EE| "8 | ES
5 Sitzung IF = 4=
/
T issi I P | R
4 Transport ransmission Control Protoco
TCP
> TCP/IP
3 Vermittlung Internet Protocol
IP )
Logical Link Control IEEES02.2 M
2 | Sicherung -
Media Access Control IEEE802.3 (CSMA/CD) - .
erne
. 10Base5/
1 I’
Bitlibertragung 10BaseT .. P

Im Internet bzw. im LAN bei Verwendung der Internet-Technologien finden sich zahlreiche Dienste
die auf Basis des TCP/IP-Protokolls arbeiten. An dieser Stelle sei jedoch nur auf die wichtigsten

Dienste eingegangen.

6.1 WORLD WIDE WEB - HTTP

Die wohl bekannteste Anwendung des Internet ist das sogenannte World Wide Web. Dabei werden
Webseiten (HTML-Dokumente, siehe Kapitel 7.1) und darin eingebettete Elemente wie Grafiken
oder Java-Applets (siehe Kapitel 7.2) von speziellen Anwendungsprogrammen geladen. Diese
Anwendungsprogramme werden im Allgemeinen als Web-Browser bezeichnet, von denen die
bekanntesten wohl der Microsoft Internet Explorer und der Netscape Navigator sind.

.M\ L\”] Web. 1
@ client
P http-Antwort
Webclient \
.\\ Internet
http- "\
N .
Anfrage ] Webseiten (HTML)
index|
html
Webserver
(http)
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Die Grundlage fir die Kommunikation in diesem ,World Wide Web’ bietet das HTTP-Protokoll
(HyperText Transfer Protocol). Dieses Protokoll arbeitet nach dem Client/Server-Prinzip, indem von
einem Web-Browser (Client) Kommandos an einen Web-Server geschickt werden. Der Server
bearbeitet die Kommandos und liefert gegebenenfalls die entsprechenden Daten an den Web-
Browser zuriick. Fur Anfragen an den Webserver stehen dem Client die folgenden Kommandos zur
Verfugung:

GET fordert ein bestimmtes Dokument vom Webserver an

HEAD fordert allgemeine Informationen tber ein Dokument an

PUT  sendet Daten fiir eine weitere Bearbeitung zum Server (z.B. Daten aus einem
ausgefullten Formular)

Damit dem Webserver auch mitgeteilt werden kann, welche Daten angefordert werden, gibt es eine
spezielle Adressierungssyntax, die unter der Bezeichnung URL (Uniform Resource Locator) bekannt
ist. Korrekt ist eine HTTP-URL wie folgt aufgebaut:

Syntax: http://<host>:<port>/<pfad>?<parameter>
Beispiel: http://www.siemens.de/sce

Das Préfix http:// identifiziert den URL dabei als HTTP-Verweis und unterscheidet ihn damit von
anderen Verweisen wie ftp:// oder mailto://. Dahinter folgt der Host- oder Domainname des
anzusprechenden Webservers. Getrennt durch einen Doppelpunkt kann noch eine Port-Angabe
folgen, die jedoch meist weggelassen wird. In diesem Fall wird der TCP-Port 80 des http-Protokolls
verwendet (siehe Kapitel 5.3). Hinter dem Port folgt noch der Pfad der Ressource, der bei http aus
einem Verzeichnis und / oder einem Dateinamen bestehen kann. Im Beispiel oben wird zum
Beispiel auf das Verzeichnis /sce verwiesen. Wenn ein solches Verzeichnis angegeben wird, gibt es
im Allgemeinen eine Standard-HTML-Datei (index.html, default.htm, 0.4.), die in diesem Fall
zurlickgeliefert wird.

Im Bereich der Automatisierungstechnik kommt der HTTP-Dienst zunehmend zum Einsatz, um
aktuelle Informationen aus dem Prozess Uber einen Standard-Web-Browser abrufen zu kénnen.
Dazu wird in die SPS-Steuerungen entsprechende Web-Server-Funktionalitat integriert, so dass
man direkt auf die Web-Seiten in der SPS-Steuerung zugreifen kann.

6.2 DATEITRANSFER - FTP
Ein weiterer wichtiger Dienst des Internet ist das FTP-Protokoll (File Transfer Protocol), welcher die
Mdoglichkeit bietet, Daten in Form von Dateien zu Ubertragen.
Auch dieses Protokoll arbeitet nach dem Client/Server-Prinzip, in der Form, dass ein FTP-Client-
Programm bestimmte Kommandos an einen FTP-Server schickt. Dabei kénnen Dateien, &hnlich
wie auf eine lokale Festplatte gespeichert bzw. von dort geladen werden. Auch die Darstellung bzw.
Organisation der Daten &hnelt dem einer lokalen Festplatte, da die Dateien ebenfalls in
entsprechenden Verzeichnissen abgelegt werden kénnen.
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FTP-Client

Internet
FTP-Anfrage

(Befehlskanal) \‘
\ FTP-Ubertragung

\ \(Datenkanal)

Dateien auf
dem FTP-Server

FTP-Server

Wéhrend bei anderen Internet-Protokollen nur jeweils ein Kommunikationskanal benétigt wird,
verwendet das FTP-Protokoll zum einen ein Befehlskanal (TCP-Port 21) und zum anderen einen
Datenkanal (TCP-Port 20). Ein FTP-Client-Programm baut zunachst die Verbindung tber den
Befehlskanal zum FTP-Server auf und sendet anschlieRend die entsprechenden FTP-Kommandos.
Fordert der Client eine Datei an, baut der FTP-Server eine neue Verbindung zum anfordernden
Client auf und Ubertragt Giber diesen Datenkanal die entsprechende Datei.

Diese FTP-Kommunikation wird jedoch oft von Firewalls abgeblockt, da Verbindungen von auf3en in
das interne Netzwerk meist nicht erlaubt werden. Das heif3t, der FTP-Server kann den Datenkanal
nicht zum FTP-Client aufbauen, da dies als externer Zugriff gewertet wird.

Aus diesem Grund wurde das FTP-Protokoll erweitert und bietet auch einen sogenannten ,passiv
Modus'. Bei dieser FTP-Kommunikation teilt der FTP-Server dem Client beim Verbindungsaufbau
einen bestimmten TCP-Port mit, Gber den sich der FTP-Client mit dem Server verbinden kann.
Uber diesen Datenkanal werden dann wie zuvor die eigentlichen Daten ausgetauscht. Allerdings
werden nun beide Kommunikationskanéle vom FTP-Client aufgebaut und es kommt nicht mehr zu
Komplikationen mit einer zwischengeschalteten Firewall.

Neben speziellen FTP-Client-Programmen besteht auch die Mdglichkeit mit Web-Browsern auf
FTP-Dienste zuzugreifen. Dazu gibt es, &hnlich wie beim HTTP-Protokoll, auch eine entsprechende
Adressierungssyntax, die im Adressfeld des Web-Browsers angegeben werden kann:

Syntax: ftp://[Benutzername[:Passwort]@]Servername[:Port][/Pfad]
Beispiel: ftp://anwender:geheim@ftp.server.net/

Die optional anzugebenen Daten Benutzername und Passwort dienen einer mdglichen
Anmeldeprozedur am FTP-Server. Sollten diese nicht angegeben werden, meldet sich der Web-
Browser unter dem Pseudonym ,anonymous’ an. Als Passwort wird in diesem Fall die eigene E-
Mail-Adresse Ubergeben. Der Uibrige Teil der Adressierungssyntax entspricht weitgehend dem des
HTTP-Protokolls. Auch hier lasst sich optional wieder eine andere Port-Adresse als der Standard-
FTP-Port 21 angeben. In den meisten Fallen wird dies aber nicht benétigt.

Im Bereich der Automatisierungtechnik wird das FTP-Protokoll zum einen eingesetzt, um Daten wie
Web-Seiten oder Java-Applets auf die SPS-Steuerung zu Ubertragen, um anschlie3end Uber einen
Web-Browser aktuelle Prozessdaten abfragen zu kénnen (siehe Kapitel 6.1).
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6.3

6.4

E-MAIL - SMTP

Ein weiteres wichtiges Internet-Protokoll, welches ebenfalls im Bereich der Automatisierungtechnik
zum Einsatz kommt, ist das SMTP-Protokoll (Simple Mail Transfer Protocol). Dieses Protokoll dient
dazu, elektronische Post (E-Mail) zu versenden bzw. zu Ubertragen.

T
\f\/"_ " “V\ -

E-Mail-Client

(Empfanger)

E-MaiI-Cllent
(Sender) P 0p3
smtp

E Mall Server
Empfénger

Internet

E-Mail-Server
Sender

Im allgemeinen werden zu versendende E-Mails an einen bestimmten Mail-Server des eigenen
Internet- oder Mail-Providers geschickt. Dazu baut der E-Mail-Client Uber den TCP-Port 25 eine
Verbindung zum Mail-Server auf und Ubertragt die zu verschickende Nachricht. Der Mail-Server
schickt die E-Mail dann an den entsprechenden Mail-Server des Empfangers weiter. Fir diese
beiden Kommunikationsverbindungen wird jeweils das SMTP-Protokoll verwendet. Fir das Abholen
der eigenen E-Mails vom Mail-Server kommt hingegen andere Protokolle zum Einsatz (POP3 oder
IMAP) die hier aber nicht weiter betrachtet werden.

Im Bereich der Automatisierungtechnik wird dieser Dienst beispielsweise dazu eingesetzt um durch
eine SPS im Bedarfsfall eine Mitteilung an bestimmte Personen zu verschicken.

DOMAIN NAME SYSTEM DNS

Ein sehr hilfreicher Dienst im Internet, der aber eigentlich kaum wahrgenommen wird, ist der DNS-
Dienst (Domain Name Service). Dieser Dienst stellt vereinfacht gesehen das Adressbuch des
Internet dar. D.h. es handelt sich um eine verteilte Datenbank mit den Namen und den
dazugehdrigen IP-Adressen aller Hosts im Internet. Erst durch diesen Dienst ist es mdglich,
beispielsweise statt der IP-Adresse ,194.138.38.99' den Domain-Namen ,www.ad.siemens.de’ im
Adressfeld des Web-Browsers einzugeben.

Der zur Verfigung stehende Adressraum wurde dazu unabhéngige Bereiche, die sogenannten
Domains (Doméanen) unterteilt. Ein solcher Domainname besteht aus verschiedenen Einheiten, die
jeweils durch einen Punkt voneinander getrennt sind. Organisatorisch gesehen werden die Einheiten
von rechts nach links immer kleiner. Dementsprechend befindet sich ganz links der eigentliche
Name des Servers. Ganz rechts, also als hdchste organisatorische Einheit, befindet sich die
sogenannte Top Level Domain, die von einer zentralen Stelle, dem InterNIC festgelegt wird.
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Derzeit gibt zwei Kategorien fir die Top Level Domains:

Domains nach Betreibern / Inhalt: .com / .net / .edu / .gov / .mil / .org / (.info)
Landerdomains: .de / .uk / fr / .t / ..

Zu jeder Top Level Domain existiert eine Kérperschaft, die fiir die Namensvergabe innerhalb ihrer
Domain verantwortlich ist. FUr die deutsche Lander-Domain ,.de’ ist dies beispielsweise das DeNIC.

Beispiel fur Domainname:
www . ad . siemens . com

—I_— Top-Level-Domain

Domain
Sub-Domain
eigentlicher Name des Servers

Zu jeder Domain gibt es auch die Mdglichkeit weitere Sub-Domains hinzuzufiigen. Auf diese Art und
Weise kdnnen dann leicht Host-Namen zustande, die vier oder fiinf Domains enthalten.

Praktisches Beispiel:

Um zu einem bestimmten Domainnamen die zugehorige IP-Adresse zu ermittelt, kann das
»nslookup“-Kommando verwendet werden. Dazu geben Sie hinter dem Kommando den
gewinschten Domainnamen an. Statt dem Domainnamen kdnnen Sie auch eine IP-Adresse
angeben, wenn Sie den entsprechenden Domainnamen suchen.

C:. \ >nsl| ookup www. ad. si enens. de
Server: netsl.gm fh-koeln.de
Address: 139.6.57.5

Ni cht autorisierte Antwort:
Nane: www. ad. si enens. de
Address: 194. 138. 38. 99

C\>
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7.1

INHALTE DES WORLD WIDE WEB

Nachdem in den letzten Kapiteln die wichtigsten Kommunikations- und Transportmechanismen
dargestellt wurden, werden in diesem Kapitel die eigentlichen Inhalte vorgestellt. Allerdings
beschrankt sich die Betrachtung im wesentlichen auf die Inhalte, die im Bereich der
Automatisierungstechnik zum Einsatz kommen.

WEBSEITEN — HTML

Die wichtigsten Elemente des World Wide Web sind eindeutig die sogenannten Webseiten. Diese
Seiten, die der Web-Browser vom Webserver anfragt und anschlieRend anzeigt, bestehen aus
Elementen einer eigenen Sprache. Diese Sprache wird als HTML bezeichnet, was fur Hypertext
Markup Language steht - also eine Beschreibungssprache fur Hypertext-Dokumente.

HTML besteht aus einer relativ einfachen Sprachsyntax zur Strukturierung von Texten zum Beispiel
in Form von Uberschriften, Textabséatzen, Listen oder Tabellen. Zuséatzliche Elemente wie Grafiken
oder andere multimediale Inhalte werden durch Referenzen in das HTML-Dokument eingebunden.
Diese Elemente werden also, anders als beispielsweise bei einem Dokument einer
Textverarbeitung, nicht direkt in das HTML-Dokument eingebettet.

Eine der wichtigsten Eigenschaften von HTML ist jedoch die Mdglichkeit, Verweise (sogenannte
Hyperlinks) zu definieren. Diese Verweise kénnen zu anderen Stellen innerhalb des eigenen Web-
Projektes fuhren, aber auch zu beliebigen anderen Adressen im World Wide Web. Ein Anwender
kann diesen Verweisen uber einen einfachen Mausklick folgen.

Um eigene HTML-Dokumente zu erstellen reicht im Grunde bereits ein einfacher Text-Editor. Fur
die Erstellung von umfangreicheren Webseiten ist allerdings ein spezialisierter HTML-Editor
empfehlenswert. FUr erste Schritte ist jedoch ein Text-Editor ausreichend.

Zur Strukturierung der einzelnen Elemente des Web-Dokumentes sind in HTML
Deklarierungselemente, sogenannte HTML-Tags, verfigbar. Diese HTML-Tags bestehen aus
bestimmten Schlusselwortern, die in spitze Klammern eingefasst sind. Weiterhin besteht ein solches
Strukturierungselement aus einem 6ffnenden und einem schlielenden HTML-Tag, wobei das
schlieBende HTML-Tag dadurch gekennzeichnet ist, dass dem Schliisselwort ein Schrégstrich (/)
vorangestellt ist. Das folgende Beispiel zeigt die Deklaration einer Uberschrift im HTML-Format:

Beispiel fiir ein HTML-Tag: <hl>Hauptlberschrift</h1>
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Jedes HTML-Dokument besitzt eine grundsétzliche Hauptstruktur, die im folgenden abgebildet ist.
Daraus ist zu erkennen, dass die einzelnen HTML-Tags auch ineinander verschachtelt sein kénnen.

<htm >
<head>
. <!-- allgeneine Informati onen zum HTM.- Dokunent -->
</ head>
<body>
... <l-- eigentlicher Inhalt des HTM.-Dokuents -->
</ body>
</htm >

Das gesamte HTML-Dokument gliedert sich in einen <head>- und einen <body>-Bereich. Der
<head>-Bereich beinhaltet allgemeine Informationen zu dem jeweiligen HTML-Dokument, wie
beispielsweise Dokumententitel, Autor oder Schlisselwdrter.

Der <body>-Bereich beinhaltet dann das eigentliche Dokument, so wie es auch spéter in einem
Web-Browser angezeigt wird. Neben diesen beiden Bereichen gibt es keine weitern Vorgaben flr
eine grundsatzliche Dokumentenstruktur.

Im folgenden sind ein paar der haufig verwendeten HTML-Tags dargestellt. Fur eine ausfuhrlicher
Darstellung sei an dieser Stelle auf entsprechende Literatur verwiesen.

HTML-Tag Bedeutung
<title>Dokumententitel</title> Deklaration eines Dokumententitels im <head>-Bereich
<h1>Uberschrift 1</h1> Uberschrift der hochsten Gliederungsebene
<h2>Uberschrift 2</h2> Uberschrift der 2 Gliederungsebene
<p>Absatz</p> Deklaration eines Absatzes
<img href="logo.gif*> Einbindung einer Grafik in die Webseite
<a href="weiter.html“>weiter</a> | Verweis (Hyperlink) auf eine weitere Webseite
<I-- Kommentar --> Kommentar, der vom Web-Browser nicht angezeigt wird.
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7.2

JAVA-APPLETS

Java ist eine von Sun Microsystems entwickelte, plattformunabhéngige Programmiersprache. In
Aufbau und Syntax lehnt sich die Sprache an C/C++ an.

Die Plattformunabhéangigkeit wird dadurch erreicht, dass der Java-Programmcode nicht, wie sonst
Ublich entsprechend dem jeweiligen Prozessor und Betriebssystem Ubersetzt (kompiliert) wird,
sondern in einen eigenen ausfuhrbaren Code. Dieser als Bytecode bezeichnete Programmcode ist
auf keinem Prozessor bzw. Betriebssystem direkt ausfiihrbar, sondern wird von einem virtuellen
Prozessor ausgefiihrt, der diesen Bytecode interpretieren kann. Ein solcher virtueller Prozessor wird
,Virtual Machine’ genannt und setzt den Java-Bytecode in die jeweiligen plattformspezifischen
Betriebssystem- und Prozessorcodes um.

Dies hat den Vorteil, dass ein Java-Programm, welches auf einem System entwickelt und Ubersetzt
(kompiliert) wurde, direkt auf einem anderen System (auch mit anderem Prozessortyp /
Betriebssystem) ausgefiihrt werden kann.

Java Interpreter
(Java Virtual Machine)

Compiler

e

=|(Pentium
Java ( )

Programmcode ‘ Java
java (Pentium)\‘ Bytecode
@ —

||II||O

.class (PowerPC)

(PowerPC)

(Plattform-
unabhéngig)

(SPARC)

||II||O

(SPARC)

Java-Programme, die fiir den Einsatz im Internet ausgelegt sind, werden Applets genannt. Diese
werden dazu in HTML-Dokumente eingebunden und erscheinen dann innerhalb der entsprechenden
Web-Seite. Applets sind besondere Java-Programme, die in ihren Méglichkeiten eingeschréankt
sind, so dass diese auf dem Client keine unerlaubten Aktionen durchfiihren kénnen (z.B. Dateien
I6schen oder verandern). Um das zu gewahrleisten laufen die Applets in einer speziellen
Sicherheitsumgebung, der sogenannten Sandbox.
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In HTML-Dateien werden zusatzliche Elemente, wie zum Beispiel Grafiken, Uber Verweise
eingebettet. Auch fur Java-Applets gibt es ein speziellen HTML-Tag (KAPPLET>), der einen
Verweis auf eine entsprechende CLASS-Datei bereitstellt, in der sich das gewtinschte Java-Applet
befindet. Die folgende Grafik zeigt die Einbindung eines Applets (hello.class) in eine HTML-Datei:

HTML-Dokument

<htm >
<head>
<title>Java-Applet</title>
</ head>
<body>
<appl et code="hell o. cl ass"
wi dt h="100"
- hei ght =" 50" >
Hello-Applet | — | </appl et >
</ body>
</htm >

Da das <APPLET>-Tag noch uber weitere Attribute verflgt, sind hier die wichtigsten aufgefuhrt:

code = ... Dieses Attribut verweist auf das einzubindende Java-Applet.
Hier darf nur die CLASS-Datei angegeben werden, auch wenn diese sich
in einem anderen Verzeichnis befindet.

codebase = ... Falls sich die CLASS-Datei in einem anderen Verzeichnis als die HTML-Datei
befindet, kann hier das entsprechende Verzeichnis angegeben werden

width = ... Dieses Attribut bestimmt die Anzeigebreite des Java-Applets

height = ... Dieses Attribut bestimmt die Anzeigehthe des Java-Applets

Um selbst Java-Applets erstellen zu kénnen, bendtigen Sie einen Texteditor um den Java-
Quellcode zu erstellen sowie das Software-Entwickler-Kit von Sun (SDK). Eine komfortablere
Entwicklung von Java-Applets bieten die zahlreichen Java-Entwicklungsumgebungen.

Beispiele fur diese Entwicklungsumgebungen sind:
Borland JBuilder
IBM VisualAge for Java
Sun Microsystems Forte for Java
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