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Mit der steigenden Verwendung von Ethernet-Verbindungen bis in die Feldebene hinein gewinnen in der Industrie
auch die damit verbundenen Sicherheitsfragen mehr und mehr an Bedeutung. Denn offene Kommunikation und

eine zunehmende Vernetzung von Produktionssystemen bergen nicht nur enorme Chancen, sondern ebenso groBe
Risiken. Um eine Industrieanlage unter dem Aspekt der IT-Sicherheit umfassend vor Angriffen zu schiitzen, miissen

entsprechende MaBnahmen getroffen werden. Siemens unterstiitzt Sie dabei, diese MaBnahmen gezielt umzusetzen -

im Rahmen unseres durchgangigen Angebotes fiir Industrial Security.




Security Services fiir Systeme und Lésungen Integrierte Security in PCs und Steuerungen

Industrial Security ldsst sich nicht durch Produkte und
Systeme allein erreichen. Als Partner der Industrie unter-
stlitzen wir Sie deshalb umfassend auf diesem Gebiet —
von den ersten Planungsschritten liber die Implementie-
rung und den Betrieb einer maBgeschneiderten Sicher-
heitslésung, bis hin zu deren Modernisierung. Unsere
professionellen Consulting-Dienstleistungen umfassen
beispielsweise:

m Auf- und Ausbau von Know-how in Workshops und
Trainings

m Analyse von Schwachstellen

m Zusammenstellung von Whitelisting- und Firewall-
Paketen

m Konzeption kundenspezifischer Security-Lésungen

Ganz im Sinne von Totally Integrated Automation, unserer
offenen Systemarchitektur fir die durchgdngige Automa-
tisierung, bieten wir Thnen durchdachte Konzepte fir die
Sicherheit von PCs und Steuerungen.

m Benutzerverwaltung und rollenbasierte Zugriffs-
kontrolle mit SIMATIC® Logon — fiir SIMATIC
Engineering- und Runtime-Systeme

m Know-how-Schutz durch Verschliisselung des
Anwenderprogramms fiir SIMATIC Controller

m Whitelisting fiir den sicheren Betrieb unseres
SCADA-Systems SIMATIC WinCC und unseres
Prozessleitsystems SIMATIC PCS 7

m Virenscanner fiir PCs
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Neue Security-Produkte fiir Netzwerk und Kommunikation

Industrielle Kommunikation ist ein Schliisselfaktor fiir den
Schutz Ihres Unternehmens — um das Risiko einer Attacke
zu minimieren. Aus diesem Grund bieten wir lhnen
Security-Module und Software sowie Komponenten mit
Security Integrated fiir die Realisierung des Zellenschutz-
konzepts.

m Security-Module SCALANCE S, z.B. S623 mit zusatzli-
chem DMZ-Port (Demilitarized Zone), der einen sepa-
raten und bei Bedarf eingeschrankten Netzwerkzugang
fur Servicezwecke eréffnet, z. B. fiir die Fernwartung
Uber Internet.

m Die Software SOFTNET Security Client ermdglicht tber
Internet oder ein firmeninternes Netzwerk den Zugriff
auf Automatisierungszellen oder PCs, die durch
SCALANCE S oder eine Komponente mit Security
Integrated geschiitzt sind.

Operations level

Control level

Field level

Zellenschutzkonzept

Hierbei wird ein Anlagennetzwerk in einzelne geschiitzte Auto-
matisierungszellen segmentiert, innerhalb derer alle Gerdte sicher
untereinander kommunizieren kénnen. Die Anbindung der einzel-
nen Zellen an das Gesamtnetzwerk erfolgt gesichert per VPN und

Security Integrated

W Schutz von Steuerungen vom Typ SIMATIC S7-300 und
S7-400 durch Kommunikationsprozessoren CP 343-1
Advanced und CP 443-1 Advanced, die in ihrer neuen
Version sowohl Firewall- als auch VPN-Funktionen
(Virtual Private Network) beinhalten.

m Uber den Kommunikationsprozessor CP 1628 werden
Industrie-PCs durch Firewall und VPN geschiitzt — fiir eine
sichere Kommunikation ohne Spezialeinstellungen des
Betriebssystems. Auf diesem Wege lassen sich mit der
Baugruppe ausgestattete Rechner mit geschiitzten Zellen
verbinden.

B UMTS-Router SCALANCE M875 fiir einen sicheren
Zugriff auf Anlagenteile tiber das UMTS-Mobilfunknetz.
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Firewall. Der Zellenschutz reduziert die Stérungsanfdlligkeit der
gesamten Produktionsanlage und erhéht damit deren Verfiigbar-
keit. Zur Realisierung k6nnen SCALANCE S sowie die Komponenten
mit Security Integrated eingesetzt werden.




Anlagensicherheit
Anlagen IT-Security
Zugriffsschutz

Nur Gesamtlésungen bieten maximalen Schutz

Ob es um Erfindungen, Patente, Rezepturen oder anderes

geistiges Eigentum geht: Fiir Ihren Unternehmenserfolg
ist es von zentraler Bedeutung, dass Sie bestehendes
Know-how effizient und nachhaltig vor Spionage schiit-

zen. Zudem miuissen Sie jede unerlaubte Manipulation an

Ihren Automatisierungsprozessen von vornherein aus-
schlieBen, da nur so Integritdtsschutz gewahrleistet ist.
Ein weiteres wichtiges Thema: der zuverlassige Schutz

vor Sabotage, also das Verhindern von Stérungen in lhren
Produktionsprozessen — beispielsweise Anlagenstillstinde

durch einen Virusbefall. Unsere Antwort auf diese viel-
faltigen Bedrohungsszenarien: Wir betrachten Industrial

Security als Ganzes und konzipieren Gesamtlésungen, die

Ihren Anlagen ein HéchstmaB an Schutz bieten.

Whitelisting

Ob Personen, Unternehmen oder Programme: Eine WeiBe Liste —
oder auch Positivliste — bezeichnet eine Sammlung gleicher Ele-
mente, die als vertrauenswiirdig eingestuft werden. Whitelisting
fiir PCs sorgt daftiir, dass nur erwiinschte Programme ausgefiihrt
werden kénnen.

Eckpunkte fiir effiziente Industrial Security-Losungen

Bei der Planung und Realisierung effizienter Industrial
Security-Lésungen mussen folgende fiinf Ansatzpunkte
berlicksichtigt werden:

Implementierung eines zweckmaBigen libergreifenden
Sicherheitsmanagements hinsichtlich der Technologie
sowie der Engineering- und Fertigungsprozesse.

Die Schnittstellen zu Office-IT und Internet/Intranet
unterliegen klaren Vorschriften — und werden ent-
sprechend Uberwacht.

Schutz PC-basierter Systeme (HMI, Engineering und
PC-basierte Steuerungen) durch Antivirus-Software,
Whitelisting und integrierte Security-Mechanismen.

Schutz der Steuerungsebene

¢ durch bereits in Automatisierungs- und Antriebs-
komponenten integrierte Sicherheitsfunktionen,
die automatisch aktiv sind — z. B. IP-Hardening

¢ durch Sicherheitsfunktionen, die durch den
Programmierer aktiviert werden miissen —

z.B. Einrichten von Zugangspasswaortern

Uberwachung der gesamten Kommunikation mit
Systemen zur Eindringlingserkennung und intelligente
Unterteilung des Netzwerks mithilfe von Firewalls.

Das Industrial Security Konzept basiert auf fiinf Kernelementen
zum Schutz industrieller Anlagen auf allen drei Ebenen.



Fir weitere Informationen zu gezielten MaBnahmen
gegen jedes denkbare Bedrohungsszenario wen-
den Sie sich bitte einfach an die Experten unseres
Consulting-Teams:

industrialsecurity.i@siemens.com
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