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Security Assessment Workshop

Industrielle Sicherheitsanforderungen
verstehen — und sicher umsetzen

Dass Industrieanlagen unter dem Aspekt der IT-Sicherheit
zuverldssig vor externen wie internen Angriffen geschiitzt
werden mussen, steht auBer Frage — heute mehr denn je.
Die Frage muss vielmehr lauten: Wann ist diese Sicherheit
gewadhrleistet? Um das beantworten zu kdnnen, muss
man jedoch bestehende und potenzielle Risiken und
Gefahrenquellen kennen. Exakt diesem Thema widmen
wir uns in einem eigens daflir konzipierten Workshop,
den Sie sich auf keinen Fall entgehen lassen sollten.

Ein entscheidender Schritt zu Industrial Security

Im Rahmen unseres Security Assessment Workshops
machen wir Sie nicht nur mit den aktuellen IT-Sicherheits-
anforderungen an Industrieanlagen vertraut. Vor allen
Dingen zeigen wir lhnen effektive Mittel und Wege, mit
denen Sie Risiken zuverldssig ausschalten — und so die
Verfligbarkeit Ihrer Produktionsprozesse nachhaltig
sichern.

Als lhr Partner bieten wir Ihnen hierfiir ein ganzheitliches
Sicherheitskonzept, das auf den Anforderungen der

ISA 99 zu ,Industrial Automation and Control Systems
Security” aufbaut. Entdecken Sie, wie Sie damit — durch
intelligenten und differenzierten Einsatz von Schutz-
mechanismen auf mehreren Ebenen — stets auf Nummer
sicher gehen.

siemens.de/industrialsecurity



Der eintdgige Workshop beginnt mit einer Prasentation
rund um Industrial Security. Dabei werden folgende
Themenbereiche beleuchtet:

Die zunehmende Bedeutung von Industrial Security
(Motivation, Bedrohungsszenarien, Normen,
Standards, gesetzliche Vorschriften)

Strategien flr den zuverlassigen Schutz von
Automatisierungssystemen

Vorstellung des Sicherheitskonzepts fiir das Prozess-
leitsystem SIMATIC® PCS 7 und das SCADA-System
SIMATIC WinCC

Im Anschluss daran werden die Sicherheit eines konkreten
Automatisierungssystems analysiert und Handlungsfelder
zur Verbesserung der System-Sicherheit ermittelt. Das
geschieht im Rahmen eines interviewbasierten Assess-
ments unter Mitwirkung lhrer Systemspezialisten.

Wertvolle Informationen —
aus der Praxis, fur die Praxis

Die Ergebnisse dieses Assessments werden im
Rahmen eines schriftlichen Abschlussberichts
bereitgestellt. Dabei werden die identifizierten
Schwachstellen erldutert und MaBnahmen zu
deren Beseitigung vorgeschlagen.
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