Mehr Systemverfiigbarkeit
fur Industrie-PCs

Vernetzte Diagnose mit innovierter Melde-
und Uberwachungssoftware
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In der Industrie nimmt das Thema Systemverfiigbarkeit einen immer héheren Stel-
lenwert ein: Systemstillstande kdnnen schnell hohe Schaden anrichten. Eine
Melde- und Uberwachungssoftware fiir Industrie-PCs meldet Anwendern Wartungs-
intervalle und Systemfehler und hilft so, Ausfalle zu vermeiden bzw. Stillstands-

zeiten zu reduzieren.

iemens bietet mit der
S Diagnose-Software  Si-

matic PC DiagMonitor
V4.0 eine optimale Erginzung
fiir die robusten Simatic-In-
dustrie-PC (IPC) an. Der Ein-
satz dieser Uberwachungssoft-
ware ermdglicht die Frither-
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kennung von mdéglichen Sté-
rungen. Es lassen sich somit
Stillstandszeiten  reduzieren
und die Produktivitit optimie-
ren. Bei der Gestaltung der Be-
nutzeroberfliche wurde ein
zeitgemifles Explorer-Design

verwendet, damit ist das ‘Look

@ Ausgabe SPS-Special 2008

& Feel” sowie die Visualisierung
fiir den Anwender bekannt und
iibersichtlich. Sowohl die Erfas-
sung als auch die Aufbereitung
und Darstellung der Daten der
Diagnose-Software beeinflusst
die Auslastung des Prozessors
nicht wesentlich.

Bild 1: Der Einsatz der Software
auf vernetzten Geréten ermog-
licht durch zentrale Uberwachung
effiziente Wartung und Fehler-
diagnose.

Uberwachung von
Hardware und kritischen
Systemzustiinden

Kritische Uberwachungsparame-
ter wie Héchsttemperatur der
CPU oder die Mindestdrehzah-
len der Liifter sind in der Diag-
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nosesoftware fest eingestellt und
gegen Veriinderungen geschiitzt.
Mit dem Betriebsstundenzihler
kénnen  Wartungsintervalle
nicht nur fiir einen Simatic-PC,
sondern auch fiir weitere Gerite
in der Anlage frei festgelegt wer-
den. So wird einer der hiufigs-
ten Fehlerquellen, dem schlei-
chenden Verschleif§ beweglicher
Teile, entgegengetreten. Man
wird rechtzeitig tiber den Zeit-
punke einer vorbeugenden War-
tung informiert, wie z.B. den
Austausch der Liifter des Rech-
ners oder auch den Filterwech-
sel fiir eine Pumpe einer tiber-
wachten Anlage. Die empfohle-
nen Austauschintervalle fiir PC-
Komponenten kénnen dem
Handbuch des jeweiligen Sima-
tic-PC entnommen werden.
Somit lassen sich die Wartungs-
zeiten fiir Simatic-PCs gezielt
einplanen und z. B. mit den
Wartungsintervallen der Anlage
koordinieren.  Anlagenstill-
stinde durch ungeplante War-
tungsarbeiten entfallen. Fest-
platten, auch im Raid-Verbund
(Bild 1), werden anhand des
Smart-Diagnosebit  ebenso
Simatic-PC
CompactFlash-Karten und et-

iiberwacht wie

waige Liifter. Meldet der Diag-
Monitor z.B. einen Raid-Fehler,

so kann als mogliche Aktion
der sogenannte ‘Storage Mana-
ger’ gestartet werden, um dem
Servicepersonal einen schnellen
Tausch der defekten Platte und
die Wiederherstellung des Raid-
Verbundes zu erméglichen. Die
Software tiberwacht die Tempe-
ratur u.a. der CPU, des Main-
boards und der Spannungsver-
sorgung. Ein Uber- bzw. Unter-
schreiten der zulissigen Be-
triebstemperatur wird automa-
tisch gemeldet. Dem Anwender
steht eine Protokollfunktion zur
Verfiigung, mit deren Hilfe alle
Melde- und Bedienaktionen
sowie die aufgezeichneten Mess-
daten nachvollzogen werden
kénnen. Das zustindige Log-
File wird auf der Festplatte ab-
gelegt. Je nach Geriteauspri-
gung des Simatic- PCs werden
alle wichtigen Zustinde tiber-
wacht. Im Storungsfall kann die
Information schnell iiber SMS
oder auch E-Mail an einen Ser-
vicetechniker kommuniziert
werden. Die verschickte Nach-
richt enthilt dabei eine kurze
Fehlerbeschreibung. Der Tech-
niker wird somit auch auf eine
Stérung hingewiesen, wenn er
sich auf8erhalb der Anlage auf-
hilt, und kann sich mit den Er-

satzteilen zu dem Ort des Feh-

Die Diagnose-Software Simatic PC

DiagMonitor V4.0 im Uberblick

(Watchdog)

und WinCC flexible

 Diagnose- und Meldefunktionen fiir PC-Temperatur,
Lufter, Festplatten (Smart, Raid), Diagnosebit der
Simatic PC CompactFlash-Card, Betriebssystemzustand

* Betriebsstundenzéhler und Betriebsdatenaufzeichnung

» Automatische Alarmierung der Anwender (lokal und
per LAN; SMS, E-Mail) im Fehlerfall

* Vernetzte Uberwachungsfunktionalitét und einfache
Kommunikation der Diagnosedaten an andere Simatic-
Prozessleit- und Visualisierungssoftware, z.B. WinAC

¢ Zentrale Systemdiagnose aller Simatic-PCs in vernetzten
Systemen uber SNMP, OPC-Server oder Webserver

* Protokolliert alle Ereignisse in ein Log-File

¢ Reaktionen flir den Fehlerfall sind frei definierbar, z.B.
kontrolliertes Herunter- und Wiederhochfahren des
Rechners oder Aufruf von Programmen
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lers begeben. Diese Variante der
Kommunikation macht ein
kontinuierliches Monitoring
durch einen Servicetechniker
vor Ort iiberfliissig. Dariiber hi-
naus kann die Software so pro-
grammiert werden, dass sie im
Notfall ‘nach Plan’ reagiert. So
kann z.B. durch Ausfiihren
einer Batch-Datei die Anlage in
einen sicheren Zustand und der
Rechner gesteuert herunter ge-
fahren werden.

Software-Tool zur
vernetzten Diagnose

Wesentliches Highlight des
DiagMonitors ist die Einbin-
dung weiterer Simatic-PCs
iiber ein Netzwerk. Endkun-
den

kénnen somit mehrere PCs

oder Maschinenbauer
miteinander vernetzen und
diese ‘Agenten’ an einer zentra-
len Einheit, der sogenannten
‘Management Station’, iiber-
wachen. Die IPCs kommuni-
zieren die Diagnosedaten iiber
das ‘Simple Network Manage-
ment Protocol’ (SNMP), das
den Datenverkehr zwischen
Client und Server regelt. Tritt
an einem Simatic-PC im
Netzwerk ein Fehler auf (z.B.
an einem zu iiberwachenden
Client im Netzwerk), so wird
dieser auch an der zentralen
Leitwarte, der Management
Station, ausgegeben. Fehler
kénnen dem Anwender somit
nicht nur an einer einzelnen lo-
kalen, sondern zusitzlich an
einer zentralen Einheit visuali-
siert werden. Einzelne PCs kon-
nen gezielt temporir aus der
Uberwachung herausgenom-
men werden, was etwa zu War-
tungszwecken erfolgen kann. So
zieht deren gezielter Ausfall’
keine unnétige Alarmmeldung
nach sich. Um nicht vor Ort
sein zu miissen und per Mail
und SMS erhaltene Meldun-
gen zu priifen, kann sich ein
Techniker per HTTP- oder
HTTPS-Protokoll Zugriff von
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Bild 2: Wie im Windows Explorer werden die (iberwachten Simatic-PCs im linken Fenster in einer Bauman-
sicht dargestellt. Das rechte Fenster zeigt alle iberwachten Komponenten und deren Zustéande (ibersichtlich

auf einen Blick.

auflen iiber einen Webserver
verschaffen. Dieser ist im Lie-
ferumfang der Diagnose-Soft-
ware integriert. Nach Eingabe
der IP-Adresse des {iberwachten
Rechners in einen Webbrowser
und dem Einloggen werden die
Systemwerte und entsprechende
Quittierungen von Fehlermel-
dungen dargestellt. Diese Art
der Ferndiagnose spart dem

Kunden im Idealfall hohe Kos-
ten fiir den Kundendienst. Der
Servicetechniker weif§ zudem,
an welchem PC im Netzwerk
ein Fehler aufgetreten ist, und
kann diesen gezielt beseitigen.
Um den unbefugten Zugriff auf
den DiagMonitor und seine
Konfiguration zu verhindern,
erfolgt der Zugriff iiber das Web

immer iiber ein Login. Fiir den

Zugriff stehen drei Benutzerklas-
sen zur Verfiigung:

* Administrator: Flr die Vergabe von
Benutzer-Konten und Konfiguration
des DiagMonitors

* Supervisor: Fir die Beobachtung
der DiagMonitor-Werte und Quittie-
rung von Meldungen

* Operator: Fur die Beobachtung der
DiagMonitor-Werte (ohne Eingriffs-
moglichkeit)

Als niitzliche Erginzung gibt
die Software iiber eine Web-Vi-
sitenkarte Eigenauskunft tiber
den IPC. Diese verschafft dem
Anwender einen schnellen
Uberblick iiber die Geriteaus-
prigung und den Systemstatus
via Webbrowser. Im Fall eines
Bios-Updates kann so beispiels-
weise unkompliziert, ohne in
die Setup-Einstellung gehen zu
miissen, die aktuelle Bios-Ver-
sion abgefragt werden.

Anbindun? an Prozessleit-
und Visualisierungs-Software

Des Weiteren bietet der DiagMo-
nitor V4.0 eine Softwareschnitt-
stelle (API) fiir die kundenseitige
Integration von DiagMonitor-
Funktionen. Diese ist anwender-
freundlich und leicht verstindlich
dokumentiert. Fiir eine Anbin-
dung an Programme wie die Vi-
sualisierungs-Software Simatic
WinCC und WinCC flexible
sind der Software Beispiele sowie
die entsprechenden Konfigurati-
onsbeschreibungen beigefiigt. So
kénnen die Diagnosedaten ein-
fach in eine bestehende oder ge-
plante Applikation integriert wer-
den. Bedienpersonal etwa kann
so in der bekannten Software-
Umgebung weiterarbeiten, ohne
auf die umfangreichen Funktio-
nen des DiagMonitors verzichten
zu miissen. Auch in eine Steue-
Simatic

rungssoftware  wie
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standszeiten zu reduzieren. Ge-

rade in der Industrie ist eine

hohe Systemverfiigbarkeit von
zentraler Bedeutung. Deswegen
sollte bei einer Investition in die
Sicherung der Produktion nicht
am falschen Ende gespart wer-

den. [ |
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Christian Maurer ist Produktma-
nager bei Simatic PC in Fiirth.
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Bild 3: Uber den integrierten Webserver ist der weltweite Zugriff auf den Simatic PC DiagMonitor mit jedem
Webbrowser maglich.
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Melde- und Diagnose-Software
DiagMonitor zur Verfiigung.

aufgaben zu planen, koordiniert
durchzufithren und so Still-
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